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پیشگفتار
امروزه با پیشرفت تکنولوژي اطلاعات نیاز به استفاده از امکانات روز جهت تبادل داده ها با سرعت و دقـت                  

بنـابراین لازم اسـت از امکانـات و تجهیزاتـی     شـود میبالا و رهایی از محدودیت هاي محیطی بیشتر احساس        
.د که بتوان به سادگی و آسانی راه اندازي شده و استفاده نموداستفاده شو

هـاي شـبکه اسـتفاده از   باشـد مـی ها که راحت ترین و ساده ترین و کـم هزینـه تـرین روش                شویکی از این ر   
است متاسفانه در کشور ما چندان بـه اهمیـت اسـتفاده و             سیمبیکامپیوتري   هايشبکهکامپیوتري بخصوص   

در این تحقیق سعی شده است تا حـد  . بها داده نشده است    سیمبیهايشبکهي استفاده  از     بکارگیري و مزایا  
شـنا کنـد همچنـین بـا     آسـیم بـی هـاي شـبکه امکان شما را با مزایا و تجهیزات و نحوه  نـصب و راه انـدازي       

.نحوه رمزگذاري و امنیت آشنا خواهید شدسیمبیهايشبکهپروتکلهاي 
واید شگرفی در امر شبکه سازي بوجود آورده اند از جمله قابلیت  هاي بسیار مفیـد ایـن   ف  سیمبیهايشبکه

اگـر  اداره اي از  . نوع شبکه قابل حمل بودن و آزاد بودن از محدودیت سیم ها در داخل اداره یا منـزل اسـت             
الی از پستی و بلندي این اداره یا هر خانه اي خ    کندمیاستفاده   سیمبیآخرین تکنولوژي شبکه ، یعنی شبکه       

.نیست بنابراین لازم است طوري تجهیزات شبکه را چید که بهترین استفاده را از آنها برد
این تحقیق را بطـور کامـل   .خانگی بدون دردسري داشته باشید بهتر است    سیمبیاگر می خواهید یک شبکه      

ر ابتدا تجهیـزات مـورد نیـاز  شـبکه     این تحقیق طوري طراحی شده است که د       . خوانده و از آن استفاده کنید     
را معرفی کرده و با کارکرد هر یک آشنا می شوید در گام بعدي شما را با مراحل سـاخت یـک شـبکه            سیمبی
.کندمی، نصب و راه اندازي ، پیگربندي شبکه و رفع اشکالات احتمالی آشنا سیمبی

دردسر ، سریع ، امنیتی و تجهیـزات  فیزیکـی     بی سیمبیخواهید توانست یک شبکه      مطالببعد از پایان این     
خواهیـد توانـست در فواصـل دور وظـایفی را بـه چـاپگر       سیمبیبهینه شده درست نمائید با استفاده ازشبکه       

.بفرستید  و یا اینکه فایلی را به اسانی به کامپیوتر دیگري ارسال نمائید
رنتی بصورت گام به گاماضافه کردن و اشتراك گذاري تجهیزات و اتصالات اینت-1
سیمبیرفع خرابی و افزایش قابلیت هاي اتصالهاي شبکه -2
..و رمزگذاري داده ها و Firewallاستفاده ازابزارهاي امنیتی ازقبیل -3

ایجاد نمایند ارائه شده اسـت و مراحـل نـصب و راه              سیمبیکسانیکه می خواهند یک شبکه       برايقاین تحقی 
.آن بطور تفصیل بیان شده استXpو 98ز اندازي آن در ویندو
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؟سیمبیچرا شبکۀ -1
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در این فصل خواهیم خواند
چیستند؟سیمبیهايشبکه-1-1
سیمبیهايشبکهفواید استفاده از-1-2
سیمبیهايشبکهسرعت واقعی -1-3
اشتراك گذاري مودم هاي پهن باند-1-4
هادیسکهاردو CDاشتراك گذاري چاپگرها و -1-5
خلاصه فصل -1-6
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ایـن نـوع شـبکه داراي      . صنعت کامپیوتري است که سریعاً در حالت رشـد و توسـعه اسـت                سیمبیشبکه  
اگر روي میز کاري شما پـر از وسـایل  و   باشدمیتجهیزات ساده بوده و نصب تجهیزات آن اسان و قابل حمل      

نیازي بـه کابـل   سیمبیهايشبکهرا خواهید دید در مسیبیاشیاء  باشد در آن صورت فایدة  تجهیزات شبکه      
کشی هاي طویل  و دراز  در اطاقها نیست و نیازي به جستجوي کابل شبکه در اطاق هاي کوچـک کـه داراي       

.کابل  هاي فراوان هستند نخواهد بود
اشـت زیـرا قـادر    شما احساس خانه خودتان را خواهیـد د کندمیاستفاده   سیمبیاگر اداره شما از یک شبکه       

.پیدا کنیدارتباطبا سایر کامپیوترها و چاپگر Onlineخواهدي بود در هر جا بصورت 
سـیمی امکـان آنهـا وجـود      هايشبکهعملیات زیادي انجام داد که در      توانمیسیمبیهايشبکهبا استفاده از    

.نیستندسیمبیندارد یعنی سایر تکنولوژي هاي شبکه داراي انعطاف و قابلیت شبکه 
روز به روز افزایش  می یابند اگر شخصی متـصل بـه   سیمبیبه این خاطر است که استفاده کنندگان از شبکه          

در هتـل فرودگـاه، مرکـز    تواند میباشد محدودیتی  از نظر مکان وجود ندارد یعنی شخص سیمبیهايشبکه
سـیم بـی سرعت خیلی بالا  بـه شـبکه   همایش و حتی کافی شاپ و یا سایر محل ها بدون هیچ محدودیتی با          

ینترنت را نیز داشته باشد بیشتر از همه موارد اصـلی تـرین علـت عمومیـت     امتصل شده و قابلیت  استفاده از        
بودن در تمام ایام هفته جستجو در سوپرمارکت هـا اسـت  کـه باعـث          قابلیت در دسترس     سیمبیهايشبکه

2006میلیـون دلار در سـال   60بـه    2001دلار در سال     میلیون  90تجارت   IDCشده طبق پژوهش شرکت     
.برسد

چیستند؟سیمبیهايشبکه-1-1
(LAN)در این تحقیق اتصال دو یا چند کامپیوتر و ایجاد یک  شبکه محلی            سیمبیمنظور ازشبکه سازي    

.باشدمییس انتقال با استفاده از امواج رادیویی جهت ارسال دریافت اطلاعات و داده ها یا اصطلاحاً سرو
شـود مـی توسط امواج رادیویی داده ها را منتقل می نمایند کـه ایـن امـر باعـث     سیمبیکامپیوترها در شبکه    

بتوان فایل ها و چاپگرها و دسترسی به اینترنت را با هر کامپیوتر موجود  درشبکه به اشـتراك گذاشـت شـما              
.رفته و استفاده نمودLANسیمبییی درشبکه بدون قطع ارتباط  با شبکه به هر اجزاتوانیدمی

1-1-1-LAN ها،WAN نیستند(LANS,NOT WANS)
WANهـاي شبکه. را تشخیص دهید سیمبیهايشبکهرا با سایر     LANاین نکته مهم است که تفاوت بین        

منظور ما یـک  صحبت می کنیم سیمبیسلولی تلفن هستند پس بنابراین وقتی دربارة شبکه        هايشبکهمانند  
به  آن متصل شوید و تبادل اطلاعات کنید پس منظور ما فقط شبکه دیتا یـا      توانیدمیشبکه خانگی است که     

.نیستیمنامیدWANیک سلول صوتی که قبلاً آنرا 
خانگی به اجزاء اصلی زیر بنا اسـت دو یـا چنـد کـامپیوتر کـه از کـارت شـبکه        سیمبیبراي ایجاد یک شبکه   

ممکن اسـت یـک شـبکه     کنندمیگذاري فایل ها و دسترسی اینترنت و پرینتر استفاده    اشتراكبراي سیمبی
:شامل اجزاء دیگري به شرح زیر نیز باشندسیمبی
Mp3یا هارددیسکیک اسکنر ، - player که روي شبکهLAN اندشدهبه اشتراك گذاشته.
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هاي وسیعی بـا  کامپیوترستگاهی که بوسیله آنها     شبکه سیمی که شامل یک کابل مودم یا یک د          افزارسخت-
شودمینامیده hubیکدیگر در ارتباط اند که اصطلاحاً 

Accessیک - Point بـا یـک   سـیم بـی یک شبکه ني است که به عنوان پلی بیافزارسختمهمترین قسمت
.شبکه سیمی بکار می رود

.ء تشکیل دهنده نشان داده شده استه اجزاساده را به همراسیمبیاجزاء یک شبکه محلی 1-1در شکل 

http://www.oreillynet.com/wireless/2003/03/21/graphics/image007.jpg

1-1شکل 

ند با یکـدیگر بـا اسـتفاده ازکـارت شـبکه      توانمیکامپیوترهایی را نشان می دهد که در یک خانه      : 1-1شکل  
قابلیت ایجاد امواج رادیویی هستند کـه اصـطلاحاً یـک انتقـال             این کارتهاي شبکه    ( ارتباط پیدا کنند   سیمبی

)شودمینیز گفته transceiverدهنده امواج رادیویی یا 
توانیـد میبا هر یک از سلولهاي شبکه ارتباط برقرار نموده و        توانیدمیسیمبیبا هر یک از دستگاههاي شبکه       

ند بصورت بهم پیوسـته بـا یکـدیگر    توانمیسیمبیهايشبکه.به آن داده ارسال و یا ازآن داده دریافت نمائید       
بزرگـی ایجـاد نمـود و در آن    سـیم بـی یـک شـبکه   تـوان میدر این حالت   ) 2-1شکل  ( ارتباط داشته باشند    

.گویندمیتجهیزات شبکه rangeاطلاعات را رد و بدل نمود که به این نوع تجهیزات اصطلاحاً 
محدودیتی در حال حرکت و تکاپو با شبکه ارتباط برقـرار کننـد و محـدودیت    کاربران بدون هیچ : 2-1شکل  

.تکنولوژي شبکه سیمی را ندارد
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2-1شکل 
بحث خواهیم کـرد کـه اصـطلاحاً اسـتاندارد شـبکه             سیمبیدر بقیه تحقیق انواع متفاوت تکنولوژیهاي شبکه        

بـر روي یـک تکنولـوژي     تحقیقطالب این   م. و دربارة فواید و اشکالات هر یک بحث خواهد شد          شودمیگفته  
تبـادل اطلاعـات بـین       يایا استانداردي بر  ( سیمبیشبکه   متمرکز شده است عمومی ترین تکنولوژي      سیمبی

802011یا Wi-Fiبنام ) کامپیوتر ها b   تجهیـزات بکـار رفتـه در اسـتاندارد     . مـشهور اسـتWi-Fi  بـراي
هیزات ـتج ـ. تــ ـرنت و تجهیزات جانبی ماننـد پرینتـر بـزرگ  اس    اشتراك گذاري  فایلها اتصال به شبکه اینت       

Wi-Fiیـا  80براي  اتصال به شبکه هـر کـامپیوتر   ( باشدمیارزان سیمبیشبکه نسبتاً به سایرتکنولوژیهاي
.)دلار است100

سیمبیهايشبکهفواید استفاده از -1-2
سیمی امکان آن وجـود نـدارد مهمتـرین و        هايشبکهه در ک کنندمیفواید زیادي ارائه     سیمبیهايشبکه

آن اسـت در حالـت خـاص اگـر کـامپیوتر       portabilityقابل حمل بودن یـا       سیمبیبارزترین مشخصه شبکه    
laptop     در حالـت گـشتن در محـیط کـار یـا خانـه و یـا یـک               توانیدمیتنظیم نمائید    سیمبیرا براي شبکه

.شاپ ازشبکه استفاده کنیدکافی
در هواپیمـا  بـراي دسترسـی و ذخیـره    wirelessطولی نخواهد کشید که شـاهد امکـان اسـتفاده ازشـبکه          ( 

)اطلاعات در اینترنت خواهیم بود
انتقال تجهیزات بطور دلخواه-

روي صـفحات اینترنـت حرکـت        poolبه شما اجازه خواهنـد داد کـه توسـط            سیمبیدرست است که شبکه     
متري اطـراف تجهیـزات خـانگی    150این در حوزه ( ز یا جاهاي کوچک صحت دارد      نمائید این حرف در مرک    

عمومـاً ممکـن اسـت    ) که در بخش بعدي بیـشتر در ایـن مـورد بحـث خـواهیم کـرد         باشدمیمقدور   سیمبی
را بدون خـارج سـاختن کابـل متـصل        laptopی بیابید که اجازه دهد که کامپیوتر یا         سیمبیتجهیزات شبکه   

باعـث آسـانی و راحتـی    laptopراف خانه حمل نمائید پس بدیهی است کـه اسـتفاده از کـامپیوتر       آزاد در اط  
.خواهد بودسیمبیهايشبکهدر
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در جادهسیمبیحمل کردن کامپیوتر -
سـیم بـی کز اشتغال ، فرودگاهها ، مراکز کنفرانس ها و سایر مشاغل همگی با شـبکه           خیلی از هتل ها ، مرا     

که به اشخاص کمک خواهد کرد که بتواند به راحتی با سـرعت بـالا در مـسافرت بـه اینترنـت                  نداشدهتنظیم  
.دسترسی داشته باشند

را چـک نمـود و   e-mailرا مـرور کـرد و        e-mailمحتـواي    Webدر هواپیما روي صفحات      توانمیبطوریکه  
که در مـسافرت بـراي   کنندمیبر روي ایجاد پهناي باندي کار NetNearUو sputmicو Boingشرکتهاي 

– wisitorهايشبکهی وقتها به آن ــمسافران قابل دسترس باشند بعض basedا ـــ ـی(VBNS)   مـی نامنـد
.این شبکه قابلیت دارند تا در هتل مراکز کنفرانس و هواپیما به اینترنت دسترسی داشته باشند

http://www.boingo.com

3-1شکل 
802.11در مـسافرت آداپتـور شـبکه    سـیم بیجهت دسترسی به اینترنت )3-1شکل(Boingoشرکت  b را

.پیشنهاد کرده است
را جستجو نمائید یا با نمونه اي از نقاط     )gnioB)omc.ogniob.wwwبا مرورگر وب ها سایت       توانیدمیشما  

.زفصل بعدي آشنا شویدقبل اspotsیا سیمبیدسترسی 

سیمبیهايشبکهسرعت واقعی-1-3

http://www.boingo.com)boing/
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بحث خواهیم کرد در این قـسمت بطـور خـاص در مـورد             سیمبیهايشبکهما دربارة تکنولوژي  گوناگون      
نـد  توانمـی سرعت آنها صحبت می کنیم تمام تکنولوژیها داراي یک سرعت ماکزیمم هستند که در آن سرعت     

نمونـه  . سرعت انتقال اطلاعات به پهناي بانـد یـا تـوان عملیـاتی بـستگی دارد                 . ل دهند   حداکثر داده را انتقا   
Etherenet  100سـرعت  نـد داده هـا را روي کابـل بـا     توانمـی هاي سریع یک تکنولوژي سیمی است کـه

Mbps802.11. انتقال دهد a 802.11و g نـد  توانمـی هـستند کـه   سیمبیسریعترین استانداردهاي فعلی
54کزییم ما mbps 802.11تکنولـوژي  . اطلاعات را  منتقل نمانیـد b      عمـومی تـرین اسـتاندارد اسـت کـه

11ند توانمی Mb   اطلاعات را در هر ثانیه منتقل کند این سرعتها ماکزیمم سرعت انتقال داده ها مـی باشـند
نصف سرعتها ذکر شده  که قابلیت  اندشدهطوري عرضه    سیمبیهايشبکههر چند در جهان واقعی  تجهیزات        

.را دارند

سازگاري و هماهنگی شرکتهاي سازنده-1-3-1
802.11کـه آنـرا بـا تکنولـوژي     ( Wi-Fiسـیم بـی یده اي از تجهیـزات شـبکه   در این تحقیق به چک b

802.11سـیم بیتجهیزات شبکه توانیدمیشما . اشاره اي خواهیم نمود)شناسیدمی b   را ازتولیـد کننـدگان
م زیرا ممکـن اسـت تعـداد کمـی از     یاستفاده کرد» باید« از کلمه .تفاوت بخرید که باید با یکدیگر کار کنند    م

براي اطمینان از سازگاري تولیدکننـدگان  . سازگاري نداشته باشند802.11bاین تجهیزات با تجهیزات عمده  
Wi-Fi باید بهWi-Fi , logoزات مورد نیاز مراجعه کنید که در آن نحوه اتصال تجهیEthernet سـیم بـی

اطلاعــات بیــشتري را دربــاره توانیــدمــی) 1-4شــکل ( درســازگار بــصورت متحــد نــشان داده شــده اســت
Ethernetمجموعه اي از سـازگاریهاي       1-4شکل  . بیابید www.WiFi.comدر سایت    سیمبیاستانداردهاي  

802.11که گروه بازرگانی آنرا براي استاندارد سیمبی b را نشان می دهدانددیدهتهیه.

http://www.wifi.com

4-1شکل 
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802.11موضوع مهمی که لازم است یادآور شویم این است که  b کـه داراي  ) 4-1شکل ( با استاندارد جدید
802.11یا ( کندمیکار نشودمینامیده Wi-Fi5سرعت بالا و خیلی گران قیمت اصطلاحاً  a (  ممکن اسـت

قابلیـت  Wi-Fi5است در حالیکـه  Wi-Fiسریعتر  از تجهیزات برابر 5از نظر زمانی Wi-Fi5ر کنید که  فک
بـر ثانیـه را      11Mbحـداکثر سـرعت     Wi-Fiدر هر ثانیه را دارد در حالیکه استاندارد          54Mbحمل حداکثر   
Pointیک نقطه دسترسی یا 5-1داراست شکل  Access از نوعPoxim اسـت امـا اسـتاندارد    را نـشان داده

802.11جدید که  g 802.11است از نظر سرعت شبیه a بوده و کاملاًٌ با استانداردهاي قدیمی سازگار بوده
802.11و اکثراً با  b کندمینیز کار.

http://itfanat.com/images/new-access-point---proxim-orinoco-ap-800-and-ap-8000-1.jpg

Wi-Fi5 (a 802.11)سیمبینه اي از تجهیزات شبکه شکل نمو5-1شکل 

802.11)تجهیزات 5-1در شکل  a) Wi-Fi5 از قبیلAccess Point تولیدProxim کـه از  شودمیدیده
802.11)از نوع سیمبیبرابر سریعتر از تجهیزات شبکه 5نظر زمان  b) Wi-Fiتمام اسـتانداردهاي  باشدمی
سـرعتهاي بـالایی عرضـه    mp3چاپ اسناد و گوش دادن بـه فایـل هـاي    webت براي مروز صفحا  802.11
Wi-Fiیعنی اطلاع از فروشندگان لازم است به ( نموده اند  Logoمراجعه نمائید(.

اشتراك گذاري مودم هاي پهن باند-1-4
هـاي شـبکه شاید اصطلاح دسترسی سریع به اینترنت براي طیف وسیعی از شنوندگان ،تکنولـوژي جدیـد     

Broadخانگی تلقی شود در حالیکه اصطلاح باند پهـن یـا    Band      بـه تکنولـوژي دسترسـی سـریع اینترنـت
بر می گردد که انتقال داده ها به مراتب سریعتر از مودم هـاي   DSLازقبیل کابل و خط مشترك دیجیتالی یا        

56)آنالوگ  Kbps) مگابیت بر ثانیـه را  105بیت تا کیلو30است مودم هاي کابلی دسترسی سرعت بالا بین
یک نمونه از مـودم هـاي کـابلی از نـوع     توانیدمیفراهم نمودند که بروي خطوط کابل تلویزیون انجام می شد   

Linksys   مشاهده کنید ارتباط 6-1را در شکلDSL      نیز ازنظر سرعت شبیه  مودمهـاي کـابلی بـود بـا ایـن
.ن منتقل می شدندتفاوت که در آن اصطلاحاً منظم روي خط تلف

کیلوبیت بـر ثانیـه بـا اینترنـت     56یک مودم کابلی ارتباطی  بمراتب سریعتر ازیک مودم آنالوگ با         6-1شکل  
.کندمیارتباط برقرار 
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http://www.hebig.org/blogs/archives/main/linksys.jpg

6-1شکل
شـبکه شـما خیلـی مفیـد     بـراي که کنندیمدسترسی سریع به اینترنت را عرضه     DSLهردو ارتباط کابلی و     

سریع به اینترنت خواهد بود بدون محـدود بـودن   ارتباطباشد یک سیمبیاست ارتباط شبکه شما اگر بصورت  
.کامپیوتر به مودم

پهن باند ایجاد شده توسط ماهواره-1-4-1
طریـق مـاهواره اسـت ماننـد     دسترسی بـه اینترنـت از   شودمیاز تکنولوژي پهن باند که خیلی کم استفاده      

(www.echostar.com) شرکتهاي  Echo star یا(www.Direcway.com)Direc Way این تکنولوژي
.انددیدهرا تهیه 

یا از DSLند توانمیاینترنت براي گزینه هایی مانند محیط هاي روستایی بهتر است که ن      اي  ماهوارهدسترسی  
اسـت کـه شـرکتهاي    سـیم بـی ن استفاده از ماهواره نیـز یـک تکنولـوژي          اینترنت کابلی استفاده کنند بنابرای    

اینترنت به عنوان روشی جهت اشتراك نمودن کامپیوترهاي یـک شـبکه تهیـه              اي  ماهوارهفروشنده دسترسی   
.انددیده

سـه مزیـت عمـده اسـت کـه      استفاده از اشتراك پهن باند دسترسی به اینترنت در یـک شـبکه محلـی داراي       
عبارتند از

شخص مقید به خط تلفن نیست پهن باند ارتباطی  اینترنت نیازي به استفاده از خط تلفن آنالوگ بمنظور                -1
.استفاده از سرویس هاي اینترنتی ندارد

Always"در ارتباط باشد که اصطلاحاًتواند میشخص همیشه -2 on"  گویند بدین مفهوم که در اکثر مواقـع
Alwaysارتباط پهن باند شما بصورت  on  است بنابراین شخص نیاز به شماره گیري و وارد کردن نام کـاربر و
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رمز در هر زمانی که بخواهد به اینترنت وصل شود نیست فقط شخص لازم است که مرورگـر وب خـودش یـا                     
.به اینترنت متصل شودonlineرا باز کرده بصورت e-mailنرم افزاز

ن و به صورت مشترك ارتباط برقرار کنند هر شـخص بطـور همزمـان    ند بطور همزما  توانمیچند کامپیوتر    -3
.نمایدdownloadفرستاده و یا فایل e-mailرا مرور نموده webدر خانه یا اداره صفحات تواند می
56با مودم Analogشبکه خود را بصورت توانیدمی Kbps       براي اشـتراك کـردن تنظـیم نمائیـد امـا وقتـی

ی به اینترنت می خواهید ازشبکه استفاده نمائید بطوریکه داراي سرعت بالا باشد بهتـر        جهت دسترسی اشتراک  
.است ازاین تکنولوژي استفاده کنید

تـصل شـده   پهـن بانـد م  سـیم بـی نیستند هر چند یـک شـبکه   LANسیمبیهايشبکهاین مزایا محدود به     
شما نیاز به کابل براي ایجاد شبکه نداشـته  ، خیلی انعطاف پذیرتر است و زمانیکه    اینترنت از یک شبکه سیمی    

، دسترسی به اینترنت و وسـایل جـانبی را بـروش صـحیح       اعمل اشتراك گذاري  فایل ه      توانیدمیباشید شما   
.انجام دهید

هاهارددیسکو CDاشتراك گذاري چاپگرها و -1-5
جـانبی اسـت دو چـاپگر متـصل     یکی دیگر از دلایل مفید ایجاد یک شبکه توانایی اشتراکی کردن وسـایل  

بصورت مشترك توسط تمـام کامپیوترهـاي شـبکه اسـتفاده شـود در مجمـوع            تواند  میشده به یک کامپیوتر     
که چاپگر سرویس دهنده نامیده شد بصورت اشتراکی از یـک پرینتـر درشـبکه          افزارسختاز دستگاه    توانمی

Accessدي ازمتصل شود تعداpcاستفاده نمود بدون اینکه چاپگري به  Pointشـامل یـک پـورت در    سیمبی
.گذاري چاپگر تعبیه شده استپشت دستگاه  می باشند که بمنظور اشتراك 

هر درایوي را از هـر دسـتگاهی را روي شـبکه اشـتراکی     توانیدمیوقتی شما شبکه اي را راه اندازي می کنید   
از یـک کـامپیوتر رومیـزي بـصورت      CD-ROMرا از رويافـزار نـرم یـک   تواند  میبراي مثال شخص    . نمائید
به فایـل  تواند میصب نماید یا از کامپیوتر روي میزي شخص       در هر جاي خانه ن     Laptopروي   سیمبیاتصال  

دسترسی داشته باشد فایل هاي موجود بر روي هارددیسک ها           Laptopهاي ذخیره شده در هارددیسک یک       
محلـی نیـز قـرار    کـامپیوتر یها ظاهر شده همزمان در هارددیسک در یک شبکه کامپیوتري در داخل دایرکتور   

.می گیرند منظور اینکه تمام فایل هاي اشتراکی توسط هر کامپیوتر متصل به شبکه در دسترس است 
را نیز در روي شبکه به اشتراك گـذارد کـه بـراي      Scanerهمچنین شخص قادر است تجهیزات جانبی مانند        

هـاي شـبکه فروشنده اسـکنرهایی اسـت کـه بـراي     UMAXخاصی است مثلا شرکت     رافزانرمکار نیازبه    نای
Network-Readyکـه اصـطلاحاً   انـد شـده کـامپیوتر درسـت    Scaners لازم بـه یادآوریـست   ( گوینـد مـی

از پیشگامان چند رسانه اي که قابلیت پخش   ) اندشدهکامپیوتري درست ن   هايشبکهاسکنرهاي براي کار روي     
اشـاره نمـود در ایـن حالـت شـخص         Compaqیـا    Panasonicبه شرکت    توانمیرا دارند    mp3فایل هاي   

.از روي هر کامپیوتر متصل به شبکه را گوش کندmp3آهنگ  دلخواه خود را با فرمت دیجیتال تواند می
باعـث  بصورت عمومی از وسایل جانبی مشترك استفاده نمود کـه توانمیسیمبیبعد از تنظیم و ایجاد شبکه  

زیرا دیگر نیازي به خرید تجهیزات جانبی براي هر کامپیوتر بـصورت جداگانـه              شودمیصرفه جویی در هزینه     
انتقال داده ها توسط نوسانات امواج رادیویی که حامل داده ها هستند قادرند در هر جا و زمانی آنهـا را       . نیست

.ها قرار دهندCD-ROMدر فلاپی ها یا 
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به صورت مشترك سازي فایلها و دسترسی تجهیزات جانبی روشی کـاملاً مـشابه          LANتنظیمات  یک شبکه     
.باشدمیاست و ایجاد خصوصیات چنین شبکه اي در ویندوز کاملاً ساده سیمبیسیم و هايشبکهدر 
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خلاصه فصل-1-6
بطـور  توانیـد مـی اگر سوالاتی برایتان در ایـن فـصل بوجـود آمـده     سیمبیقبل از رفتن به سراغ شبکه سازي       
.خلاصه جواب آنها را در اینجا بیابید

خواهـد  » بلـی «مناسب است ؟ در اکثر مواقع جواب این سـؤال  سیمبیآیا خانه یا ادارة شما براي یک شبکه         -
اگر خانه یا محل کـار   شودمیسیمی به عنوان اشکال عمده محسوب        هايشبکهوجود تجهیزات زیاد یک     . بود

کـه  . متر از یکـدیگر قـرارداد   150را در فاصله بیشتر      سیمبیتجهیزات شبکه    توانمید  شما خیلی بزرگ باش   
شبکه سـیمی را بطـوري بـا هـم     ياهافزارسختو سیمبیشبکه افزارسختدر این صورت لازم خواهد بود که    

و سـیم بـی شبکه افزارسختبطور مفصل درباره چگونگی تنظیم شبکه مرکب شامل 4ترکیب نمائیم در فصل   
Powerخط تلفن یا تجهیزات شبکه Ethernetازقبیل ( شبکه سیمی افزارسخت Line ( بحث خواهد شـد .

Accessتعداد زیادي توانیدمیشما : گزینه اي دیگر  Pointشبکه اضافه نمائیـد بطوریکـه باعـث    بهسیمبی
.متر دیگر نیز به حوزه درونی شما افزوده گردد150ة شما یک شود محدود

دارید؟ اگر می خواهید  دو یا چند کامپیوتر را در درون یک خانـه یـا   سیمبیایا شما واقعاً نیاز به تجهیزات     -
ایجاد کنید در این حالت بـا  سیمبیشما یک شبکه محل کوچک به یکدیگر  وصل کنید دیگر دلیلی ندارد که     

بـود هـر چنـد اگـر فقـط یکـی از ایـن         ایجاد یک شبکه سیمی باعث صرفه جوي در هزینه و زمـان خواهیـد           
باشد و بخواهید توانایی کار با آن کامپیوتر در هر نقطه اي در منزل را داشـته باشـید در               Laptopکامپیوترها  

.بهترین گزینه است سیمبیصورت انتخاب یک شبکه این
ستند؟ بـا توجـه بـه    ه ـسـیم بیآیا شما راضی به صرف هزینه هاي اضافی از نظر زمان براي نصب تجهیزات      -

خیلی انعطاف پذیرتر و قابل حمل تر از تجهیزات شبکه سـیمی اسـت بنـابراین          سیمبیاینکه تجهیزات شبکه    
شـما  سـیم بـی براي تنظیم و نصب آن نیز زمان زیادي لازم است منظور این است که وقتی تجهیـزات شـبکه    

اگـر شخـصی   . هـداري آن نخواهیـد  داشـت    از به خرج زمـان زیـاد بمنظـور نگ   یننصب و راه اندازي شد دیگر   
.دارد پس ارزش صرف زمان زیاد را نیز خواهد داشتسیمبیعلاقمند به انعطاف پذیر بودن شبکه 

نترسید زیرا با سرعت بـا نحـوه درسـت کـردن شـبکه             ایدنکردهاگر شما تا کنون هیچ نوع تجهیزات را نصب          
در فـصل بعـد   . و اشتراك گذاري داده ها آشنا خواهید شـد     و چگونگی متصل شدن کامپیوترها       سیمبیجاده    

را نشان خواهیم داد و با تعدادي از اصطلاحات فنی آشنا خواهید شد و شـروع  سیمبیهايشبکهچگونگی کار   
.خواهیم نمودسیمبیLANبه طراحی یک
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آماده سازي-2
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در این فصل خواهیم خواند    
با بعضی ازاصطلاحات شبکه سازيآشنایی -2-1
کنندمیچگونه کار سیمبیهايشبکه-2-2
اشتراك سازي فایلها-2-3
اشتراك سازي اینترنت-2-4
امنیت شبکه-2-5
خلاصه فصل-2-6
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را بهتر یاد بگیرید لازم است با تعدادي از اصطلاحات اصلی شبکه سیمبیبراي اینکه مراحل شبکه سازي 
ها و افزارنرمد منظور ما این است که حتماً شما باید با تکنیک ها و دانش نحوه کار هر یک از سازي آشنا شوی

ها اشنا شوید بلکه با تعدادي از اصطلاحات جدید و مفاهیم تازه که لازم است درشبکه سازي افزارسختاجزاء 
.آنها را بداند برایتان گفته خواهد شد

د تجهیزات شبکه برایتان مفهوم پیدا خواهند کرد کـه هنگـام نیـاز بـه               تعدادي از تعاریف تکنیکی هنگام خری     
.پشتیبانی از طرف تولید کننده قطعات شبکه عایدتان خواهد شد

کنـد مـی ساده چگونه کـار  سیمبینکته مهم دیگري که ممکن است به ذهنتان برسد این است که یک شبکه      
 ـهايشبکهدر این فصل با نحوه انتقال داده ها در           و همچنـین بـا نحـوه اشـتراك گـذاري فایـل هـا        سـیم یب

از  سـیم بـی هايشبکههمچنین نشان خواهیم داد که      . جانبی آشنا خواهید شد    لدسترسی به اینترنت و وسای    
داشـته  سیمبیت ساخت در قسمت آخر فصل باید شما درك کامل از احتیاجا       کنندمینظر امنیت چگونه کار     

مطالب زیادي از آنها دریافت کرده و همچنـین  توانیدمیزیادي وجود دارند که ن تحقیق عناوین  ایباشید در پا  
.توصیه هاي زیادي درباره چگونگی نگهداري و نصب تجهیزات شبکه یاد بگیرند

آشنا با بعضی از اصطلاحات شبکه سازي-2-1
م زیاد نگران این نباشید کـه  در اینجا اصطلاحاتی وجود دارد که در سرتاسر تحقیق از آنها استفاده  کرده ا   

.چگونه تمام آنها را در اینجا بخاطر بسپارید من آنها  را در داخل متن ها معرفی خواهم کرد
(Local Area Network) LAN ي کـه در یـک موقعیـت    کـامپیوتر بکه محلی عبارتست از یک شـبکه  شیا

.این محل یک خانه یا اداره استمحدود قرار دارند که معمولاً
Network Adaptorکه که اصطلاحاً به آن کارت شبکه یا کارت واسط شبکه بمبدل شNIC گوینـد مینیز

.شودمیعبارتست از یک دستگاه که بمنظور ارتباط یک کامپیوتر به یک شبکه استفاده 
Access Point ) :یـک  امکان می دهد تـا بتواننـد بـا    سیمبیاین دستگاه به کارتهاي شبکه ) نقطه دسترسی

Access) 1-2شکل (شبکه سیمی ارتباط برقرار نمایند Point      ها داراي یک جـزء سـیمی کـه همـان پـورت
Ethernet     امکان می دهـد بـه شـبکه کـامپیوتري        سیمبییک رادیو که به کارت شبکه       (سیمبیو یک جزء
باشدمی) متصل شود
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Access Point بـا یـک شـبکه    سیمبیبه منظور ارتباط دادن یک شبکه سیمبیوسیله اي است که بصورت
.سیمی بکار می رود

Router    ي است که به یک شبکه کامپیوتري اجازه می دهـد     افزارنرمي یا یک برنامه     افزارسختیک دستگاه
خود LANشبکه بزرگ  Routerبوسیله یک    توانیدمییک شبکه محلی     دیگر متصل شود در    هايشبکهتا به 

Accessهنگـام خریـد یـک    توانیدمیوصل نمائید Internetرا به یک شبکه خیلی بزرگتر مانند  Point  کـه
شـما اجـازه خواهـد داد کـه تمــام     ا بـه هــRouter.نیـز هـست خریـداري نمائیـد    Routerداراي تجهیـزات  

.ی شما بوسیله یک سیگنال اینترنتی مشترك به اینترنت وصل شوندکامپیوترهاي شبکه محل
Gateway:   یکGatewayباشد که اجازه می دهد تعداد کامپیوترهایی که به   افزارنرمیا   افزارسختتواند  می

, Gatewayشکل متصل هستند را محاسبه نماید نکته مهـم اینکـه در یـک شـبکه      LAN    بـه عنـوان یـک
Router   استgatewayياایر کامپیوتره ـه اینترنت رابه س ـببوسیله یک سیگنال کامپیوتري متصل تواند  می

.شبکه اشتراك نماید
Porotocol :                   تري اسـتفاده  وپروتکل زبانی است که  بـراي ارسـال و دریافـت داده هـا در یـک شـبکه کـامپی

.شودمی
(Transmission Control Protocol/Internet protocol) TCP/IPتکلی است کـه بمنظـور انتقـال    پرو

ی بمنظـور  محل ـهـاي شـبکه بـراي  TCP/IPاز پروتکـل     تـوان مـی شودمیداده ها بر روي اینترنت استفاده         
.ترك یا فایل ها یا چاپگر استفاده نموددسترسی اینترنت بصورت مش

Broad Band Modem )56هایی که شباهتی به مودم) مودم پهن باندK  نـدارد زیـرا   کیلوبیت بـر ثانیـه
در حالیکـه یـک     کنـد میبراي ارسال و دریافت اطلاعات از خطوط تلفن آنالوگ استفاده            56Kbpsمودمهاي  

یـا  DSLو قابل اتـصال بـه   کندمیارسال TVمودم پهن باند سیگنالهاي دیجیتالی را روي خط تلفن یا کابل   
.کابل مودم نیز است

Ethernet      نولـوژي  شبکه سازي است چرا این استاندارد بـه صـورت تک          ارافزسختیک استاندارد سیمی براي
Accessاتـصال بـه   بـراي ي از تجهیزات ازقبیل مودم پهن باند سیم کشی بیان کردیم تعداد Point  از کابـل

Ethernet     تا چندي پیش    ) 2-2شکل  ( استفاده خواهند کردEthernet          تنهـا تکنولـوژي قابـل اسـتفاده در
.تري محسوب می شدکامپیوهايشبکهایجاد 
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2-2شکل 

Hub      یـک  . سیمی است که به منظور اتصال چندین کامپیوتر به شبکه بکار مـی رود          افزارسختیک دستگاه
hub    کابلی که براي اتصال کامپیوترها بـه       . تایی یا بیشتر است   4داراي پورتیhub  ماننـد شـود مـی اسـتفاده

براي اتـصال دسـتگاههاي سـیمی ماننـد     hubاز یک توانمی. بوده وي از آن مقدار کلفت تر است   کابل تلفن   
Accessمانند سیمبیبه اجزاي یک شبکه Routerمودم کابلی یا  Pointنیز استفاده نمود.

را براي خاتمـه یـا   اکنون با اجزاء شبکه تا حدودي آشنا شدید بطوریکه قادر هستید بهترین شبکه کامپیوتري       
اداره تان انتخاب نمائید تجهیزات مفید و سریع خریـداري کنیـد و شـبکه کامپیوترتـان رابـا حـداقل دردسـر             

.درست نمائید

؟کنندمیچگونه کار سیمبیهايشبکه-2-2
ر روي کـامپیوت سـیم بیهايشبکهجهت انتقال داده ها توسط امواج رادیویی در داخل           سیمبیکارت شبکه   

نیستند بلکـه تجهیـزات شـبکه        FMاما امواج  این تجهیزات شبیه امواج رادیویی حامل موج            شوندمیمتصل  
متر درصورت نبودن مـانع  قابـل اسـتفاده    300ند تا توانمیتنها سیگنال هاي را می فرستند که فقط       سیمبی

.)جرا شدن هستندمتري موفق به ا300این نوع عملیات معمولاً فقط در داخل حوزه ( باشند 
داده ها بصورت بسته هاي کوچک       سیمبیهايشبکهمانند   Ethernetسیمی ازقبیل    هايشبکهدر تکنولوژي   

Dataبنام بسته هاي داده یا  Packet هـر کـارت شـبکه داراي یـک پـورت سـریال منحـصر        شوندمیمنتقل
) MACطلاحاً ـبـه آن اص ـ کـه باشدمیبفردي  Media Access Control)توانیـد مـی .دـــــ ـآدرس گوین
MAC     خود را که معمولاً در قسمت پائین کارت چاپ شده مشاهده نمائیـد بـسته   سیمبیآدرس کارت شبکه

.شوندمیتاده ــهاي داده یا شامل داده اي که در آن آدرس فرستنده و گیرنده به همراه دادة اصلی فرس
802.11)سیمبیهايشبکه b) Wi-Fi802.11ات بهتري از قبیل داراي تجهیز g  هستند ارتباطـاتWi-

Fi     آنها باند خود را با سـایر وسـایل الکترونیکـی خـانگی بـه      کندمیگیگا هرتز استفاده     2.4از باند رادیویی
.و ماکروویوهاسیمبیکه شامل وسایل مانند تلفن هاي گذارندمیاشتراك
Wi-Fiسیمبیشبکه  802.11یا ( 5 a (56ائین تر از از باند پ GHz بنـابراین تـاثیر خیلـی    کندمیاستفاده

زمـان  5سـریعتر از  Bluetoothخانگی می پذیرد تکنولوژیهاي جدیدي ماننـد       کمتري از وسایل الکترونیکی   
Wi-Fi) کنندمینیز عمل )3-2شکل.

http://static.howstuffworks.com/gif/bluetooth-card.jpg

3-2شکل 
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.می افزایدسیمبیرایج شده و به کاربردهاي شبکه سیمبیهايشبکهستفاده از آنها در بطوریکه ا

سیمبیهايشبکهر یسا-2-2-1
ها قابلیت انتقـال داده هـا را بـا فرکانـسهاي خیلـی بـالا بـا        Laptopو Cellتلفن هاي PDA,تعدادي از  

با نورمـادون قرمـز اسـتفاده    سیمبییی که از تکنولوژي     دستگاهها. پرتوهاي نورمادون قرمز را دارند     استفاده از 
Infrarad)اصطلاحاًًکنندمی Data Association)IrDA ارتبـاط نـد بـا یکـدیگر    توانمـی و شوندمینامیده

.برقرار کنند
نکـه  ایبـه چـاپگر فرسـتاد و از آن چـاپ گرفـت یـا              LAPTOPیک پرونده را از یک       توانمیبه عنوان مثال    

اسـت  بـدین   Line-of-sigthیـک تکنولـوژي   IrDA. با یکدیگر را انتقال دادPDAرخورد از یک   اطلاعات ب 
Blueتند ـــاط هســــدر یک خط راست با یکدیگر در ارتبIrDAمفهوم که دستگاههاي استفاده کننده از 

toothکنـد مـی اسـتفاده  سـیم بـی ت ـاست که براي انتقال داده ها ازحالينیزتکنولوژي دیگر .Blue tooth

نـد اطلاعـات و داده   توانمـی ها و تلفن هاي سلولی کار کنند و   PDAکه قادر هستند با      اندشدهطوري درست   
Homeهـاي شـبکه هـا و چـاپگر انتقـال دهنـد تجهیـزات      Laptopها را به کامپیوترهـاي رومیـزي و    RF و

802.11 b نیز همانندBlue toothو نیازي بـه اسـتفاده   کندمیز کار کار گیگاهرت2.4که در باند باشدمی
اکثـر  .از دیوار نیز عبور کنندتواند میاز خط راست بین اجزاء جهت انتقال داده ها در شبکه ندارند و امواج آنها    

Blueمواقع تکنولوژي  tooth به شبکه محلی شخصی یا(personal Area Network ) PAN داده حیجتـر
10مـثلا حـداکثر بـرد    ( اي محدودیت هاي فراوانی مانند محدودیت فاصـله    دار PANزیرا تکنولوژي    شودمی
802.11ماننـد  سـیم بینسبت به تجهیزات ) کیلوبیت بر ثانیه720در حدود ( و سرعت خیلی پائین ) متر b

.دارند
ابلتی ق ـسـیم بیگر را دارند هر کارت شبکه یعات مستقیم با یکدلاقابلیت تبادل اطسیمبیهايشبکهکارتهاي  

کـه در آن کارتهـاي   سیمبیداده را در داخل یک سلول را دارند یک شبکه        ارسال و دریافت اطلاعات و انتشار     
-Peerنظیر  به نظیر یا هايشبکهتند اصطلاحاً ـشبکه بصورت مستقیم با یکدیگر در ارتباط هس to-peer  یـا

.شودمینیز گفته ad-docکار در مد 
خاصی براي افزارسختکه از یک    کنندمینیز کار     Infrastructureزیر ساخت یا     در مد   سیمبیهايشبکه

Accessکه به آن کنندمیارتباط با هر کارت شبکه استفاده  Pointمی گوئیم.
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اشتراك سازي فایل ها-2-3
وي شبکه فایل هـا    از هر کامپیوتر ر    توانیدمیبا فعال سازي گزینه اشتراك سازي فایلها روي کامپیوترتان          

اشتراکی شده را مرور با کپی نمائید سیستم عامل ویندوز داراي سرویس اشتراك گذاري فایل ها و چـاپگر  را         
.در خود دارد که براي این کار لازم است فقط گزینه آن را فعال کنید

حتی براي توانمیکار را  به اشتراك بگذارید این   ) به همراه تمام فایل هاي درونی آن        ( پوشه را نیز     توانیدمی
. هر چند اشتراك گذاري دیسک هاي سخت چندان  معمـول نیـست   . نیز انجام داد CDهر درایو سخت و یا     

هرگاه بخواهید پوشه اي ر به اشتراك بگذارید لازم است بـا راسـت کلیـک کـردن روي آن و انتخـاب گزینـه                   
Sharingاین عمل را انجام دهید.

ي فایل هاي کوچک انجام دهید خواهید دید که شبکه با استفاده از تجهیـزات ازقبیـل     اگر عمل اشتراك ساز   
802.11 a 802.11و gبه سرعت انجام می گیرد.

سیمی از امنیت پائینی برخوردار است لازم اسـت در ایـن          هايشبکهنسبت به    سیمبیبا توجه به اینکه شبکه      
به منابع شبکه را در نظـر بگیرنـد قبـل از اینکـه بخواهیـد             نوع شبکه ملاحظات خاصی از نظر دسترسی افراد         

ت حفاظت داده و خصوصی سازي آنها اسـ   تحقیق را که نحوه    11فایلها را به اشتراك بگذارید لازم است فصل         
.را بدقت بخوانید

اشتراك سازي اینترنت-2-4
جـا بـه   در این. اري اینترنت اسـت  ، امکان اشتراك گذ سیمبیهايشبکهیکی از فواید اصلی و خیلی جالب        
Internet)دگان ســرویس هــاي اینترنتــی یــا ـارائــه کننــ. نحــــوه کــار آن خواهیـــم پرداخــت Service

Provider)ISP     توسط آدرسIP  کندمیشما را شناسائیIP     آدرس یک شماره منحـصر بفـردي اسـت کـه
.کندمیکامپیوتر شما را روي اینترنت شناسائی 

این چهـار عـدد     . اندشدهازیکدیگر جدا   (.) ار مجموعه عدد تشکیل شده است که توسط نقطه          ازچه IPآدرس  
ISPمشکلی که در اینجا وجود دارد این است کـه  26.0.162.255باشد مانند 255تا0عددي بین تواند می

بـراي   IPاز یـک آدرس      تـوان مـی شـما ایجـاد نماینـد بنـابراین چگونـه            برايIPقادر است فقط یک آدرس      
.کامپیوترهاي بیشتري استفاده نمود

هـر کـامپیوتر متـصل بـه شـبکه سـریعتر از  اتـصال        کننـد میاستفاده   Routerبراي حل این مشکل از یک       
بـراي هـر   Router. به اینترنت متـصل شـوند   افزارسختیا افزارنرمند توسط یک توانمیمستقیم به اینترنت    

که در کل جهان براي دسترسی بـه شـما فقـط از    کندمیمجزا تولید IPکامپیوتر متصل به شبکه یک آدرس  
میتوان براي هر یـک  از کامپیوترهـا روي شـبکه یـک     Routerافزارنرمبا اجراي  شودمیآن آدرس استفاده    

ي خریـداري  افـزار سـخت Routerبراي آسودگی بیشتر بهتر است یک . بصورت دستی تعریف نمود   IPآدرس  
.کنید

شد که بتوانید از اینترنت بصورت اشـتراکی اسـتفاده نمائیـد و             ي باعث خواهد    افزارسختRouterز  استفاده ا 
سـیم بـی هـاي شـبکه در  . استفاده از اینترنت نخواهد بـود      برايي  افزارنرمنیازي به منتظر ماندن صدور مجوز       

Accessاستفاده از  Point که در داخل خودRouterبیـشتر خواهـد شـد ایـن     را نیز دارد باعث راحتی خیلی
.کار باعث صرفه جویی در هزینه ها و جلوگیري از مخارج اضافی خواهد شد
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امنیت شبکه-2-5
ترکیبی از روشـهاي  توانیدمیبراي این منظور . براي حفاظت اطلاعات روي شبکه چندین روش وجود دارد       
بکارگیري امنیت ما گام به گام چگونگی      . نمود زیر را براي جلوگیري از ورود افراد ناخواسته به شبکه استفاده          

شرح خواهیم داد در این قسمت فقط مروري سـریع بـراي حفاظـت شـبکه خـواهیم      11در شبکه را در فصل     
.داشت

سیمبیرمز گذاري شبکه -2-5-1
شـبکه را  ها قادر هـستند داده هـاي  افزارنرمکه این    شوندمیهایی نصب   افزارنرمشبکه به همراه     افزارسخت

.کدگذاري نمایند که این کدها براي دریافت کنندگان قابل خواندن نیستند
اسـتاندارد کـد گـذاي بـراي     شـوند مـی این داده هاي کد شده در مبدا توسط گیرنـده در مقـصد رمزگـشایی           

Wrired)اصطلاحاًسیمبیهايشبکه Equivalent Privacy) WEP پنهان سازي مانند شبکه سیمی( یا (
شـود میارائه سیمبیمراه با کارت شبکه   ي که ه  افزارنرمرا توسط    سیمبیرمزگذاري   توانیدمیشودمیمیده  نا

.انجام دهید
نشان داده شـده اسـت اگـر    سیمبیرا روي کارت شبکه WEPدر این شکل چگونگی فعال سازي  ،  4-2شکل  

Accessشما بخواهید این عمل را روي  Pointتحقیق مراجعه کنید11ت به فصل انجام دهید لازم اس.
SSIDتنظیم 

SSID یا( Service Set Identifier) نامی است کـه شـبکه شـما توسـط آن نـام      سیمبیروي یک شبکه
.مشابهی وجود داردSSIDبراي دسترسی به شبکه روي هر کامپیوتر شودمیشناسائی 

4-2شکل 
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(Filters)فیلترها -2-5-2
2-5-2-1-)Macآدرس(

داراي یـک شـماره منحـصر بفـردي اسـت کـه توسـط           ) و کارت شبکه سـیمی    (هر کارت شبکه با سیم        
براي کامپیوترهاي موجود در روي شبکه       MACبا استفاده از آدرس      توانمیکارخانه سازنده ایجاد شده است      
.نحوه کار روي شبکه تعریف نمود

Firewallsدیوارهاي آتش یا -2-5-2-2

فایروالهـا  . رها قرار می گیـرد   ه اي محافظتی است که بین شما و هک        یک فایروال روي شبکه به عنوان لای      
بـه  Standaloneنصب شوند و یا اینکـه از یـک         Routerي روي کامپیوتر یا روي      افزارنرمند بصورت   توانمی

یـا   افـزار نـرم م گیري نسبت بـه نـصب        حال با تصمی  با این . ي فایروال استفاده نمود   افزارسختعنوان دستگاه   
.شودمیسی افراد خارجی به شبکه استفاده یک فایروال به منظور حفاظت از دسترافزارسخت

Antivirus)کش هاي ویروسافزارنرم-2-5-3 Software)
شبکه هاي ویروس کش جهت حفاظت از نفوذ و انتشار ویروس ها روي کامپیوترهاي موجود در          افزارنرماز  

بصورت مهاجم فایلها و اطلاعات موجود روي دیسک سـخت را خـراب        تواند  میاستفاده می کنیم یک ویروس      
بـه سـایر کـاربران    e-mailنموده و به سرعت منتشر شود و در بعضی مواقع ویروسها کپی از خود را از طریق                  

سـائی کـرده و از انتـشار آن    یک برنامه ویروس کش خوب فایل هـاي فرسـتاده شـده آلـوده را شنا            . بفرستند  
.کندمیجلوگیري 

بطـور ذاتـی از      سـیم بـی هـاي شـبکه انه است تجهیزات    هر یک از موارد فوق کاري ساده لوح       عدم بکارگیري   
و افـزار سـخت هک شدن نیازي به      برايسیمبیسیمی خیلی ناامن تر هستند زیرا شبکه         هايشبکهتجهیزات  

کنـد مـی یک خرابکار باهوش با استفاده از روزنـه هـایی کـه پیـدا     . ند تجهیزات فیزیکی براي وصل شدن ندار     
بنـابراین هـر مـوقعی کـه     . با استفاده از امواج هوایی به اطلاعات و داده هایتان دسترسی پیـدا کنـد            تواند  می

شما با یک سطح اطمینان غیر قابل اعتماد روبرو مـی شـوید ایـن بـدین      شودمیکامپیوترتان به شبکه متصل   
در مقابل هکرها شکننده هستند و نباید از آن اسـتفاده نمـود بلکـه        سیمبیهايشبکهفهوم نیست که فقط     م

شـما  . این بدان معناست که بري جلوگیري از نظرات پیش بینی نشده اقدامات امنیتی را در نظر داشته باشید                
مطلـب  11گیرید لازم است در فـصل  را بسیمبیبراي اینکه راههاي نفوذ ناگهانی هکرها به شبکه کامپیوتري       

.نگی جلوگیري از نفوذ هکرها را بخوانیدوچگ
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خلاصه فصل-2-6
از یـک  توانیـد مـی حـالا  . چه چیزهایی نیازاسـت  سیمبیکه براي راه اندازي شبکه    در این فصل خواندیم   

Access Point،Routerوده و در یک  روز همـه  و کارت شبکه در یک اداره یا یک شبکه محلی استفاده نم
فایل ها و دسترسی به اینترنـت  توانیدمیآنها را راه اندازي کنید بعد از اینکه تجهیزات شبکه راه اندازي شدند    

و رمـز گـذاري داده هـا بمنظـور     Firewallرا اشتراکی کنید البته در این فصل با مفـاهیم اسـتفاده از یـک    
شـما قـرار دارد آشـنا شـدید در     سیمبیدیگري که در حوزه شبکه      ظت داده ها از نفوذ هکرها یا هر کس          حفا

.آشنا خواهید شدLANسیمبیفصل بعد با مفاهیم چگونگی ترتیب اجزاء گوناگون در راه اندازي شبکه 
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هاسیمبیملاحظات -3
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در این فصل خواهیم خواند
سیمبیمرتب سازي تجهیزات شبکه -3-1
)زیر ساخت( Infrastructureو Ad-Hocمد -3-2
سیمبیهاي سیگنالچگونگی اثر گذاري دیوارها ، بتونها و فلزات روي -3-3
ماکزیمم سرعت و سرعت هاي واقعی-3-4
هاWirelessنحوه دریافت سیگنال کامل  از -3-5
802.11استانداردهاي -3-6 a 802.11و b 802.11یا g

خلاصه فصل -3-7
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سیمی داراي مزایاي روشنی هستند که موجب محبوبیـت آن شـده             هايشبکهنسبت به    سیمبیايهشبکه
هـر چنـد   کنندمیاست از قبیل شبکه اترنت و امثال آن که روي خط تلفن از طریق سیم هاي الکتریکی کار                

.داراي معایب استسیمبیهايشبکه
. موثر استسیمبیوع بکار شبکه دانستن تعدادي از عقاید موافقان و مخالفان قبل از شر

سـیگنال ارسـال از طـرف شـبکه فقـط قـادر       کندمیروي امواج رادیویی کار     سیمبیزمانیکه تجهیزات شبکه    
همانند امواج رادیویی قوي که قابل سیمبیسیگنال هاي شبکه    . هستند مسافت هاي محدودي را طی نمایند        
نـد در یـک   توانمـی فقـط  سـیم بـی مواج منتشر شده از  شـبکه      شنیدن در خانه یا ماشین باشند نیست بلکه ا        

این موضوع نیز در مواقعی است که هیچ مـانعی در مقابـل امـواج          ( کم مانند داخل خانه منتشر شوند      همحدود
Wi-Fiصحبت می کنیم عموماً منظور ما همان تجهیزاتسیمبیبعلاوه وقتی دربارة تجهیزات شبکه  ) نباشد

(802.11 b)دریافـت  سـیم بیمهمترین مانع شبکه شودمیه امروزه به عنوان استاندارد اصلی استفاده است ک
.کمی نیز شیشه در فاصله هاي کم است یوار ، آجر ، بتن ، فلزات و یک امواج عبور داده  شده از د

افزارنرم. د کردجهت دریافت سیگنال قوي کاربران را راهنمایی خواه   سیمبیارائه شده با کارت شبکه       افزارنرم
کارت شبکه شما ممکن است کمی پیچیده تر و مشکل تر از شکل بنظر برسد اما  آنها همگـی داراي کـارکرد            

.یکسانی هستند
Accessوقتی شخص فاصله اش را از سایر کارتهاي شبکه یـا  Point  مربوطـه بطـور   افـزار نـرم کنـد مـی زیـاد

واهد داد و افت سرعت انتقال داده نیز نمایش می دهد اتوماتیک کاهش قدرت دریافت سیگنال را نشان خ

1-3شکل 
Accessدر مجاورتسیمبیکارت شبکه افزارنرمدر اینجا 1-3شکل  Point     نـشان داده شـده اسـت در ایـن

)عالیExcellentیا حکم ( شودمیدیده % 100شکل چنانچه می بینید قدرت دریافت سیگنالها 
یکـی از  Range. شـود مینامیده   Rangeمنتشر شوند    سیمبیشبکه   امواج رادیویی د  توانمیمحدوده اي که    

شـبکه هـا    Rangeمحـدودیت   . است که لازم است با آن آشنا شـوید        مفاهیم اصلی در نحوه راه اندازي شبکه        
.به عنوان یکی از مشکلات اساسی مطرح شودتواند می
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Accessبا اضافه نمودن توانمیکند براي مثال به چندین روش در این محدود کارتواند میکاربر  Point  بـه
بـا ترکیـب تجهیـزات شـبکه     تـوان مـی همچنـین  . فزایش دادیا محدود دسترسی به شبکه را ا    Rangeشبکه  

.این گزینه را در همین فصل شرح خواهیم داد. حوزه کار شبکه را افزایش داد سیمبیسیمی و شبکه 

سیمبیکه مرتب سازي تجهیزات شب-3-1
نصب شـده  Laptopدارید که بر روي مادربرد کامپیوتر      سیمبیفرض می کنیم که شما یک کارت شبکه         

شما در حال قدم زدن در اطراف خانه هستید با افزایش فاصله شما با تجهیزات شبکه خواهید دیـد کـه                . است
بـا اسـتفاده از طراحـی    )2-3شـکل  (ابـد کارت شبکه پله پله کاهش مـی ی       افزارنرمسرعت انتقال اطلاعات در     

شـته  اقابلیـت امکـان اتـصال مطمـئن را د    سیمبیاین کاهش را طوري نمود که کارت شبکه          توانمیمناسب  
.باشد

2-3شکل 

11سرعت افت انتقال اطلاعات از حداکثر سرعت  NGbp 55تاMbps مگابیـت بـر ثانیـه    1و 2و به ترتیب
ایـن  ) و یا اینکه در مـسیر امـواج مـانعی قـرار داشـته باشـد         ( تر دورتر برود    م 150است اگر شخص بیشتر از      

.سیگنالها بیشتر ضعیف شده و ممکن است باعث قطع ارتباط با شبکه شود

)زیر ساخت( Infrastructureو Ad-Hocمد -3-2
-1) گوینـد مـی ولوژي  که اصطلاحاً توپ  ( کنندمینوعاً با دو نوع پیکربندي کار        سیمبیکامپیوتري   هايشبکه

Ad-hoc2-Infrastructure           ند با یکـدیگر بـصورت     توانمیتوپولوژي یا مد روشی است که با آن کامپیوترها
Accessمستقیم یا بوسیله  Pointارتباط داشته باشند.
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-Adتوپولـوژي  شـود میرد و بدل سیمبیداده ها در شبکه توسط کارت شبکه        ) 3-3شکل  ( Ad-hocدر مد   
hocا اصطلاحاً شبکه نظیر به نظیر یا رpeer – to-peer در اینجا تعدادي از فواید شـبکه  گویندمینیزAd-
hocبیان شده است.

را روي کامپیوتر سیمبیداراي راه اندازي ساده است یعنی فقط لازم است کارتهاي  شبکه             -hocAdشبکه   -
.مایندپیکربندي کرده و سپس اجرا نافزارنرمنصب سپس توسط 

Accessارزان قیمت و مقرون به صرفه است یعنی نیازي به خرید -hocAdشبکه - Point  نیست و موجـب
.شودمیصرفه جویی 

بـه مراتـب   سـیم بـی داراي سرعت زیادي است سرعت توان عملیاتی بین دو کارت شـبکه          -hocAdشبکه   -
Accessسریعتر از هنگامی است که بین دو  Pointشودمیعات تبادل اطلا.

http://www.manageengine.se/products/wifi-manager/help/alarms/vulnerability-adhoc-network-operating.jpg

3-3شکل
.بصورت مستقیم با یکدیگر در ارتباط هستند-hocAdشبکه اي از نوع : 3-3شکل

حـال  . مبدسـت آوردی ـ -hocAdايه ـو درك صحیحی از مزیـت   مآشنا شدی  -hocAdحال با فواید شبکه   
درست کنند چـه بایـد    سیمبیبراي افرادي که در خیابان یا در محل هاي دورتري هستند می خواهند شبکه               

Accessرا افـزایش داد بـراي ایـن کـار لازم اسـت یـک       سیمبیمحدود شبکه توانمیکرد براي این منظور 

Point ز که اسیمبیهايشبکهبه شبکه اضافه شودAccess Point داراي مـد زیـر سـاخت    کنندمیاستفاده
.می باشندInfrastructureیا 

داراي قابلیهاي زیر است Infrastructureیک شبکه زیر ساخت یا 
access. قابل اتصال به یک شبکه سیمی است - Point       به شما اجازه مـی دهـد کـه بـه آسـانی یـک

Accessسعه دهید یعنی توسطتوسیمبیشبکه سیمی را با امکانات شبکه  Pointهايشبکهتوانمی
را بهم مرتبط ساخت بطوریکه بتوانند با یکدیگر تبادل اطلاعـات نماینـد ایـن مـورد         سیمبیسیمی و   

.استInfrastructureیکی از فواید اصلی نصب شبکه در مد 
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4-3شکل 
Accessیک 4-3شکل Point از نوعD-link بـا یـک مـودم کابـل یـا      توانـد  میرا نشان می دهد کهDSL

.تمام کامپیوترها شبکه به اینترنت دسترسی داشته باشندشودمیمرتبط شود و موجب 
Accessرا بسط دهید بـا قـرار دادن یـک    سیمبیمحدود شبکه توانیدمی- Point   ـبـین دو شـبکه  سـیم یب

.محدود دسترسی  به شبکه را دو برابر نمودتوانمی
)  سـیم بـی حرکت به آسانی و در ارتباط بودن با فرستنده           سیمبیدر اتصالات   ( Roamingاستفاده از فواید     -

Accessیعنی اگر شما چندین  Point در یک اداره یا منزل بزرگ بین سـلولها  توانمیرابه شبکه اضافه کنید
برقرار نمائیم بدون اینکه ارتباط با شبکه قطع شودارتباط 

Accessیـک  LANسیمبیاحتمالاً مفیدترین دستگاه در یک شبکه ساده : اشتراکی نمودن اینترنت- Point

به شما اجازه می دهـد کـه بـصورت اشـتراکی بـه      Routerباشد Firewallو  Routerبا یک امکانات داخلی     
د و تمام کامپیوترهاي متصل به شـبکه از اینترنـت اسـتفاده نماینـد همچنـین                 اینترنت دسترسی داشته باشی   

روي شبکه شما را ازدسترسی کلاهبرداران حرفه اي یا هکرها حفاظت خواهد نمود تعـدادي                Firewallوجود  
Accessاز  Point هاي چندکاره شامل یکhub چنـدین کـامپیوتر را بـه    تـوان مـی می باشند که توسط آن

.متصل نمودEthernetشبکه 
کمی مشکل تر از حالـت  Infrastructureرا می دانید؟ نصب شبکه با مد     Infrastructureایا معایب مد     -

Ad-hoc               زیرا در ایـن   شودمیاست همچنین استفاده از این مد باعث کاهش سرعت انتقال اطلاعات به نصف
Accessمد انتقال اطلاعات از طریق  Point ر حالیکـه در  صورت می گیـرد دAd-hoc    ایـن انتقـال بـصورت

.م بین کامپیوترها بصورت می گرفتمستقی
خیلی پرهزینه تـر از    Infrastructureزیرا شبکه در مد     . یکی دیگر از معایب این مد بالا بودن هزینه هاست           

Accessچون در این مد شما نیاز بـه خریـد یـک    باشدمیAd-hocحالت  Point    ه بـه  داریـد ولـی بـا توجـ
Accessمزایایی که قبلاً ذکر کردیم ارزش خرید یک  Pointنسبت به گرانی آن خیلی بیشتر است.
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سیمبیچگونگی اثر گذاري دیوارها، بتونها و فلزات روي سیگنال هاي -3-3
محـیط  انتقال امواج رادیویی در اداره یا منزل بستگی زیادي به مواد بکار رفته در دیوارها و قـسمت هـاي        

.دارد
آنهـا را در ذهنتـان     LANسـیم بـی در اینجا مواردي ذکر شده است که لازم است در هنگام طراحـی شـبکه                

براي  ارسال نیازبه قرار گرفتن در یک مسیر مستقیم تیـستند     سیمبیداشته باشید سیگنال هاي کارت شبکه       
جهـش از روي اشـیاء را ندارنـد بـراي ایـن      ند ازبین دیوارها عبور کنند و نیازي بـه     توانمیسیگنالهاي ارسالی   

وارد زیر باید در نظر گرفته شوندمنظور م
دهندمیبتونها و فلزات به شدت قدرت سیگنال ها را کاهش -
شیشه با شکست کمی از امواج باعث ضعیف شدن قدرت سیگنال ها خواهد شد-
قـرار گیرنـد   سـیم بـی ت شبکه راکتاب و سایر اجسام جامد که روي میز کاري قرار دارند اگردر مسیر ک          -

.توجهی ازقدرت سیگنال خواهد بودقابل باعث افت 
کـه آن نحـوة ارسـال سـیگنال هـاي        شـوند مـی مربوطه ارائه    افزارنرمبه همراه    سیمبیتمام کارتهاي شبکه    

در در اداره یا منـزل قـرار داشـته باشـد بـا حرکـت                سیمبیقدرتمند را نمایش می دهد اگر تجهیزات شبکه         
قدرت سیگنال ها را در روي صفحه نمایش ببینید این سیگنالها بصورت در صد  نوشـته      توانیدمیاطراف آنها   

ر سـیگنالها قدرتمنـد   گ ـشده بصورت نوار رنگی  نمایان می گردد این رنگها هر کدام داراي مفهومی هستند ا               
بیـانگر  رنـگ زرد   . واهـد بـود   باشد رنـگ آن بـصورت سـبز خ        % 100یا بصورت    "Excellent"باشند با کلمۀ    

افـزار نـرم مطالـب بیـشتر دربـاره    باشـد مـی و رنگ قرمز بیانگر عدم ارتباط با شبکه    "fair"سیگنال خوب یا    
.بیان شده است4مربوطه در فصل 

ماکزیمم سرعت و سرعت هاي واقعی-3-4
ید که تمـام تجهیـزات ارائـه    مراجعه می کنید مشاهده می کنسیمبیشبکه افزارسختوقتی به فروشگاه  

Webي یا روي افزارنرمرین سرعت انتقال داده ها بصورت بسته هاي تشده داراي لیستی ازبیش Site  نمـایش
.بنابراین لازم است صحت این سرعتها را بفهمیمشودمیداده 

802.11در یک محلی که وسعت آن متوسط است اسـتفاده از تجهیـزات    b    11کـه داراي سـرعت بـالاي
Mbps  مگابیت بر ثانیه متداول نیست تجهیزات ذکر شده بـراي حالتهـایی کـه داراي    3-4در حالت متوسط

با سرعت زیاد جهت اتصال به اینترنت دارند مناسب است در محـیط هـاي کوچـک         DSLمودمهاي کابلی یا    
که اینترنـت چـاپگر و یـا    مانند خانه که دارا پهناي باشند کافی است از یک کامپیوتر به منظور اتصال به شـب           

.کنندمیبه سایر  کامپیوترها از تجهیزات دیگري استفاده mp3هايکپی کردن فایل 

هاWirelessنحوه دریافت سیگنال کامل از   -3-5
نصب شده است تضمینی در ترتیب عرض باند وجود نـدارد همچنـین بـدیهی          سیمبیدر محلی که شبکه     

مانند بتونهـاي سـقف هـا نـورافکن هـاي      ( نیز خیلی موثر هستند سیمبیشبکه است که مسافت و موانع در    
در این حالت می خواهید تجهیزات شبکه را در مـوقعیتی قـرار دهیـد کـه بتوانیـد      ) خیابان ، حیوانات اطراف 
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ا از سیگنال ها را دریافت نمائید در اینجا روشهایی بیان شده است  که بتواند بیشترین و قـویترین سـیگنال ر     
فت نمائیددریاسیمبیشبکه 

را در موقعیت هایی قرار دهید کـه در مـسیر مـستقیم    سیمبیدر حد  امکان  محلی که تجهیزات شبکه        -
نیازي به قـرار  Wi-Fiباشند بطوریکه حداقل موانع در مسیر  دریافت سیگنالها را داشته  باشند تجهیزات  

سیر م ـریعتر این شبکه نیـز بهتـر اسـت آنهـا را نیـز در            ولی براي کار س   گرفتن  در مسیر مستقیم ندارند     
.مستقیم قرار دهیم

Accessدر صورت امکان دستگاه - Point را در مسیر محلی که تجهیزات شبکه در آنجا قرار دارند نصب
.نمائیم

ی که مرکـب از  هایشبکهدر خصوص 4نصب تجهیزات اضافی شبکه سیمی در محل هاي آسان در فصل         -
.الوگ و دیجیتالی است بحث شده است مدارهاي آن

Accessنصب - Pointهاي اضافی بمنظور توسعه محدود شبکه
.با نصب آنتن سیگنال هاي قویتر ایجاد نمائیدتوانیدمیاگر ملاحظه کردید که شبکه شما خیلی محدود شد 

بطوریکـه سـیگنال هـا داراي    در محلهایی بلندتر مانند سقف محل کار وصـل نمائیـد   توانیدمینتن ها را   آاین  
موانع کمتري در مسیرشان باشد لازم به توضیح است که نحوه نصب شـبکه جـزء مباحـث اصـلی ایـن کتـاب        

Accessبهتر است بخاطر داشته باشید که خریدن یک باشدمین Pointد یـک ــ ـدیگر بمراتب مفیدتر ازخری
.باشدمینتن بزرگ آ

802.11استانداردهاي-3-6 b802.11و a802.11یا g

اطلاعات جدیـدي هـستند جدیـدتر از         )3-1جدول  (اندشدهبیشتر اطلاعاتی که در این قسمت قرار داده         
802.11)همه تجهیزات  a) WiFi5802.11هر چند تجهیـزات  باشدمی a     از نظـر سـرعت بـر تجهیـزات

802.11 b 54(برتري دارندMbps 802.11ه بـودن حـوزه فعالیـت    اما کوتا) مگابیت است11بیشتر از b

.متر60یعنی باشدمیآن ازمعایب 
802.11پروتکل Rangeکوتاه بودن  a    بدین معناست که نیـاز بـه خریـدAccess Point   هـاي بیـشتري

802.11نسبت به حالت  b    802.11دارید این بدین مفهوم اسـت کـه تجهیـزات a   از تکنولـوژي جدیـدي
802.11هـاي  افزارسـخت قیمت نیز بمراتب گرانتر از استفاده کرده است و از نظر b ایـن تفـاوت   باشـد مـی

با سرعت بالا نداشته باشند امـا بـراي   سیمبیهايشبکهیازي به تجهیزات    نکه شرکتها    شودمیقیمت باعث ن  
802.11مکانهاي کوچک مانند خانه ، خرید تجهیزات  b شودمیتوصیه.
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802.11خصوصیات 1-3جدول g، 802.11 a 802.11وb

حداکثر سرعترنج تقریبیکاربردهاملاحظات

داراي سرعت خیلی پائین  
802.11نسبت به  a یا

802.11 g

بهترین نوع براي اشتراك 
گذاري فایلهاي اینترنت و 

چاپگر
150 m11Mbps802.11 b

خیلی افزارسختداراي 
گران قیمت نسبت به 

802.11 bدارد

ل امواج بین تلفن کمترین تداخ
و دستگاههاي سیمبیهاي 

Blue tooth دارد زیرا از باند
2.4 Gh کندمیاستفاده

60m54 Mbps802.11a

تکنولوژي جدیدي که 
داراي قیمت زیادي است 
قابلیت تحمل دستگاههاي 

2.4الکترونیکی که باند 
GH را دارد کنندمیکار

مانند تلفن هاي سلولی

ازگار بودن با سریع و قابلیت  س
802.11تجهیزات b

% 10تقریباً 
کمتر از 

802.11 b
است

54Mbps802.11 g

ارزان سـیم بـی شـبکه  افـزار سـخت کـه از  دهندمیترجیح کنندمیاکثر افرادي که از شبکه خانگی استفاده        
802.11قیمت از نوع  bفایلهـا و  این نوع شبکه باید مـرور صـفحات وب، اشـتراك گـذاري    . استفاده نمایند

قابلیـت حرکـت و اتـصال    ( دارندLaptopاداري که نیازبه اتصال به     هايشبکهاما در   . چاپگرها بسنده نمایند  
802.11اکثراً از تجهیزات) به شبکه را دارند g 802.11و g این نوع شبکه ها نیازمنـد  کنندمیکه استفاده

لاعاتی تصاویر گرافیکـی و فایـل هـاي ویـدیوئی         به سرعت زیاد جهت کپی فایلهاي بزرگ ازقبیل بانکهاي اط         
.دارند

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

33

خلاصه فصل-3-7
ت بـا فاکتورهـاي محـدود کننـده تجهیـزات شـبکه       نمائیم لازم اسسیمبیوع به ساخت قبل از اینکه شر  

خیلی بزرگ یا محل کار با وسعت بیشتر نیازمند به نصب  تجهیزات اضـافی            هايآشنا شوید در خانه      سیمبی
Accessشبکه سیمی یا هايافزارسختازقبیل Point         هـاي اضـافی دارد تـا بتـوان یـک سـیگنال قـوي بـا

این منظور به تجهیـزات  جدیـدي کـه داراي        برايایجاد نمود    سیمبیشبکه   افزارسختاتصالهاي سریعتر به    
802.11این تجهیزات شـامل پروتکـل هـاي    . سرعت بالا دارند روي آورند g 802.11و a ایـن  شـد بامـی

تجهیزات داراي ویژگیهایی ازقبیل کوتاه بودن ساخت قیمت خیلی بالا، قابلیت ترکیـب بـا تجهیـزات شـبکه               
802.11سیمبی b شوندمیستفاده اقدیمی می باشند و عموماً براي نصب شبکه در خانه یا اداره.
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شبکهافزارنرمو افزارسختنصب -4
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در این فصل داریم
ینه هاي اتصالگز-4-1
افزارسختنصب -4-2
افزارنرممرور -4-3
Ad-hocاستفاده از مد -4-4

Accessکار با -4-5 Pointها
Troubleرفع عیب یا-4-6 shooting

نحوه قرار گرفتن تجهیزات-4-7
peer-to-peerایجاد شبکه-4-8

نحوه ساخت یک شبکه ابتدایی-4-9
شبکهايتنظیمات ازدستگاههاي چند رسانه -4-10
802.11ترکیب نمودن تجهیزات -4-11
خلاصه فصل-4-12
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هـاي  افزارسختفصل جالبی است در این فصل شما با استفاده از فصول  گذشته شروع به نصب              ،این فصل 
توانیـد مـی خواهید نمود بنابراین در این بخش شما فقط به دو کامپیوتر نیـاز داریـد یـا اینکـه                  سیمبیشبکه  

در اینجا یاد خواهید گرفت که چگونه کامپیوترها با یکـدیگر  .زیادي را در اداره پیکربندي نمائید    يهاکامپیوتر
در این فصل نحوه ارتباط کارتهـاي    سیمبیپیچیده ترین قسمت  ایجاد یک شبکه         .تبادل اطلاعات می نمایند   

صب و راه اندازي آنها آسانتر است   شبکه با یکدیگر خواهد بود لذا بهتر است تجهیزاتی را خریداري نمائید که ن             
Accessبه عنوان مثال استفاده از  Point هاي دارايRouterداخلی.

گزینه هاي اتصال-4-1
وجـود دارد بـا توجـه بـه اسـتاندارد اتـصال شـبکه          سیمبیسه گزینه اصلی جهت انتخاب کارتهاي شبکه        

شبکه گزینه هاي زیر را انتخاب می کنیـد ایـن گزینـه    و نوع کامپیوترهاي مورد استفاده جهت ایجاد سیمبی
, USBها عبارتند از یک کارت ،  pc یا کارتPCI       اجازه دهید نگـاهی بـه تفاوتهـاي بـارز کارتهـاي شـبکه

.)4-1جدول (داشته باشیم
WiFiکارتهاي شبکه انتخاب شده براي 1-4جدول

اگر داریدبراي استفاده باآنگاه استفاده کنید از
PCLaptop802.11bرت کا

USB802.11کامپیوتر رومیزي b

PCLaptop802.11کارت g 802.11یاa

802.11 یا802.11gکامپیوتر رومیزيPCIکارت a

قرار می گیرند بایـد توجـه   laptopموجود روي    slotدر یکی از دو     )1-4شکل  (pcاسلاید کارتهاي    pcکارت  
personal)مخفف PCMCIAشوندمیشناخته PCMCIAنام اسلات اکثر بpcداشت که اسلات کارت 

Computer Memory Card International Association) ســیمبــیهــايشــبکهکــارتpc بــراي
Notbook ها بزرگتر هستند بنابراین کارت شبکه laptopها کوچک بوده و نصب آنها نیز آسان است.

از کـارت  تـوان مـی را خـارج نمائیـد   laptopنصب شده روي pcت کارتوانیدمیوقتی شما در جاده هستید 
فـضاي زیـادي را بعلـت    USBبکار برد هـر چنـد کـارت    Laptopنیز روي  ) 2-4شکل  (USBسیمبیشبکه  

.و این چندان خوشایند نیستکندمیاستفاده از یک حلقه سیم اشغال 
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http://www.mrgadget.com.au/blogimages/belkin_pre-n_wireless_notebook_network_card.jpg

1-4شکل 

http://www.productwiki.com/upload/images/netgear_wgr614l.jpg

2-4شکل 

USBکارتهاي-4-1-1

802.11براي اتصال  کامپیوتر رومیزي به یک شبکه  b استفاده ازUSB  بهترین گزینه انتخابی خواهـد
Universal)بود کارت شبکه  Serial Bus) USB باشدمیارزان قیمت بوده و بسادگی قابل نصب.Pc  هـایی

-hotدارند ایـن پـورت هـا    USBنوعا نیازمند به دو پورت کنندمییا بالاتر کار windows 98که در محیط 
swappable    این تجهیزات را بدون      توانمیهستند یعنیReboot   ایـن . کردن سیستم نصب یا خـارج نمـود

مفهوم است که در اکثر مواقع هنگام نصب  نیازمند به راه اندازي مجدد کامپیوتر به منظور سـازماندهی                   بدین
.باشدمیکارت شبکه افزارنرم

هـاي شـبکه باید در نظر گرفت این اسـت کـه آنـرا در    سیمبیدر شبکه USBموردي که باید هنگام استفاده  
802.11a 80.211و gا بکار بـرد زیـر  توانمینUSB       داراي سـرعت کـافی جهـت حمـل داده هـا در ایـن
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در حالیکـه حـداکثر انتقـال اطلاعـات          باشـد می54Mbpsندارد زیرا سرعت این شبکه ها        سیمبیهايشبکه
USB12Mbps,باشدمی.

PCIهايکارت-4-1-2

Peripheral)کارتهاي  Component Interconnect) PCI )کثـر جهـت   ا) اجزاء جانبی اتصال داخلی
روي کـامپیوتر مراتـب   PCIنـصب یـک کـارت    رونـد میبکار سیمبیاتصال کامپیوترهاي رومیزي به شبکه     
Caseنیاز اسـت کـه   PCIزیرا هنگام نصب کارت شبکه باشدمیUSBحرفه اي تر از نصب یک کارت شبکه       

ب گـردد ایـن عمـل کـار     هـاي آزاد در داخـل آن نـص     Slotروي یکی از   PCIکامپیوتر باز شده و کارت شبکه       
USBخطرناك و پیچیده اي نیست اما زمان زیادي می گیرد مخـصوصا مـوقعی کـه بـا  یـک کـارت شـبکه                     

802.11در حالتPCIدر اوایل کارتهاي شبکه شودمیمقایسه  b  وقتی نیاز به نصب روي کامپیوتر داشـتند
ت بـه جـدول   ــ ـبراي یادآوري بهتر اس   نصب می کردند     يدیگر pcلازم بود آنها را در داخل یک کارت شبکه          

.نظري کوتاه داشته باشید4-2

افزارسختنصب -4-2
باید به خاطر داشت که تجهیزات  . رابرایتان نشان خواهیم داد    سیمبیاکنون قدمهاي اصلی نصب یک شبکه       

ه شده موجود   خریداري شده براي راه اندازي شبکه ممکن است داراي دستورالعمل نصب در خود بسته فروخت              
باشد که خیلی بهتر و منظم تر باشد بنابراین لازم است به دستورالعمل هاي ارائـه شـده بـه همـراه تجهیـزات       

.نظري داشته باشند
.در اینجا ایدة سریعی ازفرایند کار را برایتان بیان می کنیم

نصب کار شبکه-1
نصب درایورهاي کارت شبکه-2
راه اندازي مجدد کامپیوتر-3

وجـود  کنندمیکارتهاي شبکه ارائه افزارنرمدر اکثر موارد توصیه هایی را جهت نصب   افزارسختفروشندگان  
ي خریداري شده به غیـر از    افزارسختها هنگام خرید خیلی مهم است زیرا ممکن است تجهیزات           افزارنرمن  یا

.مربوطه قابل استفاده نباشندافزارنرم

افزارنرممرور -4-3
خاصی نخواهید داشت با اسـتفاده از نـرم   افزارنرمهر یاز بهنسیمبیشروع استفاده از تجهیزات شبکه      براي

در ( ن دو کـارت شـبکه      ـــ ـیک ارتباط بی   توانیدمیرعت  ـــبه س  سیمبیافزا ارائه شده به همراه کارت شبکه        
Accessیا )ad-hocحالت  Pointدر حال. ( ایجاد نمائیدInfrastructure.(
در راه اندازي شبکه و ایجاد ارتباطی خیلی مهم است اگر هر یک از این مـوارد بدرسـتی روي    افزارنرم3نصب  

Accessکارت شبکه یا  Point    مـورد عبارتنـد از   2نصب  و تنظیم نشوند شبکه شما کار نخواهـد کـرد ایـن
Mode یا حالتSSID وWEP.
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pcدر حقیقت در اکثـر مواقـع هنگـام نـصب     ( عمل پیکربندي را انجام دهید  ارائه شده    افزارنرمابتدا بوسیله     

افـزار نرمولی بهتر است از    )  کندمیروي کامپیوتر بصورت اتوماتیک  ویندوز یک حالت پیش فرض را انتخاب             
.ارائه شده استفاده نمائیم

Wirelessیعنـی  شـود مـی ارائـه  افـزار سـخت که بهمراه سیمبینصب شبکه افزارنرمیعنی ابتدا -1 LAN ,
configuration utilityرا باز می کنیم.

را انتخـاب  )3-4شـکل  ( Infrastructureیـا  Ad-hocیکی از حالتهـاي  Configurationاز منوي -2
متـصل  سـیم بـی بصورت مستقیم به کارت شـبکه  سیمبیکنیم قبلاً توضیح دادیم که اگر تجهیزات شبکه         می

Accessو اگر با استفاده از Ad-hocشوند حالت  Point  این عمل صورت گیرد حالتInfrastructure را
.انتخاب می کنیم

3-4شکل 
3-SSID یا( Service Set Identifier)   یا مجموعه سرویس  شناسایی نامی است که براي شـبکه در نظـر

ي یا تجهیزاتی که قادر به اتصال بـه شـبکه     افزارسختبراي نام گذاري وسایل      SSIDگرفته شده است باید از      
)4-4شکل .( نخواهند بود استفاده کنیم

SSIDافـزار نـرم ند بوسیله کرها را شناسائی نماید که می خواه     به راحتی ه  تواند  می"sniff"   از طریـق امـواج
داخـل محـدود   کـه در به عنوان محافظ از نفوذ کاربران غیر مجـاز         SSIDشبکه نفوذ کنند بنابراین     هوایی به 

.کندمیري یگشبکه هستند جلو
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4-4شکل 
ند به توانمیb 802.11انتخاب شود در این صورت کلیه کارتهاي شبکه در "ANY"گزینه SSIDاگر براي : 4-4شکل 

.شبکه دسترسی داشته باشند
انجـام داد  انتومیرا )  4-5شکل ( WEPکردن Disableیا Enable) رمز گذاري( Encryptionاز منوي 

کلیـه  شودمیرا تنظیم  نمود یعنی این گزینه باعث       سیمبیرمز گذاري شبکه     توانمیبا استفاده از این منو      . 
Accessشناسایی کنند تمام کارتهاي شبکه  و یکدیگر راسیمبیتجهیزات شبکه  Point  ها لازم اسـت داراي

wep در حالتهايon یاoff تجهیزات شما قادر به اتـصال بـه شـبکه یـا ارتبـاط  بـا       باشند در غیر اینصورت
.)5-4شکل ( یکدیگر نخواهند بود 

5-4شکل 
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با تنظیمات بیان شده روي کلیه تجهیزات باید کامپیوترها آماده ارتباط با شبکه باشند ممکن است بخواهیـد               
دهید تا بتوان فایل هـا را  نصب شده روي کامپیوتر ها تغییر    Windowsبعضی از خصوصیات شبکه را بوسیله       

.به طور کامل شرح داده شده است7و6به اشتراك گذاشت این موضوع نیز در فصل 

Ad-Hocاستفاده از مد -4-4

به عنوان روشی سریع و ارزان در طراحی اولیه شبکه هـا  توانمیAd-hocنصب و راه اندازي شبکه در مد        
بیان شده است Ad-hocدر مدافزارسختبراي نصب و راه اندازي استفاده نمود در اینجا مراحل ضروري 

نصب کارت شبکه روي سیستم-1
نصب داریو کارت شبکه-2
راه اندازي مجدد کامپیوتر-3
Ad-hocدر حالت افزارنرمپیکربندي -4

یوترهـایی کـه مـی    بعد از راه اندازي یکی از کارتهاي شبکه بی سیستم بیسیم این عملیات را روي تمام کامپ  
-Adبه شبکه متـصل شـود   تواند میخواهید به شبکه متصل شوند را انجام دهید در این حالت چند کامپیوتر        

hoc کامپیوتر را به شبکه متصل نمود256توانمیحداکثر.

:توجه 
اقعی کـه  در مـو . تغذیه  شوند laptopند به سرعت توسط باطري کامپیوترهاي توانمیکارتهاي شبکه بیسیم    

متصل نیستند و یا اینکه در مسافرت  هستید و مدت زیادي به شبکه متـصل نخواهیـد شـد              سیمبیبه شبکه   
را از کـامپیوتر   سـیم بیبنابراین بهتر است کارت شبکه       کندمیکارت شبکه ازباطري داخلی کامپیوتر استفاده       

laptopجدا کنید.

از اینترنت بـصورت اشـتراکی اسـتفاده نمائیـد نیـاز بـه               Ad-hocبخاطر داشته باشید اگر بخواهید در حالت        
Connection)شـتراك سـازي ارتبـاط    اافـزار نرم Sharing Software)  ازقبیـلInternet Connection

sharing یا(ICS)که در سیستم عاملwin 98 SE  2000و بعد از آن ماننـد,windows Me وxp  ارائـه
ن جهت استفاده کلیه کامپیوتر از اینترنت کافی است یکی از کامپیوتر هـا بـه   شده است خواهیم داشت بنابرای    

.اینترنت متصل شود

Accessکار با -4-5 Pointها
Accessاستفاده از Pointدر این حالـت امکـان   باشدمیسیمبیدي جهت توسعه شبکه یروشی خیلی مف

.پهن باند نیز وجود داردمودم گذاريسیمی و یا اشتراك هايشبکهاتصال به 
Accessراه انداز ي Point   خیلی آسان است براي منظور کافی است آداپتور تغذیه برق را به پریز بـرق وصـل

Accessمتصل نمائید کار با hubآنرا به کامپیوتر یا Ethernetنموده و سپس با استفاده از کابل  Point  هـا
Accessزم است قبل از شروع به کار با کاري مهارتی به نظر می رسد بنابراین لا Point  مقداري از توانائیهـا و

.کاربردهاي آن اطلاعات کسب نمائیم
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Accessدر کل دو نوع  Pointاصلی وجود دارد.
1-Access Point یمی بکار می رودــــسهايشبکهو سیمبیهایی که به عنوان پل بین شبکه.
2-Access Pointا هایی که در آنهRouter  نیز تعبیه شده است  ایـنRouter  کـه تمـام   شـود مـی باعـث

.کامپیوترهاي موجود در شبکه به صورت اشتراکی به اینترنت دسترسی داشته باشند
Accessبعد از اینکه توانـستید تمـام تغییـرات مـورد نیـاز بـراي نـصب  و راه انـدازي          Point   بـا اسـتفاده از

تجهیزات را انجام دهید در این حالت شما اماده راه اندازي آن خواهید بـود از          دستورالعمل ارائه شده به همراه    
.که قبلاً ذکر شده اشاره کردSSIDیا گذاريبه تنظیم رمزتوانمیتنظیمات ذکر شده به عنوان نمونه 

Accessباید توجه داشت که کلیه : توجه Point این  لازم نبـابر دگر نیـستن یدبـا یک ـ ها قادر به ایجاد ارتباط
Accessاست  Point       کـه اکثـرا بنـام    ( هایی خریداري کنید که بتواننـد بـا یکـدیگر ارتبـاط برقـرار نماینـد

Ethernet over point یاAp-to-Ap این نکته در بکارگیري ) شوندمینامیدهAccess Point  هاي متعـدد
بنابراین اگر شما باشدمیخیلی سودمند سیمی هايشبکهدر خانه یا اداره همچنین توسعه شبکه و  ارتباط با            

Accessد لازم است قبل ازخریدیرچنین هدفی دا Pointتمام خصوصیات آنها را بررسی نمائید.

Accessتوانمی Pointکه در داخل آنهـا  .هایی خریداري نمودRouter وhob     بـه منظـور اتـصال سـیمی
بعد با نحوه راه انـدازي بهتـر و مفیـدتر آن آشـنا خـواهیم       تعبیه شده است در بخش       Routerکامپیوتر ها به    

.کرد

4-5-1-Access Point هاي دارايRouterداخلی
Accessتاکیداً ایدنکردهخریداري Routerاگر قبلاً براي شبکه  Point  هایی که به همـراهRouter  ارائـه

Accessتوصیه می گردد زیرا اندشده Point به اشتراك گذاري اینترنت نیست لـذا بـا صـرف    به تنهایی قادر
Accessو Routerصاحب توانمیهزینه اي اندك اضافی  Point     شـد اگـر بخواهیـد تنهـاAccess Point

ایـن کـار     .جداگانه نـصب نمائیـد     Routerیک   (Ethernet)نصب نمائید سپس براي اتصال به شبکه سیمی         
.ز یک اتصال انجام دهید و مراحل نصب شما خیلی زیاد گرددممکن است کمی گرانتر باشد بنابراین بیش ا

اصـطلاحی   Gatewayیـک  گوینـد مینیز  Gatewayدروازه یا    Routerبه ذکر است که اکثر موارد به         لازم  
تشکیل شده است و امکان دسترسی به اینترنـت را بـراي کـامپیوتر    افزارسختو افزارنرمکه از  باشدمیوسیع  

.ن می سازدهاي شبکه ممک
هنگـام اسـتفاده از   شوندمیپیکربندي webبوسیله مرورگرشوندمیها زمانیکه به شبکه وصل       Routerاکثر  

بایـد داراي  Routerهـر  192.168.0.1به سادگی آدرسی بـه آن داد عمومـاً بـصورت        توانمیwebمرورگر
)باشد NATخصوصیت  Network Address Translation)NATهـد کـه یـک آدرس    اجازه می دIp را
)که توسط  Internet Service Proviser)  تهیه شده بصورت اشتراکی بکار بریـدNAT    یـک سـري اززیـر

sub)آدرسهاست  Address)   که در شبکه بکار مـی رود ایـن آدرس هـايIp  تـا  192.168.0.1در محـدود
.شودمیار به دو دلیل انجام این کشوندمیو در روي اینترنت نشان داده نباشدمی192.168.0.255
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کامپیوترهاي شما از دید هکرها  و کسانیکه ممکن است بخواهند به سیستم شـما دسترسـی پیـدا کننـد       -1
.مخفی می ماند

تعداد زیادي از کامپیوترها را به اینترنت وصل نمائید در ایـن حالـت        توانیدمیIPبا استفاده از یک آدرس       -2
IPمربـوط بـه   IPو آن نیز آدرس      شودمیان استفاده کننده  از اینترنت نشان داده         فقط یک کامپیوتر به عنو    

.متعدد نیستندIPبنابراین نیازبه خرید آدرس هاي باشدمی
ممکـن  دسـتگاه را پیکربنـدي نمائیـد   توانیـد میwebنصب گردید با باز کردن مرورگر      Routerبعد از اینکه    

وارد کردن نام کاربر و رمز عبور طـوري عمـل کنیـد کـه نخواهیـد هـر       ازقبیلISPاست با تنظیمات بر روي   
لازم است  دستورالعمل پیکربندي را نیز تهیـه و      ISPیا   افزارسختمتصل شود سازندگان     ISPکامپیوتري به   

و به صورت پیش فرض قابل اسـتفاده  اندشدهبراي اتصال آماده و تنظیم Routerارائه نمایند اکثر نمونه هاي      
.ستنده

بیان شده استRouterدر اینجا سه مرحله اصلی تنظیم یک 
مرورگر وب را باز کنید-1
تان اختصاص دهیدRouterبه IPیک آدرس -2
شود در این حالت شما از تنظیمـات        هقبلاً داد  IPدنبال کنید ممکن است آدرس     ISPمسیر آنرا از طریق      -3

.اختصاص می دهدIPآدرس یکISPکه به ایدکردهپیش فرض استفاده 
جهت استفاده بهتر بیان شده اسـت ازقبیـل قابلیـت    Routerدر قسمت هاي بعدي تحقیق سایر خصوصیات   

بـه شـبکه و کنتـرل    انتخاب یک کارت شبکه به منظور دسترسی به شبکه و جلوگیري از ملحق شدن سایرین  
.دسترسی کاربران

:توجه
ندگان دسترسی به اینترنت کابلی براي هر کامپیوتر که می خواهیـد بـه             ها مخصوصاً تهیه کن    ISPتعدادي از   

باید یادآور شد که به منظور دسترسـی بـه اینترنـت پهـن بانـد      کنندمیاینترنت وصل شود هزینه اي دریافت  
ISP    از یکRouter  اگر کندمیاستفادهISP     مانع اسـتفاده  اسـتفاده اشـتراکیRouter از آدرسIP  شـود

.از طریق تهیه کنندگان انجام شده استاین عمل

را خریـداري  DSLسـرویس  تـوان مـی را ندهـد  Routerبراي نمونه اگر شرکت کابل محلی اجازه استفاده از     
.نمود

Troubleshootingرفع عیب یا -4-6

ته ی وجـود داش ـ هـای شبکهشما متصل شدند ممکن است کارت       سیمبیبعد از اینکه تمام تجیهزات شبکه       
باشند که هنوز ارتباط برقرار نکرده اند اگر در روي کارت شبکه شما چراغ سبزي روشن باشد مفهـوم آن ایـن           

Accessاست که کارت شبکه شما با  Point درمدInfrastructure و یا با سایر کارتهاي شبکه در مدAd-
hocدر ارتباط است.

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

44

:مراحل عیب یابی عبارتست از
هاconnectionتست کردن -1
Accessدر صروت نبودن ( اندشدهتنظیم Ad-hocمطمئن شدن از اینکه تمام تجهیزات در مد -2 Point.(
3متصل اسـت بعـضی از مودمهـا داراي    ISPو به کندمیکار DSLمطمئن شدن از اینکه مودم کابلی یا        -3

.چراغ هستند و باید همه آنها روشن باشد

زاتنحوه قرار گرفتن تجهی-4-7
محل قرار گرفتن تجهیزات شبکه  خود بحث مهمی است و به شما یک ایده بـصري در خـصوص چگـونگی           

ارائـه   سـیم بیمرتب سازي تجهیزات به منظور بهره گیري از حداکثر حوزه فعالیت و استفاده مفیدتر از شبکه              
بحث می کنـیم بـراي   سیمبیبکه در اینجا درباره چگونگی قرار گرفتن  تجهیزات براي دو کامپیوتر ش   کندمی

اینکه این کامپیوترها با یکدیگر قویترین سـیگنالهاي داده را رد و بـدل کننـد بهتـر اسـت بـصورت مـستقیم                    
ی که چندین کامپیوتر را می خـواهیم شـبکه کنـیم چنـد کـامپیوتري ماننـد                هایشبکهدر  . همدیگر را ببینند  

ی بـه نحـو احـسن    سـیم بیهم از تجهیزات شبکه سیمی و ادارات لازم است شبکه را طوري طراحی کنیم که          
.استفاده نمائیم

peer-to-peerایجاد شبکه -4-8

و یـا  )4-11شـکل  ( فرض می کنیم که شما فقط دو کامپیوتر دارید که نیازي به اتصال به اینترنت ندارنـد      
ر کامپیوترها نیز قابلیـت  اتـصال       اینکه با اشتراکی کردن دسترسی به اینترنت فقط در یکی از کامپیوترها سای            

است peer-to-peerبه اینترنت را داشته باشد در این حالت بهترین انتخاب شبکه نظیر به نظیر یا 
داراي دو مزیت است اول اینکه ارزان قیمـت اسـت دوم اینکـه نـصب و راه انـدازي آن             peer-to-peerشبکه  

.نصب گرددسیمبیدو کامپیوتر کارت شبکه سان است در این نوع شبکه فقط لازم است روي هرآ
محدود بودن مسافت عملکرد امواج رادیوئی است که هر کارت شـبکه         peer-to-peerاصلی ترین عیب شبکه     

توسـعه دهـیم   Infrastructureبراي رفع این مشکل نیاز است که شبکه را در حالت کندمیاز خود منتشر 
.تکه در قسمت بعد به آن خواهیم پرداخ

نحوه ساخت یک شبکه ابتدایی-4-9
فرض می کنیم می خواهیم فایل ها و چاپگرها را بین بیش از دو کامپیوتر به اشتراك بگـذاریم و همچنـین    
می خواهیم با استفاده از یک مودم پهن باند دسترسی به اینترنت را اشتراکی نمائیم در این حالت اسـتفاده از                

.رین انتخاب خواهد بودبهتInfrastructureشبکه 
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6-4شکل 
است اما نصب آن زمـان زیـادي   Ad-hocکمی مشکلتر از شبکه Infrastructureنصب و راه اندازي شبکه 

Accessوجـود  . بیـشتر اسـت  Infrastructureجموع فواید شبکهرا نمی گیرد با این حال در م Point در
سـیمی  هـاي شـبکه ازقبیل مدمهاي کابلی، سیمبیاین شبکه باعث ارتباط دستگاههاي سیمی با دستگاههاي  

.داخلی ادارات شده و باعث توسعه شبکه به اندازه مورد نیاز خواهد شدهايشبکهدر 

پیونديتنظیمات یک شبکه -4-9-1
ي آنهـا مـشکل   افزارسختفرض می کنیم در محلی کامپیوترهاي رومیزي داریم که قابلیت حمل تجهیزات        

تـوان مـی مفیـدتر اسـت در چنـین حالتهـایی     Laptopکـامپیوتر  سـیم بیاست و استفاده از کارتهاي شبکه       
)سیمبیتکنولوژي سیمی و  no- new-technologies)ط تلفـن و خطـوط انتقـال    ازقبیل خ. را ترکیب نمود

نیرو که در سیم کشی ساختمان بکار رفته است این تکنولوژیها در مراکز الکترونیکی یا ادارات قابـل اسـتفاده                    
.هستند
Accessبه تجهیزات شبکه برق و خطوط تلفن با اسـتفاده از توانیدمییعنی  Point و کـارت شـبکه   سـیم بـی

.متصل شد
حـال تنهـا شـبکه اي اسـت کـه      گانه ممکن است مشکل به نظر برسد با ایـن دوهايشبکهنصب و راه اندازي  

قابلیت کار و توسعه در اکثر محیطها ازقبیل ادارات و خانه هاي بزرگ که در آن وسایل سیمی ماننـد تلفـن و               
هـاي شـبکه امکانات الکترونیکی وجود دارد را داراست اما این شبکه خیلی بـزرگ بـوده کـه یکـی از معایـب                      

.به حساب می آیدمسیبی

استفاده از دستگاههاي چند رسانه اي شبکه-4-10
Mp3ماننـد  کننـد مـی یک دستگاه که مستقلاً کار سیمبیموضوع می خواهیم به یک شبکه  player  یـا

Printer serverاضافه نمائیم.
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از دسـتگاههایی اسـتفاده   تـوان مینیازي نیست  که تمام دستگاهها و تجهیزات به یک کامپیوتر متصل شوند          
Printerنمود که سرعت شبکه شما را تسریع نماید ازقبیل  serverکه نیازي به اتـصال فیزیکـی بـه    سیمبی

Mp3مانند اسکنر یا کندمیاز دستگاههایی که هر کس استفاده توانمیشبکه ندارد همچنین  player  کـه
Accessند به توانمیبه آسانی  Point که دارايPort برايهاییhubدارند متصل شوند.

تجهیزات قدیمی را در امکانات جدید شبکه بکار بـرد و بـه          توانمیدر بخش بعد شرح خواهیم داد که چگونه         
.نوعی شما را در بالا بردن سرعت عناصر شبکه راهنمائی خواهیم نمود

802.11ترکیب نمودن تجهیزات -4-11
در ایـن  ایـد کـرده هستید و سرمایه زیادي بـه آن خـرج   WiFiت شبکه فرض می کنیم شما داراي تجهیزا     

در ایـن حـال   .برخورد می کنید و جذب آن مـی شـوید  سیمبیهنگام  در مغازه اي به تجهیزات جدید شبکه          
ي شبکه قـدیمی را بـا   افزارسختتمام تجهیزات   توانیدمیقدیمی نیست شما     افزارسختنیازي به دور ریختن     

.د وفق داده و از صرف هزینه اضافی صرفه نظر نمایندتجهیزات جدی
Ethernetاگر شما یک  hub بیش از یک توانمیبه شبکه اضافه کنیدAccess Point به اینhub وصل

802.11b802.11نمود که به عنوان پلی بین پروتکل  a, و شبکهEthernet و تکنولـوژي  .کنـد مـی عمل
802.11سـریع شـبکه   رافـزا سختمانند سیمبیجدید  b     22کـه در آن عملیـات بـا سـرعتMbps  انجـام

802.11قدیم را دارد مانند تجهیزات افزارسختو یک تکنولوژي که داراي قابلیت سازگاري به شودمی g  بـا
.قرار دارد11Mbpsسرعت 

دیمی کـار کننـد و   برخورد خواهیم کرد که ممکن است با تجهیزات قـ     سیمبیدر آینده با تکنولوژیهاي جدید      
تجهیـزات مفیـدتر و سـریعتر را در اینـده خریـداري      توانمیاما براي اطمینان خاطر از کارکرد شبکه  . یا خیر 

.نمائیدبرطرفنیازهایتان را Backward-compatibleافزارسختیا hubنمود یا اینکه با اضافه کردن یک 
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خلاصه فصل-4-12
ازید؟ این مطلب به تعداد کامپیوترهایی کـه مـی خواهیـد متـصل شـوند       بس خواهید چه نوع شبکه اي    می  

هايشبکهاما    دهندمیل شدن دو کامپیوتر به یکدیگر را          فقط امکان متص   Ad-hocهايشبکه. بستگی درد   
Infrastructure ستفاده از اباعث توسعه شبکه باAccess Pointدوگانـه یـا   هـاي شبکهشودمیHybrid

Network شـبکه هـا بـا دسـتگاههاي         کنـد مـی را فراهم    سیمبیمکان ترکیب کردن تکنولوژیهاي سیمی و       ا
بـه کـامپیوتر   افـزار سـخت بـودن متـصل شـدن    بباعث ایجاد امکانات سودمند و جالـ       Standaloneمستقل  

.شودمی
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ایجاد شبکه با استفاده از-5
سیمبیاستانداردهاي 
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در این فصل داریم
802.11شروع خوب یک-5-1 b

PDAبصورت سیمبیشبکه سازي -5-2

5-3-Home RF

802.11حرکت به سوي -5-4 a

802.11پدیده اي نو -5-5 g

ارسال فایل ها از طریق اشعه مادون قرمز-5-6
چاپ از طریق اشعه مادون قرمز-5-7
خلاصه فصل-5-8
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اداره رسـیده اسـت در      LANبراي خانه یا     سیمبیاکنون زمان انتخاب بهترین نوع تکنولوژي شبکه سازي         
که باعث افـزایش سـرعت و بهـره وري خواهـد شـد آشـنا              سیمبیهايشبکهاین فصل با تکنولوژیهاي جدید      

.را از نزدیک لمس خواهیم کردسیمبیهايشبکهاز و همچنین مزایاي هر یک شدخواهیم 
802.11د زمانیکه می خواهیم نسبت به خرید و نصب استاندار b اقدام نمائیم بهتر است با سایر استانداردها

802.11شامل  a 802.11و g        نیز آشنا شویم و با مزایا و معایـب هـر یـک قبـل از خریـد تجهیـزات آشـنا
.خواهیم شد

802.11برايیک شروع خوب -5-1 b

802.11ارزانی و قابل اطمینان بودن استاندارد  bخوبی براي شبکه سـازي باشـد   به عنوان شروع تواند می
.باشدمیو سادگی از خاصیت این نوع استاندارد ) سریعتر از اتصال به اینترنت( بهره وري 

802.11با اینحال استاندارد b نیست و سایر تکنولوژیهاي شـبکه سـازي   سیمبیتنها تکنولوژي شبکه سازي
802.11با استانداردسیمبی b با استفاده ازاشعه مادون قرمز بـه  توانیدمیعموماً مفید تر نیز هستندlaptop

.چاپ بگیریدLaptopها متصل شد و یا اینکه ازیک PDAو 
802.11استاندارد  b  چندان در تمام مکانها شایع نشد به همین علت نیز ما در این فصل به سایر تکنولوژیهـا

802.11خواهیم پرداخت با این حال در بخش بعد با استفاده از bحوه اتصال یک نPDA  به شبکه  را نـشان
.خواهیم داد

PDAبصورت سیمبیشبکه سازي -5-2

یا کابل سریال پورت یـک  USBبا حذف کابل توانمیکار می کنیم     سیمبیحال با توجه به اینکه با شبکه        
PDA به کامپیوتر  متصل شد و به سیمبیبصورتE-mail یاAddress bookدسترسی داشت.

هـا امکـان    PDAارسال شده است اکثر      faxرض می کنیم یک قرارداد تجاري معروف از یک ساحل بوسیله            ف
یا بـه کابـل سـریال متـصل شـده و      (سیمبیارتباط با اینترنت را ندارند براي این مشکل لازم است یک مودم             

packetبـا سیـستم عامـل    PDAتمام .خریداري نمائید) سپس  به خط تلفن pc  یـاpalm  و کننـد مـی کـار
روي یک دکمه فرمان کلیک کنید اصـطلاحاً    توانیدمیداده را دارند این به این معنی است که           synchقابلیت  
cradle داده هـا را از  توانیدمیبا این عمل ) افزارنرمیا انتخاب گزینه استفاده از   ( گویندpc  بـهPDA  منتقـل

اکثـر  شـوند مـی یا کـامپیوتر منتقـل   PDAداده هاي شما به نموده و یا برعکس عمل کنید با این روش تمام     
PDA     در مسیرهاي کوتاه را دارنـد امـا آن کـافی نیـست ممکـن اسـت       سیمبیصورت ها قابلیت انتقال داده ب

نیـست اسـتفاده   laptopکامپیوتر دستی  شما از یک اشعه مادون قرمز استاندارد که قابلیت شناسـائی  اکثـر     
.ز را ندارندهاي رومیزي قابلیت اشعه مادون قرمثر کامپیوترنماید و یا اینکه اک

ها مفید است و ایـن کـار زمـانی    PDAاکثر براي تبادل داده ها بین    PDAموجود روي    سیمبیقابلیت هاي   
.در دسترس باشدکنندمیشبیه به هم که از نور مادون قرمز همانند استفاده PDAمقدور است که در 

استفاده نمـود در ایـن موقـع اسـت کـه اسـتاندارد       سیمبیبصورت PDAدرشبکه از   توانمیبنابراین چگونه   
802.11 b 802.11با خرید یک کارت اضافه توانمیبکار می رود b برايPDAاین عمل را انجام داد.
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5-1شکل 
خریـد بـا   )5-1شـکل   (PDAبـراي   .. و   SMC,Ohink,Netgearیک آداپتور از نوع      توانمیبه عنوان مثال    
.متصل گردیدسیمبیبه شبکه توانمیطی مراحل زیر 

نصب درایور کارت شبکه-1
PDAروي سیمبینصب کارت شبکه -2

اتصال به شبکهبرايطبق دستورالعمل کارت شبکه PDAشروع بکار -3
شبکه است در مجموع همـاهنگی  شما آماده ورود بهPDAشدید سیمبیمحدود شبکه به محض اینکه  وارد 

دریافـت  E-mailامکان خواهـد داد کـه بتواننـد صـفحات وب را مـرور کـرده و        PDAبه   سیمبیروي شبکه   
را دانلـود کـرده و       webکه به اینترنت وصل نیستند خواهید توانست صفحات         هائیهمچنین در زمان  . نمایند

802.11را مرور نمائید در یک کلام اینکه e-mailرین آخ b   یک استاندارد است که براي اسـتفاده بیـشتر و
.ها بکار می رودPDAمفیدتر از 

5-3-Home RF

802.11یک استاندارد رقیب براي  b  است با این تفاوت که این استاندارد قابلیت چند رسانه اي دارد هـر
Homeه چند شرکتهاي تولید کنند RF       اخیراً درصدد توقف تولیـد ایـن محـصول هـستند اسـتاندارد شـبکه

2.4استفاده نماید این مورد زمانی اتفـاق مـی افتـد کـه از بانـد      سیمبیازتلفن هاي تواند میسیمبیسازي 
GHZ استفاده نمایند در مجموع روندمیبکار سیمبیکه تلفن هايHome RF  وسیله اي  دستی است  کـه

را دارد این استاندارد با توجه به قابلیت انتقـال فایـل             Mp3صوتی و تصویري مانند      يااجراي فایل ه   لیتقاب
.هاي چند رسانه اي داراي اولویت باشد

Homeبنابراین شوال این است که چرا هر کس از  RF802.11؟ خط پائین کندمیاستفاده ن b  قبلاً توسـط
بـزرگ ایجـاد   يایت شنوایی را در ادارات و خانـه ه ـ یم شده است که قابلشرکت تولید کننده به باند پهن تنظ     

802.11اما نکته مهم این است که کندمی b کندمیسرعت بیشتري را ارائه.
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Homeاولین نسخه هاي  RF 1با سرعتMbps    کار می کرد که این سرعت بـراي مـرور صـفحاتweb  بـد
وابـسته بـه   ( 802.11هـا خیلـی پـائین بـود اولـین نـسخه       نبود ولی این سرعت براي اشتراك گذاري فایل 

802.11 b ( 2سرعتMbps 802.11را ارائه نمود دومین نسخه b ) 11با سرعتMbps.(

802.11حرکت به سوي -5-4 a

وجود داشت و آن پائین بـودن سـرعت آن بـود  ایـن     سیمبیهايشبکههمواره یک اعتراض ثابتی دربارة  
802.11ن طول نکشید تجهیزات اعتراضات چندا a      اکنون بطور گـسترده در دسـترس اسـت و یـک سـرعت

Fastماکزیممی در حدود نصب  Ethernet کندمیارائه(100Mbps).
802.11تجهیزات  a ًشرکت هایی خوب است که کاربران نیـاز بـه تکنولـوژي سـریع توسـعه      براي مخصوصا

Accessشبکه سـیمی توسـط    Point  802.11قیمـت تجهیـزات   ) 5-2کل ش ـ( را دارنـد a  ًبرابـر  2تقریبـا
802.11تجیهزات  bاکنـون تنهـا   . که براي اکثر کاربران خـانگی اسـتفاده از آن خوشـایند نیـست     باشدمی

ها داراي این تکنولوژي هستند و کامپیوترهاي رومیزي چنین کارتهـاي شـبکه اي را     Laptopکارتهاي شبکه   
.ندارند

http://www.pishroco.com/files/7906/Products/23860-BigPic.jpg

5-2شکل 
802.11همانند تجهیزات  bبا استفاده از توانمیAccess Pointرا سـیم بـی شـبکه سـیمی و   افـزار سخت

Accessبا یک توانمیبراي نمونه . ترکیب نمود  Point802.11شبکه aاشتراك سـازي  ایک مودم کابلی ر
Accessیک وانتمینمود همچنین  Point را به یکHub     چنـد  بـراي متـصل کـرد بطوریکـه بتـوان از آن

را سـیم بـی به خطوط تلفن یا خطوط برق یک  شبکه سیمی و    hubاستفاده نمود براي مثال با اتصال       منظور  
.مخلوط نمود بطوریکه بتوان به سادگی تمامی اطاقهاي خانه به شبکه دسترسی داشته باشند

که داراي سرعت بیشتر و سادگی شبکه سـازي را داراسـت آشـنا    802.11ي آخرین استاندارد در قسمت بعد
.خواهید شد
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802.11بنام پدیده اي نو-5-5 g

802.11سیمبیشبکه هاياستاندارد b 802.11و a   ناسازگار بودند یعنی به فرض اگر شما شـبکه اي بـا
802.11استاندارد  b802.11نرا بـه  داشتید و می خواستید آ a        ارتقـا دهیـد ممکـن بـود کارتهـاي شـبکه

را سـیم بـی ستید عملگرهاي دوشـبکه   توانمیاستاندارد جدید را جایگزین استاندارد قدیم می نمودید یا اینکه           
.کنندمیگهدارید که با سرعتهاي متفاوت با هم کار ن

802.11بـا وجـود سـرعت بـالاي     در استاندارد ذکر شده داراي محدوده هاي دسترسی متفاوتی هـستند  a

802.11کوتاهترین نسبت به rangeداراي محدود دسترسی یا  bمتر60حدوداً ( بود.(
.باعث متحد شدن دو استاندارد گردید802.11اما تکنولوژي جدید 
802.11این تکنولوژي جدید  g802.11بود که مانند a 54با حداکثر سرعتMbps بـا ایـن   کنـد مـی کار

802.11عمل کرده و این امر باعث سازگاري آن با 2.4GHZوت که این استاندارد در باندتفا bشد.
در آن فواید و معایب هـر یـک را   توانیدمیستانداردهاي شبکه سازي را مشاهده می کنید که اتعدادي از سایر     1-5جدول  در

مشاهده کنید

استانداردسرعتمزیتهامعایب
نیست و 802.11bسریعتر از 

بصورت طولانی توانمین
استفاده کرد

10MbpsHomeقابلیت صوتی و تصویري RF

سیمبیاز سایر تکنولوژیهاي 
کندتر است

قابلیت دسترسی به –ارزان بودن 
صورت همزمان و در هر مکان

11Mbps802.11b

802.11با استاندارد  b

ناسازگار است
54Mbps802.11aسرعت بیشتر

802.11تکنولوژیهاي از سایر 
خیلی گران قیمت تر است

است داراي 802.11bسازگار با 
است802.11aمحدود وسیعتر از

54Mbps802.11g

براي انتقال سـاده فایلهـا بـین    ) فرکانس رادیویی( RFاز تکنولوژي متناوبی 802.11این استاندارد نیز مانند 
ون قرمز از یک پرتو نـوري بـراي ارسـال داده هـا بـین تـوان       تکنولوژي اشعه مادکندمیدو کامپیوتر استفاده    

.کامپیوتر را سریعتر به یکدیگر متصل نمود و بین آنها فایلها را ارسال و دریافت نمود

ارسال فایل ها از طریق اشعه مادون قرمز-5-6
در ایـن حالـت   اسـت یعنـی   Line-of-siteیک تکنولـوژي  (IR)لازم به یادآوریست که اشعه مادون قرمز    

بتواننـد بـصورت مـستقیم در دیـد یکـدیگر      لازم است تجهیزات شبکه شما در موقعیتی قرار داشته باشند که          
اشعه مادون قرمز قادر بـه عبـور از دیوارهـا و کـف اتاقهـا نیـست در حالیکـه                  . باشند و تبادل اطلاعات نمایند    

802.11تکنولوژي فرکانس رادیویی مانند  bاین قابلیت است.
مـا  Laptopبراي ارسال داده ها بین دو کامپیوتر نیاز به یک پورت اشعه مادون قرمـز کـه عمومـا روي اکثـر       

.آنرا روي سیستم اضافه نمودتوانمیوجود دارد یا اینکه 
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:نکته
Infrared)توجه داشته باشید این استاندارد را که  Data Association)IrDA  می نامند در اکثـرlaptop و

PDAا استفاده شده است اکثرهpalm os PDA     کننـد مـی از تکنولوژي دیگر اشـعه مـادون قرمـز اسـتفاده
.باشدمیبنابراین نوع تکنولوژي اشعه مادون قرمز در تبادل  داده ها و چاپ مهم 

Direct)اتـصال کابـل مـستقیم    افزارنرمدر اینجا نحوه انتقال داده بین دو کامپیوتر که ویندوز با استفاده از 

Cable Connection) نشان داده شده است ابتدا لازم است قابلیت اشـعه مـادون قرمـز    98در داخل ویندوز
(Infrared) را رويLaptop ند با این اشعه کار کنند فعال نمایندتوانمیکه سیمبییا سایر دستگاههاي.

براي این کار مراحل زیر را انجام می دهیم
Controlاز -1 Panelوي رInfraredدوبار کلیک می کنیم.
Enableکلیک کرده و گزینه Optionروي گزینه -2 Infrared Communication فعال می کنیمرا.

بخاطر داشته باشید پورتی که قابلیت کار با اشعه مادون قرمز را دارد در زیـر ایـن گزینـه نـشان داده خواهـد                 
)4-5شکل (شد

http://www-307.ibm.com/pc/support/site.wss/lwik-3vjll8_4.gif

5-3شکل 

Startگزینه  -3 ®Program ® Accessories ®Communicationرا انتخاب نمائید.
Direct)سپس گزینه -4 Cable Connection)  را انتخاب کنید اگر این پنجره را ببینید ممکن است نیـاز

)5-5شکل (.مراحل زیر را طی کنیدویندوز داشته باشید براي اینکارCDبه نصب آن از
Start® setting ® Control Panel® Add Remove Programs

windowsسپس روي کلید  setup    کلیک کنیـد سـپس گزینـهCommunication   را انتخـاب نمائیـد و در
Directداخل آن روي گزینه  cable Connection بگذارید3علامت.
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Directپنجره -5 cable connection Wizard شودمیظاهر.

5-4شکل 
یعنـی  1کـه از کـدام پـورت اسـتفاده مـی کنیـد کـه انـرا در قـسمت          شودمیدر این مرحله از شما خواسته   

windows enable وتر برقـرار  یمادون قرمز با سایر کامپسیمبیبا طی این مراحل یک ارتباط  شودمیظاهر
.خواهد شد
فعـال  transceiverInfraredبه طور پیش فرض روي کـامپیوتر توسـط  Infraredقابلیت XPدر ویندوز 

ایـن دو دسـتگاه خواهنـد توانـست در یـک      PDAدوربین دیجیتالی یا Laptopبا ترتیب قرار دادن   شودمی
.متري از یکدیگر ارتباط مادون قرمز برقرار نمایند

taskآیکون در یکبعد از کامل شدن مراحل ارتباطی Barباشدمیشده که بیانگر امکان ارتباط ظاهر.
داده رد و بدل نمود اما اشعه مادون  Laptopو   PDAبین یک    توانمیبنابراین  با استفاده از نور مادون قرمز         

802.11قرمز داراي پهناي کمی است که در مقایسه با  b     خیلی کندتر است لـذا بهتـر اسـت از اسـتفاده آن
.منصرف شوید

یق اشعه مادون قرمزچاپ از طر-5-7
بدین معنی است که اتصال به چاپگر در اطراف آن و بـدون اتـصال سـیمی بـه چـاپگر                     سیمبیچاپ کردن   

بـه چـاپگر در  محـل کـار متـصل      Laptopچاپ مقدور است به این مفهوم نیست که در مسافرت بتوانید بـا         
نیاز به موارد زیر استادون قرمزشوید و عمل چاپ انجام دهید براي چاپ از طریق اشعه م

اشعه مادون قرمز روي کامپیوترPortیک -
یک پورت دریافت کننده اشعه مادون قرمز روي چاپگر-

(HP)تولیدي شرکت Inkjetچاپگرهاي  Hewlett Packards   اکثر شامل پورت مادون قرمز می باشـند بـا
پـورتی ماننـد کـامپیوتر را بـراي     توانیـد میاینحال اکثر چاپگر داراي این پورت نیستند براي حل این مشکل            

.نصب روي چاپگر خریداري نمائید
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خلاصه فصل-5-8
802.11اگر چه امروزه بصورت گسترده از  b امـا سـایر   شودمیاستفاده سیمبیبه عنوان استاندارد شبکه
شـوید اسـتاندارد     متـصل  سـیم بـی به سادگی بـه یـک شـبکه          توانیدمیاستانداردهاي مفیدي وجود دارد که      

802.11 a 802.11معرفی گردید ولی ایـن اسـتاندارد بـا    سیمبیبه عنوان یک روش سریع در شبکه a  بـه
802.11معرفـی گردیـد ولـی ایـن اسـتاندارد بـا       سـیم بیعنوان یک روش سریع درشبکه  b    سـازگار نبـود
چاپگرها استفاده شود امـا ایـن تکنولـوژي          براي ارتباط کامپیوترها و   تواند  میتکنولوژي اشعه مادون قرمز نیز      

802.11است و قابلیت عبور از دیوارهـا را نـدارد تکنولـوژي جدیـد     802.11bخیلی کندتر از  g  تکنولـوژي
را نیز دارد و این امر باعث حـذف   (802.11b)خیلی سریع است که قابلیت سازگاري با تکنولوژي هاي قدیم           

.مشکل ناسازگاري خواهد شد
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آموزش گام به گام شبکه سازي در -6
98ویندوز 
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در این فصل داریم 
افزارسختاطمنیان ازشناسائی -6-1
TCP/IPتست کردن براي -6-2

نام گذاري کامپیوتر و گروه کاري-6-3
شروع اشتراك گذاري فایل ها و چاپگر-6-4
Networkاستفاده ازشبکه مجاور یا -6-5 Neighborhood

سیمبیرسی اشتراکی به اینترنت بصورت دست-6-6
خلاصه فصل-6-7
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وجـود  windowsابتدا لازم است این سوال از شما پرسیده شود که آیا روي کامپیوتر شما سیـستم عامـل       
دارد اگر جواب مثبت باشد شما داراي شانس خوبی هستید زیرا در ایـن فـصل مـا نحـوه نـصب و راه انـدازي                

.را به شما یاد خواهیم داد98م عامل ویندوز در سیستسیمبیشبکه 
نصب شده است به آسانی قابل شـبکه شـدن هـستند در     98کامپیوترهایی که روي آنها سیستم عامل ویندوز        
بـصورت پـیش فـرض روي شـبکه نـشان داده      2000و XPمجموع اکثر نسخه هاي جدید وینـدوز ازقبیـل       

.روي این سیستم عامل ها را نشان خواهیم دادسیمبیدر فصل بعد نحوه نصب شبکه شوندمی
جدیـد اکثـر نوآوریهـاي شـبکه     MEوجـود دارد در وینـدوز  Meو ویندوز 95/98تفاوتی فاحش بین ویندوز    

بـصورت دسـتی روي آن تغییـرات انجـام  داد در مجمـوع                تـوان میقرار داده شده است که       wizardبصورت  
Network)ه داراي امکانات شبکMEگفت ویندوزتوانمی Place)یعنـی در آن توسـط پوشـه اي    باشـد می
داراي خاصـیت همـسایگی شـبکه یـا         95و   98به منابع شبکه دسترسی پیدا کرد در حالیکه ویندوز           توانمی

Network Neighborhoodباشدمی.

افزارسختاطمینان از شناسائی -6-1
آنها را از نظر تشخیص توسط سیستم عامل بررسی      روي کامپیوتر لازم است    افزارسختبعد ازنصب قطعات    

Deviceنمائیم این عمل با استفاده از گزینه  Manegerصورت می پذیرد.
Myروي -1 Computer موجود  درDesktop  راست کلیک کرده و گزینـهproperties  را انتخـاب

)6-1شکل ( .کنید

1-6شکل 
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Deviceروي نشانه -2 Manager2-6شکل (.کلیک کنید(

2-6شکل 

Networkازلیست دستگاهها روي  adaptor3-6شکل ( .دو بار کلیک کنید(

3-6شکل 
مشاهده نکردید باید از اتصال صحیح آن روي کامپیوتر اطمینـان   سیمبیاگر در داخل این گزینه کارت شبکه        

.ست درایو آنرا مجدداً نصب نمایئدي آن اطمینان حاصل کردید لازم اافزارسختحاصل کنید اگر از اتصال 
اگر تجهیزات شما توسط سیستم عامل  تشخیص داده شد کامپیوتر شما آماده دسترسی به اینترنت اسـت در    

که امکان ارتباط شما با هر کامپیوتري که بـه اینترنـت وصـل شـده             افزارنرمغیر اینصورت لازم است تعدادي      
.روي کامپیوترتان نصب نمائید
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TCP/IPت کردن براي تس-6-2

.روي کامپیوترتان وجود دارد یا خیرTCP/IPابتدا لازم است مطمئن شوید که ایا پروتکل 
TCP/IP (Transmission Control Protocol/Internet Protocol)       به شـما امکـان مـی دهـد کـه بـه

نـوان زبـانی اسـت کـه تمـام      بـه ع TCP/IP. اینترنت دسترسی داشته باشید و فایل ها را اشـتراکی نمائیـد       
بـه دو منظـور   TCP/IPاز تـوان مـی در شـبکه داخلـی       کننـد میکامپیوترها روي اینترنت با آن زبان گفتگو        

.استفاده نمود یکی اشتراکی کردن فایل ها روي اینترنت و دوم اشتراکی نمودن چاپگرها
.را برایتان آموزش دهیم)درصورت نبودن روي سیستم عامل( TCP/IPحال اجازه دهید مراحل نصب

1-CD سیستم عامل را درCD-ROMقرار دهید
ــه Desktopاز -2 Networkروي گزین Neighborhood  ــه ــرده و گزین ــک ک ــت کلی را Propertiesراس

)4-6شکل ( .انتخاب کنید

4-6شکل 
"از پنجرة ظـاهر شـده در قـسمت    -3 The Following Network Components are Installed" لازم

Deviceاست نام کارت شبکه اي که در  Manager   نشان داده شده در لیست مذکور ببینید مفهـوم آن ایـن
نیـز ظـاهر شـده    TCP/IPت که کارت شبکه شما نصب گردیده است همچنین در این لیست باید پروتکل     سا

.باشد
یعنی اینکه کارت شـبکه شـما بـا    نام کارت شبکه را نیز خواهید دید®TCP/IPبا حرکت نوار لغزنده روي 

.)5-6(در ارتباط است طبق شکل TCP/IPپروتکل 
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5-6شکل 
.کلیک کنیدAddروي دکمه TCP/IPبراي اضافه کردن  -4
.)6-6شکل ( دوبار کلیک کنیدProtocolروي گزینه -5

6-6شکل 

بـه کـارت   تـوان مـی پروتکـل را  Addبا کارت شبکه شما ارتباط نداشته باشد با دکمهTCP/IPاگر پروتکل 
.شبکه افزود

Manuبراي -6 Features  گزینهMicrosoftرا انتخاب کنید.
Networkبراي  -7 Protocol گزینهTCP/IP7-6شکل ( را انتخاب کنید(
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7-6شکل 
.کلیک کنید تا کامپیوتر مجدداً راه اندازي شودOKروي CD-ROMبعد از نصب آن ازروي -8

.ون کامپیوتر شما روي شبکه قابل شناسایی استاکن

نامگذاري کامپیوتر و گروه کاري-6-3
این قسمت با بـاز  ( شخص نمائید تا بوسیله آن در شبکه شناسایی شوملازم است نامی را براي کامپیوترتان  

Networkکــردن گزینــه  Neighborhood و یــا بــاز کــردن آیکــون 98در وینــدوزNetwork Place در
windows 2000/Me/XPامکان پذیر است(

)6-8شکل ( کنیمبراي این منظور مراحل زیر را طی می
Networkروي آیکون -1 NeighborhoodازDesktopراست کلیلک نمائید.
.را انتخاب کنیدPropertiesگزینه -2
.کلیک کنیدIdentificationروي دستگیره -3
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8-6شکل 
.مپیوتر انتخاب کنید سعی  کنید نامی انتخاب کنید که در خاطرتان بماندنامی را براي کا-4
نامی را براي گروه کاري انتخاب نمائید لازم بذکر است که تمام کامپیوترهاي روي شبکه باید از نام گـروه                  -5

.همانند استفاده نمایند
Computerدر قسمت-6 Descriptionتوضیحی وارد نمائید.
کلیک کنید okروي دکمه -7

فایها و چاپگرها را به اشـتراك  توانمیبعد از انجام موارد فوق کامپیوتر شما روي شبکه قابل شناسایی است و   
.گذاشت ویندوز این سرویس ها را ممکن است قبلاً ایجاد نماید ولی بهتر است آنها را نیز مجدداً چک نمائیم

شروع اشتراك گذاري فایل ها و چاپگر-6-4
شتراك گذاري فایل و چاپگر خیلی آسان است زمانیکه اشتراك گذاري را انجام دادیـد بـا مـرور  محتـواي           ا

Network Neighborhoodشـده را دیـد و   يرکه را دید و فایل هاي اشتراك گذاشبياکامپیوترهتوانمی
 ـداز   استفاده کنید تا شـبکه شـما را        Eirewallشته باشید که بایدهمیشه از یک       ابه خاطر د   د کـاربران غیـر   ی

باشدممکن است بـصورت داخلـی داراي   Routerاگر شبکه شما مجهز به . دارد مجاز روي اینترنت مخفی نگه    
Firewall  ورت نبودن   درص .نیز باشدFirewallافـزار نـرم بصورت رایگان یـک      توانمیFirewall  از اینترنـت

Downloedبحث خواهد شد11باره در فصل نینمود در ا.
.فایلها و چاپگر را بیان می کنیمبعد از ذکر اخطار امنیتی نحوه اشتراك گذاري

Networkروي آیکون -1 Neighborhood ازDesktopراست کلیک نمائید.
.را انتخاب کنیدpropertiesگزینه -2
Fileروي دکمه -3 And Print Sharingکلیک کنید.
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I"گزینه -5 want to be able to others to print to my printers"را انتخاب کنید
کلیاك کنیدokروي دکمه -6

مراحل فوق اکنون کامپیوتر شما آماده اشتراك گذاري اسـت بـراي اشـتراك گـذاري فایـل هـا                         بعد از انجام  
مراحل زیر را انجام می دهیم

.دایرکتوري را که می خواهید اشتراك سازي کنید فعال نمائید-1
.را انتخاب نمائیدSharingراست کلیک کرده و گزینه روي آن -2
shared"از پنجره بازشده گزینه -3 As"را انتخاب کنید.
Readنحوه اشتراك گذاري آن ر براي کاربران تعیین نمائید یعنی حالت -4 only براي فقط خواندن وFull

.براي خواندن و تغییر دادن
Deoendsیا Fullاگر شما حالت -5 on Password   را انتخاب نمائید لازم است کلمه رمزي را نیـز تعیـین

.کنید
Dependیا Fullدرصورت انتخاب حالت -6 on Passwordیک کلمه رمز به جعبه متن اختصاص دهید.
.کلیک کنیدokروي دکمه -7

.بعد از انجام مراحل فوق اکنون پوشه شما اشتراکی شد
:ه اشتراك گذاري چاپگر را برایتان شرح دهیمحال نوبت آن رسیده که نحو

Myروي -1 Computerدوبار کلیک کنید.
.دوبار کلیک کنیدPrintersروي گزینه -2
.روي آیکون چاچگري که می خواهید به اشتراك گذارید راست کلیک نمائید-3
.را انتخاب کنید"sharing"گزینه -4
Sharedگزینهایدنکردهاگر آن را قبلاً انتخاب -5 asرا انتخاب نمائید.
.کلیک کنیدokروي دکمه -6

.حال چاپگر شما بصورت اشتراکی در شبکه قابل استفاده است
Networkدر بخش بعدي نحوه  استفاده از پوشه ها و چاپگرهاي اشـتراکی گـذاري شـده را توسـط آیکـون     

NeighborhoodازDesktopشرح خواهیم داد.
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Networkاز شبکه مجاور یا استفاده-6-5 Neighborhood

NetworkآیکونDesktopبراي یافتن منابع اشتراکی شده لازم است از  Neighborhood   را بـاز کنـیم
)9-6شکل ( .با باز شدن آن تمام کامپیوترهاي موجود در روي  شبکه ظاهر خواهند شد

9-6شکل 
Networkروي آیکون وانتمیهمچنین براي مشاهده منابع اشتراکی  Neighborhood  راست کلیک نمـوده

وتر شـما  یپبتوانید تنظیمات شبکه را که کامرا انتخاب کرد این کار باعث خواهد شد که  Propertiesو گزینه   
.را مشاهده نمائیدکندمیاز آن استفاده 

Networkآیکون Propertiesبا استفاده از جعبه گفتگوي  Neighborhoodاشتراکی  بـودن فایـل   وانتمی
و چاپگر را فعال و یا غیر فعال نمود و یا اینکه تنظیمات کارت شبکه را تغییـر داد ازقبیـل پروتکـل ارتبـاطی                        

TCP/IPکه قبلاً در ابتداي فصل درباره آن بحث شد.
dialogبا استفاده از  Box مربوط بهpropertiesتغییـر داد ایـن   وتر و نـام گـروه کـاري را    یپمیتوان نام کام

.امکان پذیر استpropertiesموجود در Identificationعمل با انتخاب گزینه 
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سیمبیدسترسی اشتراکی به اینترنت بصورت -6-6
اشـتراك گـذاري   افـزار نرمبا   توانیدمیاگر شما کامپیوتري را بصورت دسترسی به اینترنت طراحی نموده اید            

Internet)اتصال به اینترنـت یـا    Connection Sharing Software)     آن را بـه کامپیوترهـاي شـبکه نیـز
تعمیم داد یعنی کافی است با اتصال این کامپیوتر به اینترنت و اشتراکی کردن دسترسـی بـه اینترنـت سـایر                 

آوریست بهتر است براي این کار از یـک     یاده  لازم ب  .کامپیوترهاي موجود درشبکه نیز اینترنت استفاده نمایند      
Router             در ایـن بـاره   9در فـصل     .که امکان اشتراك سازي اتصال به اینترنت را داشته باشد استفاده نمائیـد

.مفصلاً بحث خواهیم نمود
استفاده کنید لازم است یک کامپیوتر همیشه به اینترنت متصل شود تا       Routerبه جاي یک     ICSاگر شما از  

.فاده نمایندسایر کامپیوترها درصورت دلخواه از اینترنت است
جهت اشتراکی کردن اینترنت بعلاوه از سایر مزایا داراي این مزیت نیز هست کـه شـبکه     Routerاستفاده از   

.کامپیوتري شما را از دید هکرها مخفی کرده و در برابر آنها مخافظت می نماید
ل بعـد نحـوه اتـصال    در فـص توانیـد میاست 2000یا XPاگر سیستم  عامل موجود در کامپیوترشما ویندوز      

نیز دارید نحوه اتصال اشتراکی به اینترنت را در فصل    Routerکامپیوتر به شبکه را مشاهده نمائید و اگر شما          
.خواهید دید8
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خلاصه فصل-6-7
کارت شبکه به کامپیوتر شما وصل گردید فقط لازم است از تشخیص و شناسایی کـارت    افزارسختزمانیکه  

هاي مورد نیـاز   افزارنرمط سیستم عامل مطمئن شوید بعد از آن سیستم عامل ویندوز تمام             توس سیمبیشبکه  
.کندمیبرايمشما جهت اتصال کامپیوترها به یکدیگر و اشتراك داده ها را 

در ابتـداي کـار ممکـن اسـت کمـی       سـیم بـی ممکن است در اذهان چنین تداعی شود که شبکه کامپیوتري           
آسان است براي اشتراکی کردن فایلهـا و      هايشبکهچنین نبوده و به مراتب از سایر        ترسناك باشد در حالیکه     

روي کامپیوترها نصب  شـوند بـراي فایـل هـا و چاپگرهـا نیـز خاصـیت          TCP/IPچاپگرها لازم است پروتکل   
.اشتراکی تعریف شده و فعال شوند
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آموزش  گام به گام شبکه سازي در -7
XPویندوز 
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صل داریمدر این ف
هاافزارسختاطمینان از شناسائی -7-1
نصب و بروزرسانی درایوها-7-2
تغییر تنظیمات  دستی-7-3
اشتراك سازي فایل و چاپگر-7-4
اشتراك سازي دسترسی به اینترنت-7-5
Networkاستفاده از جادوگر نصب شبکه یا -7-6 Setup Wizard

خلاصه فصل-7-7
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ده می کنید شما شانس خوبی دارید این سیسنم عامل داراي خصوصیات اشتراکی استفاXPاگر از ویندوز
سیمبییورهاي بروز کارت شبکه ااستفاده از درکندمیکردن فایلها و اینترنت در شبکه را به نحو احسن ارائه 

و خواهید درایورهاي جدید استفاده نکنید با مشکلات زیادي روبرخیلی مهم است زیرا اگر ازXPدر ویندوز 
.شد

اسـتفاده کـرده ایـم اول اینکـه     XPما در این فصل براي نـصب و راه انـدازي شـبکه بـه دو دلیـل از وینـدوز        
و در آن امکانـات کامپیوترهـاي   باشـد مـی آخرین و جدیدترین سیستم عامل شرکت ماکروسـافت          XPویندوز

قادر به اجرا و  بکـارگیري آن هـستند   نیز 2000جدید گنجانیده شده دوم  اینکه ازاین طریق کاربران ویندوز           
اسـتفاده از    XPدر وینـدوز     2000است برخلاف وینـدوز      2000شبیه ویندوز    XPزیرا تقریبا امکانات ویندوز   

Network setup wizard     کمکی ساده تر اسـت هـر چنـد اسـتفاده ازwizard     ماننـد سـایر چیزهـا باعـث
پس بهتر  شودمیتفاده از امکانات ساده باعث بروز اشتباه        در حقیقت گاهی اوقات اس      .شودمیسادگی عملیات   

.است با نحوه بکارگیري تنظیمات دستی شبکه و نحوه تغییر این تنظیمات آشنا شوید

افزارسختاطمینان از شناسائی -7-1
اطمنان یافت از شناسائی کارت شـبکه توسـط سیـستم عامـل اسـت      XPاولین قدم در شبکه سازي ویندو     

ي مطمئن شویم که کـارت شـبکه شـما در        افزارسختدن این موضوع آسان است ابتدا لازم است از نظر           فهمی
( کارت   pcیا شیار   ) هاDesktopها و   laptopبراي  ( USBیا پورت   ) براي کامپیوترهاي رومیزي  ( PCIپورت  
.استبه صورت صحیح و کامل جا افتاده) هاlaptopبراي 

شوید در پشت این کارت عموما چراغ به رنگ سـبز خواهیـد دیـد حـال مـی         اگر از اتصال صحیح آن مطمئن     
.مطمئن شویمXPخواهید از شناسایی کارت شبکه توسط سیستم عامل ویندوز 

Myروي -1 Computer نموده و گزینه راست کلیکproperties 1-7شکل ( را انتخاب کنید(

1-7شکل 

Deviceپس دکمه کلیک کرده سhardwareروي دستگیره -2 manager2-7شکل ( .را انتخاب نمائید(
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2-7شکل 
Networkگزینه + روي علامت ادر لیست دستگاه ه-3 Adaptor3-7شکل ( .کلیک نمائید(

3-7شکل 
در صورت شناخته شدن در ویندوز باید نام کارت شبکه شما نیز موجود باشـد در صـورت نبـودن نـام کـارت             

.مربوطه مجدداً نصب نمائیدCDآنرا از شبکه لازم است 
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نصب و بروز رسانی درایورها-7-2
اگر کارت شبکه شما بعد از نصب نیز کار نکرد این صورت ممکن است درایور نـصب کـارت شـبکه نیـاز بـه          

Update          داشته باشد که در این حالت لازم است به سایت کارخانه سازنده آن متـصل شـده و آخـرین نـسخه
.نمائیدDownloadکارت شبکه را افزارنرم

با اتـصال بـه   توانمیدر زیر نام تعدادي از سازندگان کارت شبکه به همراه سایت مربوطه ارائه شده است که                
.نمودDownloadکارت شبکه را Driverآن سایت ها اخرین نسخه 

3com (support.3com.com)
Copaq(www.compaq.com/support/files/Networking/)
D-link(www.dlink.com/tech/)
LinkSys(www.lunicsys.com/download/)
Proxim(www.proxim.com/support/software/)

(support1.Netgear.com/netgear1/)) 4-7شکل(Net gear

SMC(www.SMC.com)
Intel(Support.intel.com)

4-7شکل 
خواهد شد که کارت شبکه شما توسـط سیـستم عامـل قابـل شناسـایی      باعث استفاده از این درایورهاي بروز   
همچنین استفاده صحیح از درایور کارت شبکه باعث بالا رفتن سرعت و تـوان  . شده و امکان ارتباط بوجود آید     

.عملیاتی شبکه خواهد شد
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تغییر تنظیمات دستی-7-3
Networkingرا روي گزینـه  XPچنانچه قبلاً ذکر کـردیم وینـدوز   wizard بـه  توانـد  مـی کـه  باشـد مـی

.را تـرجیح مـی دهیـد   wizardتنظیمات تمام کامپیوترهاي موجود در شبکه کمک کند اگر شما اسـتفاده از         
اسـتفاده از  « به صورت  سریع تنظیمات دستی را انجام داد براي این منظور مـی تواینـد بـه قـسمت         توانمی

Network setup wizard «باشدمیه در این فصل مراجعه نمائید ک.
.ابتدا می خواهید از وجود نام براي کامپیوتر اطمینان حاصل نمائید پس لازم مراحل زیر را طی نمائید

startاز -1 Menu )  یـا ازdesktop   در صـورت وجـودMy Computer ( رويMy Computer  راسـت
.را انتخاب کنیدpropertiesکلیک نموده سپس گزینه 

Computerروي دستگیره -2 Nameکلیک کنید.
Computerدر قسمت  -3 Descriptionتوضیحی را براي کامپیوتر وارد نمائید.
.کلیک کنیدChangeاگر می خواهید نام کامپیوتر را تغییر دهید روي دکمه  -4
Computerوتر  یپپنجره تغییر نام کام-5 Name Change شودمیباز.

نام گروه کاري را نیز ایجاد نمـود   توانمینام کامپیوترتان را وارد کنید همچنین        در جعبه محاوره ایجاد شده    
.لازم بذکر است که باید گروه کاري تمام کامپیوترها یکی باشد

.نام گروه کاري را وارد کنیدWorkgroupدر صورت نبودن نام براي گروه کاري در قسمت -6

:توجه
رد کـه شـما از   ی ـگاده نمود این کار موقعی صورت مـی     وه هاي کاري استف   از نامهاي متفاوت براي گر     توانمی

چندین  شبکه متفاوت محلی استفاده می کنید هر چند کار باعث خواهـد شـد کـه شـما گـروه هـاي کـاري              
Myجداگانه داشته باشید که ازطریق  Network Placeمشاهده نمود زمانیکه شما براي کـامپیوتر و  توانمی

واقعا وارد مرحله شـروع بـه کـار شـبکه شـوید و چاپگرهـا و فایلهـا را        توانیدمیگذاري نمودید   گروه کاري نام  
.اشتراکی نمائید
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اشتراك سازي فایل ها و چاپگر-7-4
بصورت پیش فرض فعال هستند ایـن بـدین   XPسرویس هاي اشتراکی سازي فایل ها و چاپگر در ویندوز       

روي کامپیوتر باید قادر به اشتراکی کردن  فایل هـا و  سیمبیرت شبکه مفهوم است که موقع نصب مناسب کا   
شتراکی شدن فایل ها و چاپگرها و فعال بودن آنها مراحل زیـر را بایـد طـی    ابراي اطمینان از   . چاپگرها باشید 

:نمود
1-start menu ) یا ازDesktop رويMy Network Place   راست کلیک کـرده و گزینـهpropertiesا ر

.)5-7شکل (انتخاب کنید
.)6-7شکل (را انتخاب نمائیدpropertiesراست کلیک کرده و گزینه سیمبیروي نام کارت شبکه -2
Fileگزینه -3 and printer sharing for Microsoft Networkرا خواهید دید.

5-7شکل 

6-7شکل 
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Fileاگر جعبه چک گزینه  -3 and printer sharingگذاري نشده باشد به آن علامـت چـک بزنیـد    علامت
.را زده و جعبه محاوره باز شده بسته خواهد شدokسپس روي دکمه 

Myآیکون  computer Place کـه در آن منـابع شـبکه قـرار داده شـده اسـت       کنـد میمانند یک پوشه کار
را سـیم بیصوصیات کارت شبکه با استفاده از آن کامپیوترها و چاپگرهاي اشتراکی شده را دید و یا خ  توانمی

.مرور نمود

بعد از یادگیري اشتراکی کردن فایلها و چاپگرها اجازه دهید با نحوه اشتراك گذاري دسترسی به اینترنـت در                    
.راشرح دهیمXPویندوز 

اشتراکی کردن دسترسی به اینترنت-7-5
dial(56kbps)دسترسی به اینترنت از طریق مودم توانمی upمودم کابلی یا یاDSL  را اشتراکی نمـود

Networkساده ترین روش براي این کار استفاده از  setup wizardباشدمی.
مشاهده کنید اما اگر مـی خواهیـد فقـط    8استفاده می کنید مطالب بیشتري را در فصل  Routerاگر از یک    

بـه  XPایجـاد شـده بوسـیله وینـدوز    یک کامپیوتر به اینترنت وصل شده و سایر کامپیوترها از طریـق شـبکه             
.اینترنت وصل شوند لازم است مراحل زیر را مرحله به مراحله طی نمائید

Myآیکون -1 Network Placeرا باز کنید.
Networkاز پنجـره بـاز شـده در قـسمت     -2 Task  روي گزینـه"view network connection"  کلیـک

.نمائید
wirelessروي گزینه -4 connection راست کلیک کرده و گزینهpropertiesرا انتخاب نمائید.
.کلیک کنید)پیشرفته ( Advancedروي دستگیره -4
Allow"گزینــه -5 other network user to connect through this computers internet

connection"7-7شکل (را انتخاب نمائید(.
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7-7شکل 

Home"ه را اززیر شاخconnectionگزینه -6 Networking connection"  براي اشتراکی کردن انتخـاب
.کنید

.کلیک نمائیدokروي دکمه -7
بیـاد داشـته باشـید سـایر     کنـد مـی روي شـبکه انجـام وظیفـه     Routerاکنون کامپیوتر شما به عنوان یـک        
.اشدکه کامپیوتر شما به اینترنت متصل شده بشوندمیکامپیوترها موقعی به اینترنت وصل 

Networkاستفاده از جادوگر نصب شبکه یا-7-6 setup wizard

از گزینـه  توانیـد مـی اگر می خواهید شبکه کامپیوترتـان را بـصورت دسـتی تنظـیم و راه انـدازي نمائیـد              
Network setup wizardمربوط به سیستم عامل ویندوزXP    استفاده کنید با امکانات و اسـباب هـایی کـه

اختیارتان می گذارد در چند دقیقـه تمـام مراحـل راه انـدازي شـبکه را طـی نمائیـد مراحـل                 در XPویندوز  
.نصب شبکه به صورت زیر استwizardاستفاده از 

Myگزینه -1 Network Placeرا ازDesktop یاstart menu    بـاز کـرده و در قـسمتNetwork Tasks

"گزسنه  setup a home or small office Network"ا انتخاب کنید این قـسمت را بـا اسـتفاده از طـی     ر
مراحل

start ®All programs®Accessories®communication®Network setup wizard ــز نی
.)8-7شکل (انجام دادتوانمی
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8-7شکل 
Networkپنجره -2 setup wizard اگر بخواهید ارتباط دسترسی به اینترنت نیز اشتراکی شـود  شودمیباز
This"زینه گ computer connect directly to the Internet" انتخاب کنید7-9را طبق شکل.

9-7شکل 
استفاده می کنید لازم است روي گزینه دوم یعنیRouterاگر شما از یک 

This computer connects to the Internet through another computer on my network or
residential gateway"

.کلیک نمائید
Internetاتصال اینترنتی-3 Connectionکه می خواهید بصورت اشتراکی درآید را انتخاب نمائید.

dialدر این نمونه من یک ) 7-10(شکل  up modem  براي اتصال  بـهISP    خـودم را اشـتراکی نمـوده ام
نباشـد و اسـتفاده از اینترنـت         سـیم بیبخاطر داشته باشید ممکن است اتصال به اینترنت شما بصورت اتصال            

.بصورت سیمی ازقبیل مودم انجام گیرد
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.بصورت اشتراکی در گام هاي بعدي بحث خواهد شدسیمبیاستفاده از اتصال 
.کلیک کنیدNextروي دکمه

10-7شکل 
ل بهتـر  ایـن عم ـ ) 11-7شـکل  ( اتصال شبکه را بصورت اشتراکی تعیین کند      تواند  میwizardاستفاده از    -4

"است اگر بخواهید اتـصال را بـصورت اشـتراکی اسـتفاده نمائیـد لازم اسـت گزینـه        Let Me choose the

connections to my Network"را انتخاب نمائید.

11-7شکل 
توضیحاتی را در قـسمت   ) باید نام کامپیوترتان منحصر بفرد باشد( براي کامپیوترتان نامی را انتخاب کنید    -5

Computer description روي دکمه  ) 12-7شکل ( وارد نمائید باشدمیکه چند کلمهNext  کلیک کـرده
کـه  .باشـد مـی MSHOMEصورت پیش فـرض و یک نامی را براي گروه کاري تعیین کنید نام گروه کاري به 

تمام کامپیوترها  به صورت دلخواه آن را عوض نمائید باید توجه داشته باشید که نام گروه کاري براي                توانیدمی
.کلیک نمائیدNextه مباید یکسان باشد روي دک
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12-7شکل 
تمام انتخاب ها ممکن  را نشان می دهد و شما را از تمام چیزهایی کـه مـی خواسـتید    wizardاستفاده از  -6

بـه مراحـل قبلـی   Backبا اسـتفاده از دکمـه     توانیدمیمطمئن می سازد اگر در آن مشکلی مشاهده نمودید          
توانیـد مـی برگشته و تنظیمات را تعویض نمائید ولی اگر تمام چیزهاي نشان داده شده طبق انتخاب شما بود             

.کلیک نموده تا شبکه شما آماده کار باشدNextروي دکمه
ن یافت با درست کردن یک دیسک راه اندازي شبکه براي سایر کامپیوترهـا  اپایwizardزمانیکه مراحل نصب 

XPوینـدوز CDاز تـوان میسازي را خیلی سریع می نماید بجاي ایجاد دیسک هاي جداگانه            عملیات شبکه   

گزینــه  Meیـا 98وینـدوز  مربوطـه را در درایـو قـرار داده و توسـط    CDاسـتفاده نمـود بـراي ایـن منظـور     
"perform  additional Task"  بعـد از آن گزینـه   .را انتخـاب کنیـد Setup a home or small office

network  با استفاده  از دیسک نصب       . را انتخاب کنیدXPسـایر کامپیوترهـاي موجـود در شـبکه را       توانیدمی
.بطور اتوماتیک نصب نمائید

مراجعـه  10با مشکلاتی مواجه شدید لازم است به فصل wizardاگر در مراحل نصب شبکه بصورت دستی یا       
.نمائید
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خلاصه فصل-7-7
آخـرین  توانیدمیو   شودمیي شروع   افزارسختبا شناسایی کلیه قطعات      XPدر ویندوز سیمبیشبکه  نصب

سخه درایورهاي مورد نیاز را نصب نمائید لازم است براي ایجاد شـبکه نـامی را بـراي کامپیوترتـان مـشخص        ن
ن عمـل را   ای. کامپیوترتان تعیین کرده باشد    را به طور پیش فرض نامی را براي       XPنمائید ممکن است ویندوز     

یا نیز باید انجام داد لازم به یادآوریست که نام گروه کاري بایـد بـر روي کلیـه                  workgroupبراي گروه کاري  
بطور پیش فرض خاصیت اشـتراك سـازي فایـل هـا و     XPکامپیوترهاي موجود در شبکه یکسان باشد ویندوز    

شتراك سازي آنهـا را چـک نمـائیم اگـر     ولی بهتر است قبل ازاستفاده از آن صحت ا       .کندمیچاپگرها را فعال    
Homeبـسادگی توسـط     .بخواهید وظایف فوق را بصورت دستی انجام دهیـد  Network Wizard   بـا طـی

.امکان پذیر استwizardمراحل
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روترها و اشتراك سازي اینترنت-8
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در این فصل داریم
سیمبیانتخاب کردن یک روتر -8-1
به شبکهRouterدن اضافه نمو-8-2
)نصب -8-3 windows Internet connection shared) windows ICS روي کامپیوتر میزبان
تنظیم کامپیوترهاي موجود در ایستگاه هاي کاري-8-4
خلاصه فصل-8-5
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اکنون چگونگی ایجاد و راه اندازي  یک شبکه کوچک محلی را یاد گرفتـه ایـد اجـازه دهیـد کمـی بیـشتر              
, Gatewayرباره امکان اتصال شبکه به اینترنت بحث نمائیم خصوصاً دربـاره نحـوه کـار    د Router  و نحـوه

.ایجاد شبکه سالم توسط آنها صحبت خواهیم کرد
ه اینترنت داراي دو مزیت زیر استجهت  اتصال شبکه بRouterدر کل استفاده از 

در برابر افرادي که توسط ترجمـه آدرس شـبکه یـا     شبکه شما شودمیدر شبکه باعث Routerوجود یک -1
(Network address Translation)NAT محافظت شده و فقط یک ادرسشوندمیمتصلIP کـل  يبـرا
یعنی کلیه کامپیوترهاي شبکه محلی فقـط توسـط یـک    شودمیشبکه هنگام اتصال  به اینترنت نمایش داده         

.دشونمیبر روي اینترنت شناسایی  IPادرس
ــر-2 ــاروت Dynamic)ب Host .configuration protocol) DHCP ــصیص آدرس ــراي IPتخ ب

کامپیوترهاي موجود در شبکه بصورت دستی را امکان پذیر می سازد بطوریکه در اینترنت آدرس هـاي بـزرگ      
.شوندمیو زیادي نمایش داده ن

از توانیـد مـی آیـا  کندمیرا تهیه DHCPو NATها Routerدر بالا بیان نشده است Routerکل امکانات
Router استفاده نمائید احتمالاً بتوانید اجازه دهید توسعه هایی را براي انتخابRouter ی سـیم بیسیمی و

.برایتان گوشزد نمائیم

سیمبیانتخاب  کردن یک روتر-8-1
شتراکی به اینترنـت وصـل شـوند    اگر می خواهید شبکه خانگی طراحی کنید که چندین ماشین بصورت ا           

خریـد  Routerآسان و مفیدتر است بـراي اسـتفاده بهتـر از ایـن     سیمبیRouterاستفاده و بکارگیري یک
Router که در آنAccess Pointنیز تعبیه شده باشد توصیه می گرددسیمبی.

Accessبهمراه Routerخرید  Pointش از یک ارتبـاط ایجـاد نمائیـد    به شما امکان خواهد داد که بتوانید بی
Accessبعضی از  Point ها داراي خصوصیات مفید دیگري ازقبیلhub printer server   یا مـودم ارتبـاطی

.آنالوگ براي پشتیبانی پهن  باند ارتباط نیز می باشند
Accessبا پائین آمدن قیمت  Point باRouter      باعث شده شـرکت هـاي سـازنده خـصوصیات ذکـر شـده را

.کنندمیجهت ماندن در بازار رقابت اضافه 
بحث خواهیم کرد فرض می کنیم شـما   سیمبیهايشبکهيجدا برا  Routerدر بخش بعد درباره خرید یک       

Accessبا استفاده از یک توانمیسیمی دارید در این حالت قبلاً یک شبکه Pointبه یـک  سیمبیRouter

منظور اینکـه ارتبـاط   ( متفاوتی در دو  طرف باشید     setupر شما داراي    سیمی متصل گردید در این شبکه اگ      
Accessبین دو شبکه اساساً از طریق اتـصال یـک    Point  و یـکRouter  تفـاوتی بـین کـار    ) سـیمی اسـت

Router باAccess Point باRouterپیکربندي یک .داخلی وجود نداردRouter   سیمی شـبیه پیکربنـدي
Routerدر بخش آخر این فصل نحوه راه اندازي .باشدمیسیمبیRouterبیان شده است.

سـیمی  Routerموضوعی که در این جا احتمالاً بیان شود این است که در یک محیط کوچک مثل خانه یک             
-Noممکن است داراي تکنولوژي جدید  new-wires ي ازقبیـل خـط تلفـن یـا     افـزار سـخت نباشد و نیاز به

هیزات شبکه سازي خطوط تلفن ارزان قیمت و تجهیزات شبکه خطوط نیرو بـا فرصـت                خطوط  نیرو باشد تج    
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بنابراین استفاده از هر دو تکنولـوژي ذکـر شـده بـصورت یکجـا و همزمـان           باشدمیهاي شبکه سازي فراوان     
.خیلی مفیدتر بنظر می رسد

از یک پـل خـط      توانیدمیاز آنجائیکه تجهیزات خطوط تلفن ممکن است از نظر بودجه مقرون به صرف باشد             
phoneتلفن به اترنت به هاب وصل شوید  line – to- Ethernet   و توسط این هاب کـه بـهAccess Point

با ترکیب دو تکنولوژي باعث صرفه جویی در هزینـه هـا   . وصل شدسیمبیمتصل شده به تمام کارتهاي شبکه    
بوده و داراي سرعت  سیمبیرزانتر از کارتهاي شبکه     خواهید شد استفاده از کارتهاي شبکه خط تلفن بمراتب ا         

.بیان شده استسیمبیسیمی در شبکه Routerیکسانی هستند در اینجا راههاي ممکن استفاده از یک 
Accessاتصال Ethernetمتصل به شبکه hubبه یک Routerاتصال -1 Point بهhub

Accessل اتـصا hubاتصال خط تلفن یا پل خط نیرو به یـک  -2 Point  بـهhub    اگـر شـما قـبلاRouter

نیـست و فقـط خریـد       سـیم بـی Routerسیمی داشته باشید دیگر نیاز به صرف هزینه اضافی جهـت خریـد              
Access Point باعث توسعه  شبکه تواند میسیمی افزارسختکافی است فقط به خاطر داشته باشید که این

.شودو امکان ایجاد شبکه با چند تکنولوژي 

به شبکه Routerاضافه نمودن-8-2
را بـه  Routerبه شبکه زمان زیادي لازم نیست فقط کافی است که یک پورت Routerبراي اضافه کردن  

Accessمودن پهن باند و پورت دیگر را به  Point اسـت  در بعـضی وقـت هـا ممکـن     .وصل کنیـدRouter

کـه بـه   انـد شـده هاي جدید که به بازار آمده اند طوري طراحی Routerتنظیم نشده باشد    شبکهجهت کار  با   
userکه اصطلاحاً شوندمیشبکه تنظیم طور اتوماتیک هنگام خرید ایجاد ارتباط به friendlyگوئیم.

آدرس بـراي  IPشما نیاز بـه تنظیمـات دسـتی باشـد چنـدین روش بـراي اطمینـان از ایجـاد         Routerاگر
.یجاد ارتباط با اینترنت وجود داردکامپیوترهاي شبکه و ا
یا دینامیکی مهم کندمیبصورت استاتیک عمل     IPمورد استفاده براي ایجاد آدرس     ISPفهمیدن این موضوع    

هـا بـصورت   ISPاکثـر  کندمیو آن تغییر نکندمیآدرس تولید    IPفقط  یک     ISPاست در حالت  استاتیک      
– Dialمودمهـاي  کنـد میتغییر ISPصلاحدیدآدرس بنا به IPو کنندمیدینامیکی عمل  up   نوعـاً در هـر

یا کابلی نیز مکن اسـت در هـر روز آدرس   DSLمودم هاي کنندمیجدیدي به کاربران ارائه     IPارتباط آدرس 
IPجدیدي به کاربران ارائه نماید.

را راه IP،Routerدرس با وارد کـردن ایـن آ  توانیدمیبه سادگی کندمیاستاتیک تولید IPآدرس ISPاگر 
نوعـاً  ( IPو وارد کـردن آدرس  Webهـا بـا بـاز کـردن مرورگـر      Routerبـه   تـوان مـی اندازي نمائیـد اکثـراً      

.اشت دسترس د) 192.168.1.1یا 192.168.0.1
و فقط روندمیبکار subNetبه عنوان آدرس هاي زیر شبکه یا192.168.0.254تا192.168.0.1آدرس هاي 

.شوندمیشبکه  قابل  شناسایی بوده و در اینترنت دیده ندر داخل 
ISPایجاد نمود یا اینکه بصورت دینـامیکی هنگـام وصـل شـدن بـه             ISPرا از طریق   IPآدرس هاي    توانمی

ها با تنظیمات دستی خاص نیـاز  Routerرسد اما گاهی اوقات بعضی از        یمایجاد شود این روش بنظر آسان       
.دارندRouterوه تنظیم و نحوه دسترسی بهبه آشنایی کامل به نح
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گاهی لازم است سایر تنظیمات را نیز تغییر دهیم اما آنها شبیه حالـت پـیش فـرض هـشتند ایـن تنظیمـات               
)عبارتست از تنظیم و راه اندازي سرویس دهنده نام حوزه یا  Domian Name Server )DNS است منظور

..)و edu.یاcom.مانند(ترجمه نام حوزه اینترنت DNSاز 
.شودمیمنحصر بفرد است که توسط آن یک کامپیوتر روي اینترنت تشخیص داده IPیک آدرس 

منحصر بفرد است که این آدرس به نـام حـوزه وابـسته نـشده      IPبراي مثال یک وب سایت داراي یک آدرس         
عبـور  Routerبـه  DNSایـن  ها داده را بطور مستقیم از ISPاکثرکندمیاین آدرسها را ترجمه DNSاست 

در IPفقـط بـا نوشـتن آدرس   . اما اگر نیاز به وارد کـردن آن باشـد    . از به وارد کردن آنها ندارند       یو ن  دهندمی
.آن را تهیه خواهد نمودISPسرور سریعاً

windows)نصب  -8-3 Internet connection sharing) windows ICS روي کامپیوتر میزبان
Internet)ازي ارتباط اینترنتی یا اشتراك س connevtion sharing) یکی از امکانات ویندوز است که در

window 98نسخه هاي  SEو نسخه هاي بعد از آن بوجود آمده است.
windowبیان کردیم که 7در فصل  XP بوسیلهHome Networking Wizard    اشـتراك سـازي ارتبـاط

Windowبا مرور مراحل نصب آن براي توانمی.کندمیاینترنتی را ایجاد  ME  کـه ازICS  98شـبیهSE

.استفاده نمودکندمیاستفاده 
Windows ME نیز براي دارايHome Networking wizardبطور اتوماتیک فرآینـد  تواند میکه باشدمی

.دستی را بیان می کنیمبه طور ICSبنابراین در اینجا نحوه نصب. اشتراك سازي اینترنت را انجام دهد
در باشـد میدسترسی اشتراکی به اینترنت برايروشی ساده و مفید Routerبراي شروع کار استفاده از یک

را بصورت دستی انجام دهید پس نباید توسط سیستم عامـل نـصب         ICSاین حالت چون می خواهیم مراحل       
windows 98را ICSدر اینجا استفاده از خصوصیات . گردد  SE  یـاwindow 98 ME   شـرح مـی دهـیم .

نصب نگردیده باشد بنابراین براي نصب لازم      ICSمهمترین قسمت کار ین است که مطمئن شوید قبلاً برنامه           
.درایو قرار دهیدCDویندوز را در CDاست 

ICSمراحل نصب -8-3-1

controlگزینه settingو ازگزینه startاز -1 panelرا انتخاب کنید.
/Addروي گزینه -2 Remove Program8-1شکل ( دوبار کلیک کنید(.
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1-8شکل 
windowاز پنجره ظاهر شده دستگیر -3 setup8-2شکل ( را انتخاب کنید.(

2-8شکل 
window 98در -4 SE روي گزینهInternet Toolsاگـر از  .( دوبار کلیک نمائیدwindow ME  اسـتفاده

)8-3(شکل ) دوبار کلیک کنیدcommunicationمی کنید روي گزینه 

3-8شکل 
Internetگزینه -6 connection shareing را انتخاب کرده و روي دکمهok 8-4شکل( کلیک کنید(
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4-8شکل 

window 98در  SE ــه Internetبرنام connection shareing ــدوز ــه MEدر وین Homeبرنام

Networking wizard   بعـد از طـی مراحـل ذکـر شـده خـصوصیات       . شروع بکـار خواهـد کـردInternet

connection shareingآماده اجرا است.
,ICSبعد از پایان مرحله wizard با استفاده از گزینـه  توانمیروي سیستم نصب شده وInternet Option

controlموجود در  panel خصوصیاتICS زیـر را طـی   را فعال و یا غیر فعال نمود براي این منظور مراحـل
.می کنیم

, settingاز -1 start گزینهcontrol Panelرا انتخاب کنید.
internetگزینه -2 option 5-8شکل ( را انتخاب کنید(

5-8شکل 

.)6-8شکل (را انتخاب کنیدconnectionsدستگیره -3
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6-8شکل 
Local(LAN)در تنظیمات -4 Area Network روي دکمهsharing7-8شکل ( دکلیک کنی(.

7-8شکل 
Enableبــا انتخــاب گزینــه sharingدر پنجـره بــاز شــده توسـط   -5 Internet connection sharing

.)8-8شکل ( شودمیغیر فعال ICSفعال و در صورت حذف حالت انتخاب خصوصیات ICSخصوصیات 

8-8شکل 
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Internetتوجه داشته باشید که با استفاده از  Explorerبـراي به منوي مشابهی دسترسی پیدا کرد وانتمی
Internetگزینه Toolsاین کار از منوي  option باشدمیرا انتخاب می کنیم که همان منوي مراحله سوم.

ي از ایـن  راکنون یکی از کامپیوترهایتان داراي خصوصیت اشتراك ارتباطی است در بخش بعد نحـوه بکـارگی               
.ا بیان می کنیمسایر کامپیوترها ربرايخصوصیت 

يتنظیم کامپیوترهاي موجود در ایستگاههاي کار-8-4
Internetدر جریـان اسـتفاده از    connection sharing wizard درwindows 98SE )درwindows

ME هنگام استفاده از (Home Network wizard که با اسـتفاده از  شودمیدیسک راه اندازي شبکه ایجاد
شبکه متصل شوند مهمترین مـسئله  بهند راه اندازي شده وتوانمییر کامپیوترها نیز به سادگی    این دیسک سا  

TCP/IPداراي پروتکل سیمبیاي که باید  یادآور شویم این است که مطمئن شویم که تمام کارتهاي شبکه                

.هستند
را بیان خواهیم کرد و  سیمبیه  در فصل بعد نحوه تنظیم مرورگر روي کامپیوترها و اتصال به اینترنت در شبک             

Dialبصورتنحوه بکارگیري اتصال به اینترنت  upدر . سایر کامپیوترها را ذکر می کنـیم و اشتراك گذاري با
.بیان شده استسیمبیر شبکه پایان نحوه صرفه جویی در زمان و هزینه د
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خلاصه فصل-8-5
Router       ها ابزاري خیلی مفید در شبکهLAN د در این فصل دربارة اسـتفاده مفیـدتر از         هستنROuter  و

همچنین در خـصوص تغییـر بعـضی از تنظیمـات جهـت         . بکارگیري آن در شبکه و نحوه اتصال بحث گردید          
براي اتصال شبکه به اینترنت نیز مسائلی مطرح گردید با مطالبی که آموختید اکنون قابلیت بـه                ISPاستفاده  

98SEدر سیستم عامل وینـدوز ICSه را دارید در پایان نیز امکان استفاده از       شتراك گذاري اینترنت در شبک    

.و نحوه تنظیم آن را بیان نمودیمMEو 
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آماده سازي اینترنت-9
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در این فصل داریم
E-mailتنظیمات -9-1

webمرور صفحات -9-2

اضافه کردن امکانات پیام هاي فوري-9-3
IPپیدا کردن آدرس-9-4

Throughputتست توان عملیاتی یا-9-5

PPPیاEتنظیم کردن -9-6

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

94

ها و برنامه هایی که هر افزارنرم. نصب نمائید    سیمبیاکنون لازم است منابع و برنامه هایی که روي شبکه           
ه از کارهایی است ک ـو پیام هاي سریع تنها ذره اي webمرورگر e-mailروز مورد استفاده هستند فرستادن      

.انجام دادسیمبیهايشبکهدرتوانمی
در اینجا درباره نصب چیزهایی که بعضی وقت ها نصب آنها مشکل بوده و استفاده از آنها  باعث راحتی اجراي               

– point)یـا  Eبحث خواهیم نمود همچنین نحـوه تنظـیم   شودمیشبکه  ppp to-point protocol over

Ethenet)را شرح خواهیم داد.

E-mailتنظیمات -9-1

یـا مـشتري وارد نمـائیم تـا     chientبه این صورت است که ابتدا لازم است نامی را براي           e-mailتنظیمات  
بـر روي  e-mailکه serverبعد از آن لازم است نام کاربر و رمز تنظیم و نام . بوسیله آن گیرنده مشخص شود  

outlookرنامه آن ایجاد شده وارد کنیم ما براي این مراحل ازب Express  که عمومیت بیشتري دارد اسـتفاده
.مراحل اساسی زیر را طی می کنیمe-mailمی کنیم براي تنظیمات 

Toolsاز منـوي   Accountingجدید است این کار توسط گزینه        Accountاولین قدم ایجاد یک اعتبار یا      -1

Outlookبرنامۀ  Express 1-9شکل ( شودمیانجام(.

1-9شکل 
2-Add+mail2-9شکل ( را انتخاب کنید(.

2-9شکل 
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Internetدر قسمت -3 setup Launch ند هنگـام رسـیدن   توانمینام افرادي کهemail   مـشاهده کننـد را
.)3-9شکل ( را بزنیدNextوارد کنید سپس دکمه 

3-9شکل 
.)4-9شکل ( را می زنیمNextخود را وارد کرده و دکمه E-mailآدرس -5

4-9شکل 
, Emailرا وارد کنید ISPموجود در serverحال آدرس -5 mail server  هاي رسیده را دریافت و ذخیـره

Simple)سرویس دهنده کندمی Mail Transfer Pritocol)STP     بعنوان سـرویس دهنـده خـارجی اسـت
اگر توسط  یـک خـط   . بکار بردهاي فرستاده شده را در دست گرفت مجدداً mailتمام   توانمیکه توسط آن    

هـا  mailیا ممکن اسـت بـراي فرسـتادن    . به یک ارتباط اینترنتی پهن باند متصل شده باشید     dial-upتلفن  
E-mailتهیه کننده سرویس پهن بانـد شـامل یـک اعتبـار     . قدیمی استفاده نمائیدSMTPازسرویس دهنده  

بصورت همیشه استفاده کنید  dial-upاستفاده از اعتبار  اما ممکن است شما نخواهید با       .باشدمیباسرویس آن   
.کن است بخواهید از آن در مسافرت نیز استفاده کنیدمو یا اینکه م
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5-9شکل 
accountدر جعبه محاورة -7 nameنام کابري که توسطISPایجاد شده را وارد کنید.
سـپس نیـاز   ) بکـارمی رود usernameن قرار دارد به عنوا@که قبل ازe-mailاز آدرس عموماً آن قسمتی   ( 

Rememberبه وارد کردن کلمه رمز خواهید بود با انتخاب گزینه  Password     دیگـر نیـازي بـه وارد کـردن
.کلمه رمز در هر زمان نخواهید داشت

6-9شکل 
)7-9شکل( پایان پذیردsetupکلیک کنید تا عملیاتFinishروي دکمه -7

بصورت میانبر سرویس ارسال و دریافت      توانیدمیF5فعال باشد با فشار دادن کلید       اگر ارتباط اینترنت  شما      
e-mailرا فعال کنید.
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7-9شکل 

:نکته
سـیم بـی اما می خواهد با یک مودم پهن بانـد روي شـبکه           کندمیاستفاده   dial-upاگر کسی از یک ارتباط      

با استفاده از SMIPباط قدیم شود و از سرویس    با ارت  mailاشتراك شود ممکن است نیاز به ترکیب سرویس         
بـا اسـتفاده   mailها اجازه دسترسـی بـه سـرویس     ISPمودم پهن باند استفاده کند از نظر امنیتی تعدادي از           

.نمی دهدSMTPاز

webمرور صفحات -9-2

dialفرض می کنیم که شما از طریق  up     کـه بـه   به اینترنت وصل شده ایـد ولـی مـی خواهیـد کـامپیوتري
اشـتراك سـازي کنـیم هـر کـامپیوتر موجـود در       سیمبیاینترنت وصل شده را بین سایر کامپیوترهاي شبکه         

یا توسط ارتباط مستقیم یکی از کامپیوترها با اسـتفاده از خاصـیت اشـتراك    routerبه وسیله تواند میشبکه  
.به اینترنت دسترسی داشته باشدICSسازي ارتباط اینترنتی یا

لازم است هیچ ارتباطی با اینترنت نداشته باشید براي ایـن منظـور مراحـل زیـر را          webتنظیم مرورگر    براي
:طی می کنیم

Internetگزینه Toolsمنوي -1 options8-9شکل ( را انتخاب کنید(.

8-9شکل 
.)9-9شکل ( کلیک کنیدConnectionsروي دستگیره -2
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9-9شکل 
Neverگزینه -3 dial a connection  را انتخاب کنید اگر مودم روي کامپیوترتان بـصورتinternet  نـصب

Dialتوانیدمیشده باشد  whenever a Network connection is not presentانتخاب نمائید.

اضافه کردن امکانات پیام هاي فوري-9-3
بکار برد براي ایجاد ارتبـاط  سیمبیروي شبکهتوانمیکه باشدمیchatابزار ساده براي    IMپیام فوري یا  

روشـی کامـل   سیمبینیست شبکه  e-mailسریع و آسان درشبکه خانگی یا اداري نیازي به ارسال یا دریافت             
.با سرعت زیاد پیام ها را بین کاربران مبادله نمایدتوانمیکه کندمیایجاد 

اشـتراکی  سـیم بـی ون یـک ارتبـاط را روي شـبکه    نیاز به اینترنت دارند اما شما اکن     IMایستگاه هاي کاري    
chatبرايافزارنرماز توانمیو کندمیشخصی استفاده    IMافزارنرماز  تواند  میبنابراین هر کامپیوتر     ایدکرده

.با ارتباط شخصی استفاده نمود
windowsایستگاه کاري بنـام  IMداراي یک XPویندوز  Messenger باشـد مـیIM  ي کـه  ایـستگاه کـار

.بکار برد در جدول زیر تعدادي از آنها بیان شده استتوانمی

و سایتهاي مربوطهافزارنرممعرفی 1-9جدول 

DownloadIMسایت براي Client

Messenger.msm.comWidows Messenger
omc.mia.wwwAol Instant Massenger
omc.qci.wwwICQ

Messenger.yahoo.comYahooMessanger

.استفاده نمودتوانمیبطور مشابه IMهايافزارنرمبا نصب هر یک از 
1-IM ایستگاه کاري راDowmloadکنید.
.را نصب کنیدIMبرنامه -2

http://www.aim.com/
http://www.icq.com/
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.افرادي را که می شناسید نامشان را در گروهی وارد کنید-3
تنهـا  IMپیغام بفرستید باید در نظر داشته باشید که برنامه هـاي        IMبراي هر کسی با برنامه       توانیدمیحال  

.بکار می رودکنندمیمشابه استفاده افزارنرمبراي ارتباط بین کاربرانی که از 

IPپیدا کردن آدرس -9-4

ید براي نمونه وقتی یک بازي تحت شبکه را        خود را بدان   IPآدرس   سیمبیممکن است بخواهید روي شبکه      
در تبـادل  سـیم بـی که سرعت شبکه Qchechوقتی از برنامه اي به نام تحقیقباز می کنید یا در بخش آخر  

.را بدانید براي منظور داریمIPنیاز است که شما آدرس شودمیاطلاعات استفاده  
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MEیا 98در ویندوز -9-4-1

.کلیک کنیدRunوي گزینه رstartاز-1
openدر قـسمت  cmdبـا نوشـتن    تـوان مـی را تایپ کنید این کار را        winIpconfigدستور   openدر   -2

.را وارد کنیدipconfigپنجره اي ظاهر شده در خط فرمان دستور 
Pullي را مـشاهده نکردیـد روي منـو   IPاگـر آدرس  . آدرس را ببینیـد IPدر این حالت بایـد لیـست   -3

Down را انتخاب کنیدسیمبیکلیک کنید و سپس کارت شبکه.
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2000یا XPدر ویندوز -9-4-1
®startمراحل زیـر را طـی کنیـد   -1 All programs® Accessories®Command prompt)  شـکل

10-9(

10-9شکل 
).11-9شکل ( را در خط فرمان تایپ کنیدIpconfigدستور -2

11-9شکل 
.کارت شبکه خود را ببینیدIPآدرس توانیدمیبعد از اجراي دستور فوق 
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Throughputتست توان عملیاتی یا -9-5

ایـن اصـول بـه ترتیـب     . دی به چند اصل اساسی بستگی دارسیمبینرخ عبور داده ها روي هر شبکه سیمی یا       
عبارتند از

پیوترهـا دوم اینکـه افـزایش محـدود در بـین کـامپیوتر یـا        برخورد داده ها در هنگام تبادل اطلاعات بین کام        
Access Pointیا سایر کامپیوترها باعث کاهش انتقال داده ها خواهد شد.

کـه بـا   Qchechهاي خاص سنجید ازقبیـل برنامـه رایگـان    افزارنرمبا استفاده از توانمینرخ عبور داده ها را      
.ه را تست نمودنرخ عبور دادتوانمینصب روي دو کامپیوتر 

نرخ تـوان عملیـاتی   توانمیبا ترتیب بیان شده نشان داده شده است Qchechبه عنوان نمونه در زیر برنامه    
.را تست نمود

.دانلود نمائیدomc.giefn.wwwبرنامه را از سایت -1
.)12-9شکل ( نصب کنیدبرنامه را روي یکی از کامپیوترهاي شبکه -2

12-9شکل 
.برنامه را روي یکی دیگر از کامپیوترها نصب کنید-3
).اجرا شودQchechلازم است روي هر دو کامپیوتر برنامه ( برنامه را روي هر دو کامپیوتر اجرا کنید-4
.)13-9شکل ( کلیک کنید تا عمل تست شروع شودThroughoutروي دکمه -5

13-9شکل 
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بسته هاي داده را بین دو کامپیوتر مـی فرسـتد و زمـان ارسـال و دریافـت انتقـال را ضـبط                       Qchechنامه  بر
میانگین نتایج اعداد بدست آمده نتیجه توان عملیاتی شـبکه     Throughoutکه با سه بار کلیک روي       . کندمی

.کندمیرا مشخص 

pppیا Eتنظیم کردن -9-6

– pontز یـک تکنولـوژي بنـام پروتکـل نقطـه بـه نقطـه یـا         هاي پهن بانـد ا ISPاکثر  to- point روي
این پروتکل باعث ایجاد امنیت دسترسی به ارتباط پهن بانـد خواهـد        کنندمیاستفاده    Ethernetهايشبکه

.شد
.اضافه کردن امنیت روي شبکه نیاز به مقداري کاري زیاد دارد

:نکته
– dialکل مشترکی است که در ارتباطات پروتpppپروتکل نکته به نکته یا  up  شـود مـی اینترنتی استفاده  .

براي اتصال به اینترنت استفاده می کنید به احتمال بیشتر این عمـل شـما بـا            dial-upاگر شما از یک مودم      
.صورت می گیردpppاستفاده از پروتکل 

ی تنظیم میشود باعث ایجاد پروتکل      محلی ازیک خصوصیات که به صورت دست       هايشبکههاي    Routerاکثر  
براي تمام  کابران لازم است تا بـا وارد کـردن نـام    کنندمینکته به نکته در اتصال به اینترنت میشود استفاده          

کاربري و کلمه رمز و تأیید اعتبار آنها ارتباط با اینترنت را برقرار کنند تعـداد خیلـی کمـی از تولیدکننـدگان               
Routerیت هستند اما بعضی از این سازندگان  با استفاده از منوي داراي این خاصwizard این کار را انجام

Netgearمانند دهندمی Mr314.
نشان داده شده است که براي تنظیمـات اصـلی    Netgearنوع Routerبراي wizardبرنامه 20-9در شکل 

.بکار می رودافزارسخت

20-9شکل 
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سیمبیالات رفع عیب اتص-10
(Troubleshoot wireless connection)
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در این فصل داریم
آیا درایورهاي شبکه از نوع متداول و بروز هستند؟-10-1
تشخیص کارتهاي شبکه معیوب-10-2
2000و ویندوز98اشکالات شبکه ترکیبی ویندوز -10-3
پیکربندي سودمند خطاها-10-4
فایروالhangupتوقف یا -10-5
اشکالات چاپگر-10-6
لات رایجسایر اشکا-10-7
خلاصه فصل-10-8
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این نوع اشکالات نوعاً باعث افت کارایی و . در بروز اشکالات چندان مهم نیستسیمبینحوه طراحی شبکه 
.شودمیگاهی عدم کارت شبکه 

روز هستند؟ه یورهاي شبکه از نوع متداول و باآیا در-10-1
کندمیمروز هیچ برنامه اي کار ندیروز تمام برنامه هاي کاملاً درست کار می کردند ولی ا-1
.شودمیولی به شبکه وصل ناندشدهیکی از ماشین ها کاملاً شبیه سایر کامپیوترها پیکربندي -2
نـد از آن  توانمـی یکی از کامپیوترها به اینترنت دسترسی دارد ولی سـایر کامپیوترهـا موجـود در شـبکه ن                  -3

ر اشکال شبکه را خواهید یافتد زیاستفاده کنند اکثر مواقع با انجام موار
.اگر ازبروز شدن داریورها مطمئن شدید-
.اگر از تنظیمات پیکربندي شمابه به روي کامپیوترهاي شبکه استفاده کردید-
.اگر از امنیت ارتباط هاي شبکه مطمئن شدید-

.در این صورت باید شکل شبکه شما حل شده باشد
.ز به بردباري و بررسی پایه اي و اصولی شبکه داردت بدانید رفع عیب شبکه نیاسلازم ا

آیا درایورهاي شبکه از نوع متداول و رایج هستند؟
.یورهاي قدیمی ممکن است باعث خرابی شبکه به مرور زمان شوندااستفاده از در

و سیستم عامـل هـاي جدیـد همیـشه بـا یکـدیگر عرضـه        سیمبیجدید شبکه افزارسختمتاسفانه هر دوي    
بـا سیـستم   سـیم بیشبکه   افزارسختکه کاربران با مشکل بزرگی در استفاده         شودمیاین کار باعث     شوندمی

.هاي قدیمی را پشتیبانی نکند روبرو خواهند شدافزارسختعامل جدید که ممکن است 
را از سـیم بـی ه شد حتی امروزه نیز اکثر سازندگان کارت هاي شـبکه  ضوقتی سیستم عامل براي اولین بار عر     

بـا  سـیم بـی بنابراین اکثر فروشندگان تجهیـزات شـبکه    کندمیها را پشتیبانی ن   افزارسختنصب   افزارنرمنظر  
.کنندمیپایه اي تر و قدیمی تر است استفاده XPکه ازویندوز2000ویندوز 

802.11استاندارد برايXPتعدادي از ویندوز  b که ویندوز کنندمیاستفادهXPکـه  2000دوز قابلیت وین
.را ندارندکندمیي را پشتیبانی افزارسختاکثر درایورهاي 

توسط این سیستم عامل از تمـام خـصوصیات کـارت    توانمیقابلیت شناسایی درایورها را ندارد و ن    xpویندوز  
.ها استفاده نمود

یعنـی قبـل از   دشـو میهاي کارت شبکه توسط سیستم عامل پشتیبانی افزارسختدر پایان مطمئن شوید که      
.خرید با مراجعه به سایت هاي فروشندگان از نظر پشتیبانی توسط جدیدترین سیستم عامل مطمئن شوید

تشخیص کارت هاي شبکه معیوب-10-2
سـیم بـی ت شـبکه  ربراي اتصال بـه شـبکه توسـط کـا      توانیدمیاگر داریورها نصب شما بروز هستند ولی ن       

.شما مناسب نیستندافزارسخترادیوئی مناسب نباشد یا اینکه استفاده کنید ممکن است امواج 
را روي یک کامپیوتر که داراي ارتباط بـا شـبکه   سیمبیبراي رفع این مشکلات سعی کنید کارت هاي شبکه     

هستند مجدداً نصب کرده و روي آن کامپیوتر تست کنید اگر باز نتواستید ارتباط برقرار کنید روي یک مـدل                
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USB ن کنید اگر باز نتوانستید ارتباط ایجاد کنید ممکـن کـارت شـبکه شـما تقلبـی باشـد کـه در آن           امتحا
.کارت شبکه را به شرکت سازنده عودت دهیدتوانیدمیصورت 

2000و ویندوز 98اشکالات شبکه ترکیبی ویندوز -10-3
با اشـکالاتی  2000و ویندوز 98اکثر افرادي که در شبکه کامپیوتري خود را ترکیب سیستم عامل ویندوز         

است که در  2000بزرگترین اختلاف این سیستم عامل ها وجود یک سطح امنیتی در ویندوز              شوندمیمواجه  
2000بـه وینـدوز  98که هنگام ارتبـاط وینـدوز  شودمیسایر سیستم عامل ها وجود ندارد این اختلاف باعث         

.اشکال بوجود آید
در آن نـصب شـده     2000را با مثالی شرح می دهیم کامپیوتري کـه وینـدوز            براي درك بهتر این موضوع آن       

windowتراکی شده را در یک کامپیوتر با سیستم عامل اشيبراحتی تمام فایل ها و چاپگرهاتواند میاست 

98SE           ارتبـاط بـا شـبکه و    يبـرا  2000علت چیست؟ وینـدوز     . را ببیند اما بر عکس موضوع  درست نیست
.دن نام کاربري و رمز ورود داردره درخواست وارد کدشاکی منابع اشتر

مراحل زیر را انجام 2000براي رفع این مشکل و ایجاد ارتباط مفید و آسان با کامپیوتر سیستم عامل ویندوز                
.می دهیم

®startاز   -1 setting®control panel®users and password روي دکمهAddکلیک کنید.

1-10شکل 
.کلیک کنیدNextنامی را وارد کنید و سپس روي دکمه -2
بـا انتخـاب گزینـه    تـوان مـی دکاربري که مجوز نصب برنامه ها روي ایـن کـامپیوتر را دارد انتخـاب کنیـ       -3

Restricted user )نصب برنامه ها را توسط کاربران بر روي کامپیوتر محـدود نمـود   ) محدود کردن کاربران
در پایـان روي    . مجوزهـاي اسـتاندارد را بـه کـاربران انتخـاب نمـود             تـوان مـی ت کـه    مهمترین حالت این اس   

.کلیک کنیدFinishدکمه
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2-10شکل 
و وارد startاز منـوي  Loginبراي اتصال به شبکه نیاز به انتخاب گزینـه          Meیا   98/95کاربران ویندور    -4

2000اي اشتراکی و چاپگرهاي روي کامپیوتر وینـدوز  کردن نام کاربري و رمز عبور دارند تا بتوانند از فایل ه         
.استفاده نمایند

با هر یک از کامپیوترهـا ارتبـاط پیـدا کـرد و فایـل هـاي         توانمیتوسط ویندوز نصب شده روي کامپیوترها       
.اشتراکی را مرور نمود

.را بیان خواهیم کردسیمبیهايشبکهدر بخش بعد اشکالات ارتباطی خاص 

کربندي سودمند خطاهاپی-10-4
اولین قدم امتحان تنظیمات مفید پیکربندي هـر یـک از     کندمیزمانیکه متوجه شدید که شبکه شما کار ن       

کـه بـه شـبکه    کنـد مـی کارت هاي شبکه است هر کارت شبکه که در آن چراغ سبز روشن نباشـد مـشخص             
.وصل نیستسیمبی

802.11استانداردشبکه  در این قسمت  درباره سه نوع اشکال عمده در  b      بیـان شـده اسـت بنـابراین بـراي
.تست خرابی لازم است ابتدا این سه حالت را بررسی کنید

تنظیم شده باشد این در حـالتی کـه شـبکه شـما داراي             Ad-Hocمطمئن شوید که شبکه شما به حالت         -1
Access Point نیست یا اینکه در حالتInfrastucture ایـن در مـوقعی اسـت کـه شـما      و ایدکردهتنظیم

Accessاز Pointاستفاده می کنید.
اگر شما از روش رمزگذاري استفاده می کنید باید مطمئن شوید که تمام کامپیوترهاي موجود درشـبکه و            -2

Access Pointاکر یکی از کارت هـاي شـبکه بـا    ) 10-3شکل ( از نظر رمزگذاري داراي سطح یکسانی باشند
بیت رمزگذاي  شوند در ایـن حالـت ارتبـاطی    128بیتی رمزگذاري شده باشد و سایرین با        64سیم در حالت    

وجود نخواهد داشت
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3-10شکل 
3-10سرویس شناسایی یا  شکل -3
Service)سرویس شناسایی یا -3 Set Identifier)SSID    را چک کنید تا اینکه در تمـام کامپیوترهـا ایـن

متفـاوتی داشـته باشـد    SSIDگذاري اگر یکی از ماشـین هـا داراي تنظـیم      سرویس یکسانی باشند مانند رمز    
.وصل شودسیمبیبه شبکه تواند میمطمئناً ن

4-10شکل 
در شـبکه را  SSIروي کارت هاي شبکه امکان ایجاد ارتباط هـر           SSIDبراي   Anyبا انتخاب گزینه      توانمی

.ایجاد نمود
هر یک از کارت هـاي شـبکه بدرسـتی انجـام دادیـد مطمـئن شـوید کـه                 پیکربندي را روي     افزارنرمزمانیکه  

.ند به شبکه وصل شوندتوانمیکامپیوترهاي شما 

فایروالhangupتوقف یا -10-5

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

110

Firewallچنانچـه قـبلاً گفتـیم یـک          شودمیباعث انجام کارهاي مفیدي       Firewallبعضی مواقع وجود    

در داخـل  Firewallبـا هـم بـودن    . ند به شبکه دسترسی داشـته باشـند  تا افراد غیر مجاز نتوان   کندمیکمک  
موجـود در وینـدوز کـاملتر و        Firewallزیرا نـصب     . باشدمیFirewallهاي  افزارنرمبهتر از سایر   XPویندوز  

.باعث از کار افتادن شبکه شودFirewallولی ممکن است نصب غیر صحیح باشدمیصحیح بوده و سازگار 
اما اکثر افـراد دوسـت    . مرحله هر چند لازم است یک روي هر یک از کامپیوترهاي شبکه نصب شود     در اولین 

افـزار نـرم خریداري کنند که در آن وجـود دارد در ایـن حالـت دیگـر نیـازي بـه نـصب یـک         Routerدارند 
Firewall روي هر یک از کامپیوترهاي شبکه نیست.Firewall موجود در داخلRouter بطور کامـل  باید

شبکه را از نفوذ هکرها یا افرادي که بدون مجوز می خواهد از طریق اینترنت به شـبکه وارد شـوند محافظـت                 
.نماید

windowsاگر سیستم عامل روي کامپیوتر شما  XP  است نحوه غیر فعال کـردنFirewall اد در موقـع ایج ـ
.مشکل در شبکه به صورت زیر است

Myگزینهdesktopاز -1 Network Place5-10شکل ( را باز کنید(.

5-10شکل 
Wirelessروي گزینـه  -2 Network Connection      راسـت کلیـک کـرده و سـپس گزینـهproperties را

.)6-10شکل ( انتخاب کنید
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6-10شکل 
.)7-10شکل ( کلیک کنیدAdvanceروي دستگیره -3

7-10شکل 
protect"گزینـه  -3 my computer and network by limiting or preventing access to this

computer from the internet"
.کلیک کنید تا پنجره بسته شودokروي دکمه -4

Zoneشخصی از قبیل Firewallاگر از یک  Alarm استفاده می کنید(www.Zonelabs.com)توانیـد می
ایـن  تـوان مـی . یص دهـد در شبکه را شناسایی و تشخرا طوري تنظیم کنید که کامپیوترهاي موجود    افزارنرم

Zoneبرنامه را از سایت ذکر شده دانلود کرده و نصب نمود بعد از اجراي برنامه  Alarmبا تنظیمـات  توانمی
.بیان شده اجازه کار در شبکه پیدا کرد

.)8-10شکل ( کلیک کنیدDecurityروي دکمه -1
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http://technologycurrent.com/wp-content/uploads/2008/07/zonealarm1.png

8-10شکل 

.)9-10شکل ( کلیک کنیدAdvancedروي دکمه -2

http://technologycurrent.com/wp-content/uploads/2008/07/zonealarm1.png

9-10شکل 
.)10-10شکل ( کارت شبکه را انتخاب کنید-3
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http://attachments.techguy.org/attachments/124993d1201383695/zone-alarm-firewall-zones.jpg

10-10شکل 
.کلیک کنیدApplyو سپس روي دکمه Addروي دکمه 

اشکالات چاپگر-10-6
مشکلات استفاده از چاپگر اکثر مواقعی رخ می دهد که در محیط ها سیستم عامل اختلاطی بوجـود آیـد               

روي یک از کامپیوترها عیب پیدا کند بهترین کار در چنین مواقعی استفاده از          نصب چاپگر    افزارنرمیعنی یک   
نصب در سیستم عامل است هر کامپیوتر نیاز به نصب درایور صـحیح جهـت دسترسـی             افزارنرمآخرین نسخه   

.به چاپگر مشترك دارد
Networkاگـر یـک چـاپگر در     Neighborhood )  یـا  ) 98و 95در وینـدوزMy Network placeMy

Network place ) در ویندوزXP یا 2000یاMe (بري بـه شـبکه   رکـه کـا  .نشان داده نشود مطمئن شوید
.وصل شده و می خواهد به چاپگر اشتراکی شده دسترسی داتشه باشد

سایر اشکالات رایج-10-7
شودمیی در اینجا بیان حتمالاگر باز اشکالاتی درشبکه وجود داشته باشد یک تعداد از این اشکالات ا

را در محدود بسته بررسی کنید ممکن اسـت تجهیزاتـی در شـبکه    سیمبیسعی کنید تمام تجهیزات شبکه    -
.موجود باشد که خارج از محدود قرار گرفته باشند

.ازحالت فعال خارج کنیدکندمیرا تا زمانیکه تجهیزات شبکه را تنظیم (WEP)سیمبیرمزگذاري -
ند به فایل توانمیولی اگر کامپیوترهاي موجود درشبکه ن      توانیدمیبه اینترنت متصل شوید اگر       توانیدمیآیا   -

دهنده آن اسـت کـه ایـن شـکل تنظیمـات شـبکه در              ها و چاپگرهاي اشتراکی دسترسی داشته باشند نشان       
.باشدمیویندوز 
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هنگام اجرا و بالا آمـدن مـودم چـراغ لینـگ     به اینترنت دسترسی ندارید؟ مودم پهن باندتان را چک کنید آیا   
ISP   که می بایست به ترتیب روشن شـوند  باشدمیچراغ 3اکثر مودم هاي پهن باند داراي ( آن روشن است؟

بکه داخلی و یکـی از  دیگري جهت نمایش وجود ارتباط باشISPیکی از چراغ ها براي نمایش ارتباط با شبکه  
).باشدمیمودم این سه چراغ نمایش وجود برق در

Routerق نشدید تمام تجهیزات را خاموش کرده و مجدداً روشن کنید ابتدا مودم سپس               فاگر در پایان باز مو    

Accessدرصورت وجود Point   و در پایان کامپیوتررا روشن کرده و مطمئن شوید که هر یک از دسـتگاه هـا
.کنندمیبعد از راه اندازي مجدد شروع به کار 
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صه فصللاخ-10-8
هر کسی در اجراي ایجاد شبکه ممکن است با مشکلاتی مواجه شود مخصوصاً در اولین مراحـل راه انـدازي          

سیمی که کار زیادي بکـار مـی رود       هايشبکهمثل   سیمبیهايشبکهخبر خوب اینکه هنگام بروز مشکل در        
سـیم بـی ر یـک کـارت شـبکه    امواج دنیست و خبر بد اینکه بعضی وقت ها هنگام بروز مشکل ازقبیل تداخل          

.شودمیل بوده و باعث از کار افتادن شبکه کشتشخیص آن 
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امنیت-11
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در این فصل داریم
و خطرات معمولسیمبیهايشبکهمنشاء ضعف امنیتی در -11-1
WEPامنیت و پروتکل -11-2

802,11قابلیتها و ابعاد امنیتی استاندارد -11-3
11-4-AUTHENTICATION

11-5-Authenticationبدون رمزنگاري)Open System Authentication(
11-6-Authenticationبا رمزنگاريRC4)Authenticationkeyshared(

ضعف در الگوریتم-11-7
802,11مقایسه استانداردهاي -11-8
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معمولسیم و خطراتهاي بیمنشأ ضعف امنیتی در شبکه-11-1

سیم مستقل از پروتکل و تکنولوژي مورد نظر، بر مزیت اصلی این هاي بیي شبکهطر معمول در کلیهخ
جاي سیم و کابل، استوار هاي رادیویی بهتکنولوژي که همان پویایی ساختار، مبتنی بر استفاده از سیگنال

شبکه، نفوذگران قادرند در ها و در واقع بدون مرز ساختن پوشش ساختار با استفاده از این سیگنال. است
ها جازده عنوان عضوي از این شبکهها، خود را بهمند این شبکهتچندان قدرشکستن موانع امنیتی نهصورت 

گان سازمان و یابی به اطلاعات حیاتی، حمله به سرویس دهندهو در صورت تحقق این امر، امکان دست
هاي غیرواقعی و ادههاي شبکه با یکدیگر، تولید دطات گرهمجموعه، تخریب اطلاعات، ایجاد اختلال در ارتبا

. هاي مخرب وجود داردباند مؤثر شبکه و دیگر فعالیتاز پهنايوءاستفادهـــسکننده،گمراه
سیم، از دید امنیتی حقایقی مشترك صادق است هاي بیهاي شبکهدر مجموع، در تمامی دسته

در . کندسیم نیز صدق میهاي بیهاي سیمی، در مورد شبکهههاي امنیتی موجود در شبکتمامی ضعف-
سیم وجود ندارد هاي بییی چه از لحاظ طراحی و چه از لحاظ ساختاري، خاص شبکهواقع نه تنها هیچ جنبه

یی را نیز موجب که سطح بالاتري از امنیت منطقی را ایجاد کند، بلکه همان گونه که ذکر شد مخاطرات ویژه
. است

هاي راحتی به منابع اطلاعاتی موجود بر روي سیستمتوانند بهفوذگران، با گذر از تدابیر امنیتی موجود، مین-

.دست یابندییرایانه
اند، و میان دو گره در اند و یا با روشی با امنیت پایین رمز شدهکه یا رمز نشدهلاعات حیاتیاط-

.وذگران سرقت شده یا تغییر یابندتوانند توسط نفباشند، میسیم در حال انتقال میهاي بیشبکه
.سیم بسیار متداول استهاي بیبه تجهیزات و سیستمDoSهاي حمله-
توانند سیم، میهاي بینفوذگران با سرقت کدهاي عبور و دیگر عناصر امنیتی مشابه کاربران مجاز در شبکه-

.ي مورد نظر بدون هیچ مانعی متصل گردندبه شبکه
توان به از این طریق می. تواند رفتار یک کاربر را پایش کندسرقت عناصر امنیتی، یک نفوذگر میبا -

.اطلاعات حساس دیگري نیز دست یافت
راحتی قابل سیم را دارند، بهي بیي استفاده از شبکهکامپیوترهاي قابل حمل و جیبی، که امکان و اجازه-

. توان اولین قدم براي نفوذ به شبکه را برداشتیی، میهاافزارسختبا سرقت چنین . سرقت هستند
ي سیمی آن سیم در یک سازمان و شبکهي بیتواند از نقاط مشترك میان یک شبکهیک نفوذگر می-
ي استفاده کرده و با نفوذ به شبکه) گرددتري محسوب میي اصلی و حساسکه در اغلب موارد شبکه(

.ي سیمی نیز بیابدابی به منابع شبکهیعملاً راهی براي دستسیمبی
سیم، امکان ایجاد اختلال در ي بیي یک شبکهدر سطحی دیگر، با نفوذ به عناصر کنترل کننده-

.شبکه نیز وجود داردکردعمل
برد و سطح پوشش-11-1-1

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

119

بکه ما تا ش. یی سیم مهم است این نکته است که ما بدانیمهايشبکهاولین مبحثی که در مورد امنیت 
به فاکتورهاي بسیاري802,11سیم بر اساس استانداردي بیشعاع پوشش شبکه. مسافتی کاربرد دارد

هستند زیرشرحبههاآنازبرخیکهداردگیبست

باند مورد استفادهپهناي

هاها و گیرندهمنابع امواج ارسالی و محل قرارگیري فرستنده

سیمي بییزات شبکهمشخصات فضاي قرارگیري و نصب تجه

قدرت امواج

نوع و مدل آنتن

در ) براي فضاهاي باز(متر 485و ) ي داخلیبراي فضاهاي بسته(متر 29شعاع پوشش از نظر تئوري بین 
وجود این مقادیر، مقادیري متوسط هستند و در حال حاضر با توجه به با این. متغیر استb802.11استاندارد 

گیرند، امکان استفاده از این پروتکل و مندي که مورد استفاده قرار میتي نسبتاً قدرهاها و فرستندهندهگیر
. اندانهاي عملی آن فراوهاي آن، تا چند کیلومتر هم وجود دارد که نمونهها و فرستندهگیرنده

متر 100تا 50شود چیزي میان ذکر می) b802.11(که براي استفاده از این پروتکل با این وجود شعاع 
هاي چند طبقه نیز معتبر بوده وهاي بسته و ساختمانکه براي محلیستکرد مقداراین شعاع عمل. است
. تواند مورد استناد قرار گیردمی

سیم مبتنی بر پروتکل هاي بییی میان بردهاي نمونه در کاربردهاي مختلف شبکهزیر مقایسه1-11شکل 
802.11 bدهدرا نشان می.

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

120

1-11شکل 
. سیم استهاي بیسیم، عمل اتصال میان حوزههاي بیکردهاي نقاط دسترسی به عنوان سوییچیکی از عمل

را سیمهاي بیبراي شبکهBridgeکردي مشابه توان عملسیم میعبارت دیگر با استفاده از چند سوییچ بیبه
نقطه، براي ایجاد اتصال میان دو بهتواند به صورت نقطهسی میسترتصال میان نقاط دابدست می آورد 

هايیی به چند نقطه یا بالعکس براي ایجاد اتصال میان زیرشبکهزیرشبکه به یکدیگر، یا به صورت نقطه
.صورت همزمان صورت گیردمختلف به یکدیگر به

شوند از قدرت هاي محلی با یکدیگر استفاده میل ارتباطی میان شبکهیی که به عنوان پنقاط دسترسی
افزارها معمولاً این سخت. معناي شعاع پوشش بالاتر استکنند و این بهبالاتري براي ارسال داده استفاده می

کیلومتر 5تا1ها از یکدیگر بین ي آنروند که فاصلهکار میهایی بهبراي ایجاد اتصال میان نقاط و ساختمان
براي . است802.11bیی متوسط بر اساس پروتکل البته باید توجه داشت که این فاصله، فاصله. است

.دست آوردتوان فواصل بیشتري را نیز بهمی802.11aهاي دیگري چون پروتکل
دهدیسی مناسب را نشان مستردیی از ارتباط نقطه به نقطه با استفاده از نقاطزیر نمونه2-11شکل 

2-11شکل 
سیم بیهايشبکهي شعاع پوشش توان به امکان توسعههاي نقاط دسترسی با برد بالا میاز دیگر استفاده

يتوان از چند نقطهسیم، مییي ببه عبارت دیگر براي بالابردن سطح تحت پوشش یک شبکه. اشاره کرد
به عنوان نمونه در مثال بالا . صورت همزمان و پشت به پشت یکدیگر استفاده کردسیم بهرسی بیستد

ها، سطح پوشش شبکه را تا ي دیگر در بالاي هریک از ساختمانتوان با استفاده از یک فرستندهمی
.هاي دیگر گسترش دادساختمان

خدمات توزیع-11-1-2

معمولاً خدمات توزیع. سازدهاي مبتنی بر سیستم توزیع را مهیا میهمبنديخدمات توزیع عملکرد لازم در 
خدمات توزیع در این استاندارد عبارتند از. شوندتوسط نقطه دسترسی فراهم می

پیوستن به شبکه
سیمخروج از شبکه بی
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پیوستن مجدد
توزیع
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مجتمع سازي-11-1-3
هر ایستگاه کاري قبل از . کندیار و نقطه دسترسی فراهم میسرویس اول یک ارتباط منطقی میان ایستگاه س

این عضویت، به سیستم . بایست با یک نقطه دسترسی برروي سیستم میزبان مرتبط گرددارسال داده می
. هاي ارسال شده به سمت ایستگاه سیار را به درستی در اختیارش قرار دهددهد که فریمتوزیع امکان می

رود که بخواهیم اجباراً ارتباط ایستگاه سیار را از نقطه دسترسی قطع سیم هنگامی بکار میخروج از شبکه بی
سرویس پیوستن . کنیم و یا هنگامی که ایستگاه سیار بخواهد خاتمه نیازش به نقطه دسترسی را اعلام کند
این سرویس . بگیردمجدد هنگامی مورد نیاز است که ایستگاه سیار بخواهد با نقطه دسترسی دیگري تماس 

است با این تفاوت که در این سرویس ایستگاه سیار نقطه دسترسی قبلی "سیمپیوستن به شبکه بی"مشابه 
پیوستن مجدد با توجه به . کند که قصد دارد به آن متصل شودخود را به نقطه دسترسی جدیدي اعلام می

اعلام نقطه دسترسی (این اطلاع، . پذیر استتحرك و سیار بودن ایستگاه کاري امري ضروري و اجتناب نا
هاي بافر شده کند که با نقطه دسترسی قبلی تماس گرفته و فریمبه نقطه دسترسی جدید کمک می) قبلی

هاي با استفاده از سرویس توزیع فریم. انداحتمالی را دریافت کند که به مقصد این ایستگاه سیار فرستاده شده
سیم را به مجتمع سازي سرویسی است که شبکه محلی بی. رسندنظرشان میبه مقصد مورد MACلایه 

سرویس مجتمع سازي . کندسیم دیگر متصل میهاي محلی و یا یک یا چند شبکه محلی بیسایر شبکه
جاري ) 802,3به عنوان مثال (ها کند که بتوانند در سایر شبکههایی ترجمه میرا به فریم802,11هاي فریم
ترجمه 802,11هاي ها نیز به فریمهاي سایر شبکهین عمل ترجمه دو طرفه است بدان معنی که فریما. شوند

. گیرندهاي کاري سیار قرار میشده و از طریق امواج در اختیار ایستگاه

WEPامنیت و پروتکل-11-2

تاندارد ــیم مبتنی بر اسـسهاي محلی بیسازي شبکهها و استانداردهاي امناز این قسمت بررسی روش
IEEE هاي آن آگاه توان از محدودیتهاي امنیتی این استاندارد، میبا طرح قابلیت. کنیمرا آغاز می802.11

802,11استاندارد . شد و این استاندارد و کاربرد را براي موارد خاص و مناسب مورد استفاده قرار داد
ها این سرویس. دهدسیم در اختیار قرار میک محیط امن بیهاي مجزا و مشخصی را براي تأمین یسرویس

WEP (Wiredاغلب توسط پروتکل  Equivalent Privacy)سازي ها امني آنگردند و وظیفهتأمین می
پردازد سازي آن مییی که این پروتکل به امندرك لایه. سیم استها و نقاط دسترسی بیارتباط میان مخدوم

ي هاي دیگر، غیر از لایهرد، به عبارت دیگر این پروتکل کل ارتباط را امن نکرده و به لایهیی دااهمیت ویژه
این بدان معنی است که استفاده از . است، کاري ندارد802,11سیم که مبتنی بر استاندارد ارتباطی بی

WEPسیم است و لی بیهاي محمعنی استفاده از قابلیت درونی استاندارد شبکهسیم بهي بیدر یک شبکه
. ضامن امنیت کل ارتباط نیست زیرا امکان قصور از دیگر اصول امنیتی در سطوح بالاتر ارتباطی وجود دارد
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.را نشان می دهد) wepخصوصا (802,11محدوده ي عملکرد استانداردهاي امنیتی 3-11شکل 

802,11ها و ابعاد امنیتی استاندارد قابلیت-11-3

سیم بر اساس هاي بیضر عملاً تنها پروتکلی که امنیت اطلاعات و ارتباطات را در شبکهدر حال حا
هایی که دارد، نوع استفاده از آن این پروتکل با وجود قابلیت. استWEPکند فراهم می802,11استاندارد 

یی که باید نکته. کندسیم را به نحوي، ولو سخت و پیچیده، فراهم میهاي بیهمواره امکان نفوذ به شبکه
سیم، ریشه در هاي محلی بیست که اغلب حملات موفق صورت گرفته در مورد شبکهخاطر داشت اینبه

به عبارت دیگر این پروتکل در صورت پیکربندي صحیح درصد . در شبکه داردWEPپیکربندي ناصحیح 
.ایرادهایی نیز هستنفسه دچار نواقص وگذارد، هرچند که فیبالایی از حملات را ناکام می

ي گیرد از سویی است که نقاط دسترسی با شبکهسیم انجام میهاي بیبسیاري از حملاتی که بر روي شبکه
هاي ارتباطی دیگري که بر روي به عبارت دیگر نفوذگران بعضاً با استفاده از راه. سیمی داراي اشتراك هستند

کنند سیم نفوذ میي بیسیم، وجود دارد، به شبکههاي بیومسیم، خصوصاً مخدافزارهاي بیها و سختمخدوم
ست کهییسیمهاي سیمی و بیي اشتراکی هرچند جزءیی میان امنیت در شبکهکه این مقوله نشان دهنده

هاي براي شبکهIEEEسه قابلیت و سرویس پایه توسط . از نظر ساختاري و فیزیکی با یکدیگر اشتراك دارند
.گرددعریف میسیم تمحلی بی

Authentication

Confidentiality

Integrity
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11-4-Authentication

این عمل که در واقع کنترل . تسیم اسایجاد امکانی براي احراز هویت مخدوم بیWEPهدف اصلی 
مجاز نیستند هایی را که این مکانیزم سعی دارد که امکان اتصال مخدوم. سیم استي بیرسی به شبکهستد

. به شبکه متصل شوند از بین ببرد

خدمات ایستگاهی-11-4-1

در حقیقت تمام. شوندسازي میهاي کاري پیادهبر اساس این استاندارد خدمات خاصی در ایستگاه
و نیز نقاط دسترسی موظف هستند که 802,11هاي کاري موجود در یک شبکه محلی مبتنی بر ایستگاه

با توجه به اینکه امنیت فیزیکی به منظور جلوگیري از دسترسی غیر مجاز . گاهی را فراهم نمایندخدمات ایست
خدمات هویت سنجی 802,11سیم قابل اعمال نیست استاندارد هاي بیهاي سیمی، در شبکهبر خلاف شبکه

اري امکان سرویس هویت سنجی به ایستگاه ک. نمایدرا به منظور کنترل دسترسی به شبکه تعریف می
قبل از اثبات هویت ایستگاه کاري، آن ایستگاه مجاز نیست که . دهد که ایستگاه دیگري را شناسایی نمایدمی

یتدو گونه خدمت هو802,11در یک تقسیم بندي کلی . سیم براي تبادل داده استفاده نمایداز شبکه بی
کندسنجی را تعریف می

Open SystemAuthentication

Shared Key Authentication

خواهد توسط در ابتدا ایستگاهی که می. اي استروش اول، متد پیش فرض است و یک فرآیند دو مرحله
ایستگاه دیگر شناسایی و هویت سنجی شود یک فریم مدیریتی هویت سنجی شامل شناسه ایستگاه 

. شناسد یا خیرستد که آیا فرستنده را میفرایستگاه گیرنده نیز فریمی در پاسخ می. کندفرستنده، ارسال می
کند که هر ایستگاه از طریق یک کانال مستقل و امن، یک کلید تر است و فرض میروش دوم کمی پیچیده

گیري از هاي کاري با استفاده از این کلید مشترك و با بهرهایستگاه. مشترك سري دریافت کرده است
یکی دیگر از خدمات ایستگاهی خاتمه . نمایندسنجی یکدیگر میاقدام به هویتWEPپروتکلی موسوم به 

تگاهی که سابقاً مجاز به استفادهبا استفاده از این خدمت، دسترسی ایس. ارتباط یا خاتمه هویت سنجی است
.گردداز شبکه بوده است، قطع می

در "بشنوند"اي را یک دادههاي کاري و سایر تجهیزات قادر هستند ترافسیم، تمام ایستگاهدر یک شبکه بی
این ویژگی . هاي کاري قابل دریافت استشود که توسط تمام ایستگاهواقع ترافیک در بستر امواج مبادله می

پروتکلی 802,11به همین دلیل در استاندارد . دهدسیم را تحت تأثیر قرار میسطح امنیتی یک ارتباط بی
هاي مدیریتی و هویت سنجی هاي داده و برخی فریمام فریمتعبیه شده است که برروي تمWEPموسوم به 
این استاندارد در پی آن است تا با استفاده از این الگوریتم سطح اختفاء وپوشش را معادل با . شوداعمال می

. هاي سیمی نمایدشبکه
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11-4-2-Confidentiality

با هدف ایجاد امنیتی در WEPخدمات ها و این بعد از سرویس. استWEPگی هدف دیگر محرمانه
جلوگیري از سرقت اطلاعات WEPسیاست این بخش از . هاي سیمی طراحی شده استحدود سطوح شبکه

. سیم استي محلی بیدر حال انتقال بر روي شبکه

11-4-3-Integrity

ها و اطلاعات در مطراحی سیاستی است که تضمین کند پیاWEPهاي ها و قابلیتهدف سوم از سرویس
سیم و نقاط دسترسی، در حین انتقال دچار تغییر هاي بیحال تبادل در شبکه، خصوصاً میان مخدوم

. وبیش وجود داردهاي ارتباطاتی دیگر نیز کماین قابلیت در تمامی استانداردها، بسترها و شبکه. گردندنمی
و Auditingهاي معمول د سرویسوجود دارد نبوWEPي مهمی که در مورد سه سرویس نکته

Authorizationهاي ارایه شده توسط این پروتکل استدر میان سرویس .
سیم را به نقاط ي بیدو روش براي احراز هویت کاربرانی که درخواست اتصال به شبکه802,11استاندارد 

. کندرمزنگاري استفاده نمیست و دیگري از کنند، دارد که یک روش بر مبناي رمزنگاريدسترسی ارسال می
.دهدها نشان میرا در این شبکهAuthenticationشکل زیر شَمایی از فرایند 

4-11شکل 
کند و روش استفاده میRC4نیز نشان داده شده است، یک روش از رمزنگاري 4-11گونه که در شکلهمان

.کندیی استفاده نمیر از هیچ تکنیک رمزنگاريدیگ
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11-5-Authenticationبدون رمزنگاري)Open System Authentication(
در هر دو . در روشی که مبتنی بر رمزنگاري نیست، دو روش براي تشخیص هویت مخدوم وجود دارد

دسترسی را با پیامی حاوي ي نقطهروش مخدومِ متقاضی پیوستن به شبکه، درخواست ارسال هویت از سو
Service)یک Set Identifier )SSIDدهدپاسخ می.

Openدر روش اول که به  System Authentication موسوم است، یکSSID خالی نیز براي دریافت
هایی که تقاضاي پیوستن به در واقع در این روش تمامی مخدوم. کندي اتصال به شبکه کفایت میاجازه
ي ها توسط نقطهشوند و تنها آدرس آنرو میکنند با پاسخ مثبت روبهه را به نقاط دسترسی ارسال میشبک

NULLهمین دلیل به این روش به. شودداري میدسترسی نگاه Authenticationشودنیز اطلاق می .
ي تفاوت که اجازهگردد با این ي دسترسی ارسال میبه نقطهSSIDدر روش دوم از این نوع، بازهم یک 

ارسال شده جزو SSIDگردد که ي دسترسی صادر میاتصال به شبکه تنها در صورتی از سوي نقطه
SSIDاین روش به . هاي مجاز براي دسترسی به شبکه باشندClosed System Authentication موسوم

. است
ست که این روش در اختیار ما ایی که در این میان اهمیت بسیاري دارد، توجه به سطح امنیتینکته
دهند و عملاً تنها راهی براي آگاهی نسبی این دو روش عملاً روش امنی از احراز هویت را ارایه نمی. گذاردمی

که امنیت در این حالات تضمین شده جاییبا این وصف از آن. کننده هستندو نه قطعی از هویت درخواست
هایی که بر اساس تجربه و مبتدي، به شبکهحتی توسط نفوذگران کمنیست و معمولاً حملات موفق بسیاري، 

یی در حال دهد، لذا این دو روش تنها در حالتی کاربرد دارند که یا شبکهکنند، رخ میها عمل میاین روش
هرچند که با . ایجاد است که حاوي اطلاعات حیاتی نیست، یا احتمال رخداد حمله به آن بسیار کم است

هاي سیمی امکان محدودسازي دسترسی سیم  که مانند شبکهي بیي یک شبکهشش نسبتاً گستردهتوجه پو
.دادن حملات نیز خود تضمینی ندارداطمینان از شانس پایین رخ.به صورت فیزیکی بسیار دشوار است

11-6-Authenticationبا رمزنگاريRC4)Authenticationkeyshared(

نیز موسوم است، تکنیکی کلاسیک است که بر اساس آن، پس از » کلید مشترك«این روش که به روش
این روش را نشان 5-11شکل . شوداطمینان از اینکه مخدوم از کلیدي سري آگاه است، هویتش تأیید می

.دهدمی

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

127

5-11شکل 
مخدوم . فرستدمیرا به مخدوم ي تصادفی تولید کرده و آنیک رشته) AP(ي دسترسی در این روش، نقطه

کند و رمز می) شودنیز نامیده میWEPکه کلید (ي تصادفی را با کلیدي از پیش تعیین شده این رشته
ي دسترسی به روش معکوس پیام دریافتی را رمزگشایی نقطه. کندي دسترسی ارسال میحاصل را براي نقطه

ي دسترسی از اینکه نی این دو پیام، نقطهسادر صورت هم. کندي ارسال شده مقایسه میکرده و با رشته
روش رمزنگاري و رمزگشایی در این تبادل . کندمخدوم کلید صحیحی را در اختیار دارد اطمینان حاصل می

را روشی کاملاً مطمئن بدانیم، دو خطر در RC4در این میان با فرض اینکه رمزنگاري .استRC4روش 
.کمین این روش است

به بیان دیگر . کندست که از هویت مخدوم اطمینان حاصل میي دسترسیتنها نقطهدر این روش) الف
. ستهاي رمزيیی که با آن در حال تبادل دادهي دسترسیمخدوم هیچ دلیلی در اختیار ندارد که بداند نقطه

.ستي دسترسی اصلینقطه
ن دو طرف، با هدف احراز هویت یا ي سئوال و جواب بیهایی که مانند این روش بر پایهتمامی روش) ب

در این . در خطر هستندman-in-the-middleتبادل اطلاعات حیاتی، قرار دارند با حملاتی تحت عنوان 
. کندیی هریک از دو طرف را گمراه میگونهگیرد و بهدسته از حملات نفوذگر میان دو طرف قرار می

confidentialityیاPrivacyسرویس-11-6-1

معناي گردد بهاز آن یاد میConfidentialityهاي دیگر امنیتی اغلب به عنوان این سرویس که در حوزه
براي . هاي در حال تبادل اطلاعات با یکدیگر استداشتن اطلاعات کاربر یا گرهحفظ امنیت و محرمانه نگاه

که در صورت شنود اطلاعات ییگونه، بهگرددهاي رمزنگاري استفاده میگی عموماً از تکنیکرعایت محرمانه
در حال تبادل، این اطلاعات بدون داشتن کلیدهاي رمز، قابل رمزگشایی نبوده و لذا براي شنودگر غیرقابل

.سوء استفاده است
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802.11در استاندارد  bهاي رمزنگاري از تکنیکWEPي گردد که برپایهاستفاده میRC4است .RC4 یک
گردد و توسط آن کل داده رمز ي نیمه تصادفی تولید میاري متقارن است که در آن یک رشتهالگوریتم رمزنگ

هاي هاي تمامی لایهبیان دیگر دادهبه. شودي اطلاعاتی پیاده میاین رمزنگاري بر روي تمام بسته. شودمی
از . HTTPبالاتري مانند هاي گرفته تا لایهIPگردند، از سیم نیز توسط این روش رمز میبالاي اتصال بی

سیم مبتنی هاي محلی بیهاي امنیتی در شبکهترین بخش از اعمال سیاستآنجایی که این روش عملاً اصلی
802.11بر استاندارد  bاختصار بهسازي اطلاعات در این استانداردي امناست، معمولاً به کل پروسهWEP

.شودگفته می

مخفف (IVاین کلیدها با . توانند داشته باشندبیت می104بیت تا 40هایی از اندازهWEPکلیدهاي 
Initialization Vector بیتی 128بیتی ترکیب شده و یک کلید 24) یا بردار اولیهRC4 را تشکیل

دهد که تحقیقات نشان می. تر باشد امنیت اطلاعات بالاتر استي کلید بزرگطبیعتاً هرچه اندازه. دهندمی
را براي شکستن رمز brute-forceبیت یا بالاتر عملاً استفاده از تکنیک 80ي از کلیدهایی با اندازهاستفاده

ي ها از مرتبهکه تعدد آن(بیت 80ي به عبارت دیگر تعداد کلیدهاي ممکن براي اندازه. کندغیرممکن می
ونی براي شکستن کلیدي مفروضیی کنهاي رایانهیی بالاست که قدرت پردازش سیستمبه اندازه) است24

.کنددر زمانی معقول کفایت نمی

هاي بیتی براي رمزکردن بسته40سیم از کلیدهاي هاي محلی بیهرچند که در حال حاضر اکثر شبکه
ست یی که اخیراً، بر اساس یک سري آزمایشات به دست آمده است، اینکنند ولی نکتهاطلاعاتی استفاده می

، brute-forceدر مقابل حملات دیگري، غیر از استفاده از روش WEPگی توسط رمانهکه روش تأمین مح
. ي کلید استفاده شده نداردپذیري ارتباطی به اندازهپذیر است و این آسیبنیز آسیب

.نمایش داده شده است6-11گی در شکل براي تضمین محرمانهWEPنمایی از روش استفاده شده توسط 

6-11شکل 
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11-6-2-Integrity

را تضمین Integrityیی که هاي امنیتیصحت اطلاعات در حین تبادل است و سیاستIntegrityمقصود از 
. دهندترین میزان تقلیل میهایی هستند که امکان تغییر اطلاعات در حین تبادل را به کمکنند روشمی

802.11در استاندارد  bد که توسط آن امکان تغییر اطلاعات در حال شونیز سرویس و روشی استفاده می
CRCروش مورد نظر استفاده از یک کد . شودرسی کم میسیم و نقاط دستهاي بیتبادل میان مخدوم

قبل از رمزشدن بسته تولید CRC-32طور که در شکل قبل نیز نشان داده شده است، یک همان. است
هاي رمزگشایی شده مجدداً محاسبه شده و با دادهCRCدر سمت گیرنده، پس از رمزگشایی، . شودمی

CRCگردد که هرگونه اختلاف میان دو نوشته شده در بسته مقایسه میCRCمعناي تغییر محتویات به
ي ، مستقل از اندازهRC4متأسفانه این روش نیز مانند روش رمزنگاري توسط . بسته در حین تبادل است

.پذیر استقابل برخی از حملات شناخته شده آسیبمورد استفاده، در مکلید امنیتی
802.11متأسفانه استاندارد  b هیچ مکانیزمی براي مدیریت کلیدهاي امنیتی ندارد و عملاً تمامی عملیاتی که

صورت کنند بهسیم را نصب میي بیگیرد باید توسط کسانی که شبکهبراي حفظ امنیت کلیدها انجام می
هاي اساسی در مبحث رمزنگاري از آنجایی که این بخش از امنیت یکی از معضل. سازي گردددستی پیاده

ها این روش. سیم قابل تصور استهاي بیهاي متعددي براي حمله به شبکهاست، با این ضعف عملاً روش
ت صورشده از سوي کاربران و مدیران شبکه مانند تغییرندادن کلید بههاي انجاممعمولاً بر سهل انگاري

مداوم، لودادن کلید، استفاده از کلیدهاي تکراري یا کلیدهاي پیش فرض کارخانه و دیگر بی توجهی ها 
هاي این مشکل از شبکه. سیم نداردهاي بینتیجه یی جز درصد نسبتاً بالایی از حملات موفق به شبکه

هایی، انگاريداد چنین سهلحتا با فرض تلاش براي جلوگیري از رخ. دهدتر خود را نشان میتر بیشبزرگ
کردن این تعداد بالا بسیار دشوار شده و گذرد عملاً کنترلهاي شبکه از حدي میزمانی که تعداد مخدوم

ي نسبتاً بزرگ رخ می دهد که همان باعث رخنه در کل شبکه گاه خطاهایی در گوشه و کنار این شبکهگه
. شودمی

WEPي امنیتیهاي اولیهضعف-11-6-3

. پردازیمي استفاده شده در این استاندارد میهاي امنیتی پایههاي تکنیکدر این قسمت به بررسی ضعف
. استوار استWEPبر اساس پروتکل 802,11ي امنیت در استاندارد گونه که گفته شد، عملاً پایههمان

WEP گوریتم بیتی براي رمزنگاري توسط ال40در حالت استاندارد بر اساس کلیدهايRC4 استفاده
هاي را با کلیدهایی با تعداد بیتWEPهاي خاصی از گان نگارششود، هرچند که برخی از تولیدکنندهمی

.اندسازي کردهپیادهتربیش
با . ي کلیدهاستیی که در این میان اهمیت دارد قائل شدن تمایز میان نسبت بالارفتن امنیت و اندازهنکته

جاکه این کلیدها توسط رود، ولی از آنامنیت بالاتر می) بیت104تا (ي کلید رفتن اندازهوجود آن که با بالا
از . شود، تضمینی نیست که این اندازه تماماً استفاده شودي عبور تعیین میکاربران و بر اساس یک کلمه

رایند چندان سختییابی به این کلیدها فهاي پیشین نیز ذکر شد، دستطور که در قسمتسوي دیگر همان
.ي کلید اهمیتی نداردنیست، که در آن صورت دیگر اندازه
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اند که در این هاي امنیتی این استاندارد انجام دادههاي بسیاري را براي تعیین حفرهمتخصصان امنیت بررسی
ل حاص.راستا خطراتی که ناشی از حملاتی متنوع، شامل حملات غیرفعال و فعال است، تحلیل شده است

.ي این پروتکل استهاي اولیههاي انجام شده فهرستی از ضعفبررسی
WEPثابتکلیدهايازاستفاده.1

2 .Initialization Vector -IV

WEPاستفاده از کلیدهاي ثابت-11-6-4

دهاي سیم وجود دارد استفاده از کلیهاي محلی بیها که عموماً در بسیاري از شبکهترین ضعفیکی از ابتدایی
این ضعف به دلیل نبود یک مکانیزم مدیریت کلید رخ . مشابه توسط کاربران براي مدت زمان نسبتاً زیاد است

کند به سرقت برود یا براي مثال اگر یک کامپیوتر کیفی یا جیبی که از یک کلید خاص استفاده می. دهدمی
فته و با توجه به تشابه کلید میان بسیاريراحتی لو ررس نفوذگر باشد، کلید آن بهستبراي مدت زمانی در د

.ها ناامن استهاي کاري عملاً استفاده از تمامی این ایستگاهاز ایستگاه
هاي ارتباطی زیادي توسط یک حمله نفوذپذیر از سوي دیگر با توجه به مشابه بودن کلید، در هر لحظه کانال

. هستند

11-6-5-Initialization Vector - IV

این بردار به صورت متنی ساده . بیتی است در قسمت قبل معرفی شده است24ار که یک فیلد این برد
تولید IVگیرد بر اساس که کلیدي که براي رمزنگاري مورد استفاده قرار میجاییاز آن. شودمیفرستاده 

. کلیدهاي مشابه استي احتمال تکرار آن و در نتیجه احتمال تولید دهندهعملاً نشانIVي ، محدودهشودمی
. توان به کلیدهاي مشابه دست یافتکوتاه باشد در مدت زمان کمی میIVبه عبارت دیگر در صورتی که 

ي استفاده شده خصوصاً اگر از کارت شبکه. شودهاي شلوغ به مشکلی حاد مبدل میاین ضعف در شبکه
ي هاي شبکهکنند و بسیاري از کارتاده میهاي ثابت استفIVهاي شبکه از بسیاري از کارت. مطمئن نباشیم

ي شلوغ احتمال همراه ترافیک بالا در یک شبکهاین خطر به. هاي مشابه دارندIVي واحد یک تولید کننده
ست نفوذگر در مدت زمانی معین به ثبت برد و در نتیجه کافیدر مدت زمانی کوتاه را بالاتر میIVتکرار 

هاي IVبا ایجاد بانکی از . هاي اطلاعاتی را ذخیره کندهاي بستهIVپردازد و ي شبکه بهاي رمز شدهداده
ي شلوغ احتمال بالایی براي نفوذ به آن شبکه در مدت زمانی نه چندان طولانی استفاده شده در یک شبکه

. وجود خواهد داشت

ضعف در الگوریتم-11-7

تواند با شود، نفوذگر مید و بر اساس آن کلید تولید میشوهاي تکرار میدر تمامی بستهIVکه جاییاز آن
، به IVهاي رمزشده بر اساس کلید تولید شده بر مبناي آن ها و بستهIVتحلیل و آنالیز تعداد نسبتاً زیادي از 

جاکه احتمال موفقیت در آن وجود دارد این فرایند عملی زمان بر است ولی از آن. کلید اصلی دست پیدا کند
. گرددبه عنوان ضعفی براي این پروتکل محسوب میلذا 
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رمز نشدهCRCاستفاده از-11-7-1

سوي سیم بهرسی بیهاي تأییدي که از سوي نقاط دستلذا بسته. شودرمز نمیCRC، کد WEPدر پروتکل 
رسی تي دسگردد و تنها در صورتی که نقطهرمزنشده ارسال میCRCشود بر اساس یک گیرنده ارسال می

کند که نفوذگر این ضعف این امکان را فراهم می. فرستداز صحت بسته اطمینان حاصل کند تأیید آن را می
راحتی را نیز به دلیل این که رمز نشده است، بهCRCبراي رمزگشایی یک بسته، محتواي آن را تغییر دهد و 

. یا خیرکندمیي تأیید را صادر رسی بماند که آیا بستهي دستالعمل نقطهعوض کند و منتظر عکس
یی که نکته. هستندWEPسیم مبتنی بر پروتکل هاي بیهاي شبکهترین ضعفهاي بیان شده از مهمضعف

مشکل (ها ها تنها یکی از آنهاي فوق باید به آن اشاره کرد این است که در میان این ضعفدر مورد ضعف
گردد و لذا با تغییر الگوریتم رمزنگاري تنها این ضعف ري باز میبه ضعف در الگوریتم رمزنگا) امنیتی سوم

. ي مشکلات امنیتی کماکان به قوت خود باقی هستندگردد و بقیهاست که برطرف می
.بندي کرده استاختصار جمعرا بهWEPهاي امنیتی پروتکل ضعف1-11جدول 
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1-11جدول 

هاي طیف گستردههاي سیگنالویژگی-11-7-2

شود که با استفاده از آن پهناي باند سیگنال ارسالی بسیار عبارت طیف گسترده به هر تکنیکی اطلاق می
مهمی که با در نظر گرفتن این تکنیک مطرح یکی از سوالات. تر از پهناي باند سیگنال اطلاعات باشدبزرگ

شود آن است که با توجه به نیاز روز افزون به پهناي باند و اهمیت آن به عنوان یک منبع با ارزش، چه می
هاي پاسخ به این سوال در ویژگی. دلیلی براي گسترش طیف سیگنال و مصرف پهناي باند بیشتر وجود دارد

هاي عبارتند ازاین ویژگی. گسترده نهفته استهاي طیف جالب توجه سیگنال
پایین بودن توان چگالی طیف به طوري که سیگنال اطلاعات براي شنود غیر مجاز و نیز در مقایسه با 

.رسدامواج به شکل اعوجاج و پارازیت به نظر میسایر
مصونیت بالا در مقابل پارازیت و تداخل

www.IrPDF.com
www.IrPDF.com


Wireless Networksسیمگذري بر شبکه هاي بیمرتضی حکیمی کیا                                                 : نوشته

133

CDMAدر استفادهامکان

ها را با مجوز استفاده از این سیگنال1985را بر آن داشت که در سال FCCسیون مزایاي فوق کمی
. صادر نمایدISMمحدودیت حداکثر توان یک وات در محدوده 

هاي طیف گسترده با جهش فرکانسیسیگنال-11-7-3

نترل در یک سیستم مبتنی بر جهش فرکانسی، فرکانس سیگنال حامل به شکلی شبه تصادفی و تحت ک
در این شکل سیگنال اطلاعات با استفاده از یک تسهیم کننده دیجیتال و با .کندترکیب کننده تغییر مییک

فرکانس سیگنال حامل نیز به شکل شبه تصادفی از محدوده . شودتلفیق میFSKاستفاده از روش تسهیم 
pn-codeهاي جه به اینکه فرکانسبا تو. شودتري در مقایسه با سیگنال اطلاعات انتخاب میفرکانسی بزرگ

شوند، لذا دنباله فرکانسی تولید شده توسط آن با استفاده از یک ثبات انتقالی همراه با پس خور ساخته می
و FCCبر اساسی مقررات . گوییمکاملا تصادفی نیست و به همین خاطر به این دنباله، شبه تصادفی می

میلی ثانیه است که برابر با حداقل 400توقف در هر کانال فرکانسی هاي قانون گذاري، حداکثر زمان سازمان
حداقل فرکانس جهش در آمریکاي 802,11در استاندارد . جهش فرکانسی در هر ثانیه خواهد بود2,5

. باشدمگاهرتز می5مگاهرتز و در ژاپن 6شمالی و اروپا 

هاي طیف گسترده با توالی مستقیمسیگنال-11-7-4

حاکم بر توالی مستقیم، پخش یک سیگنال برروي یک باند فرکانسی بزرگتر از طریق تسهیم آن با اصل 
براي پخش کردن سیگنال هر بیت . اي است که نویز و تداخل را به حداقل برساندیک امضاء یا کُد به گونه

در . گرددد بازسازي میدر گیرنده نیز سیگنال اولیه با استفاده از همان ک. شودواحد با یک کدُ تسهیم می
در این . استDPSKروش تسهیم DSSSهاي روش مدولاسیون مورد استفاده در سیستم802,11استاندارد 

در نتیجه نیازي به فاز مرجع براي بازسازي سیگنال . شودروش سیگنال اطلاعات به شکل تفاضلی تهسیم می
.وجودندارد

هاي خام به شود، دادهاستفاده میDPSKاز روش تسهیم DSSSو سیستم 802,11از آنجا که در استاندارد 
هاي داده را شوند و در گیرنده نیز یک آشکار ساز تفاضلی سیگنالصورت تفاضلی تسهیم شده و ارسال می

فاز PSKدر روش تسهیم . در نتیجه نیازي به فاز مرجع براي بازسازي سیگنال وجود ندارد. کنددریافت می
QPSKبه عنوان مثال در تکنیک . کندهاي داده تغییر میتوجه به الگوي بیتی سیگنالسیگنال حامل با

جدول زیر ایده . کندهاي داده تغییر میدامنه سیگنال حامل ثابت است ولی فاز آن با توجه به بیت
گیرند یچهار فاز مختلف مورد استفاده قرار مQPSKدر الگوي مدولاسیون . دهدمدولاسیون فاز را نشان می

در روش تسهیم . واضح است که در این روش تسهیم، دامنه سیگنال ثابت است. آورندو چهار نماد را پدید می
به . شوندتفاضلی سیگنال اطلاعات با توجه به میزان اختلاف فاز و نه مقدار مطلق فاز تسهیم و مخابره می

با توجه به . استpi/4-، و3pi/4- ،3pi/4 ،pi/4، چهار مقدار تغییر فاز pi/4-DQPSKعنوان مثال در روش 
.تواند دو بیت را کدُگذاري نمایداینکه در روش فوق چهار تغییر فاز به کار رفته است لذا هر نماد می
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مدولاسیون2-11جدول 

از یک کد شبه تصادفی براي پخش و FHدر روش تسهیم طیف گسترده با توالی مستقیم مشابه تکنیک 
عبارت توالی مستقیم از آنجا به این روش اطلاق شده است که در آن . شودال استفاده میگسترش سیگن

در این تکنیک نرخ . شودسیگنال اطلاعات مستقیماً توسط یک دنباله از کدهاي شبه تصادفی تسهیم می
بارکر براي از کدُي موسوم به کُد802,11در استاندارد . شودبیتی شبه کُد تصادفی، نرخ تراشه نامیده می

ترین ویژگی کدهاي بارکر خاصیت غیر تناوبی و غیر مهم. شوداستفاده میDSSSتولید کدها تراشه سیستم 
تکراري آن است که به واسطه آن یک فیلتر تطبیقی دیجیتال قادر است به راحتی محل کد بارکر را در یک

.دنباله بیتی شناسایی کند

استفاده مجدد از فرکانس

اي است که تداخل فرکانسی سیم، طراحی شبکه سلولی به گونههاي بییکی از نکات مهم در طراحی شبکه
. را تا جاي ممکن کاهش دهد

802,11مقایسه مدلهاي -11-8

802.11استاندارد-11-8-1 b

IEEEهمزمان با برپایی استاندارد  802.11b 11یا به اختصار.b مهندسین برق و ، انجمن 1999در سال
این استاندارد در زیر . هاي رایج و مبتنی بر اترنت ارائه کردالکترونیک تحول قابل توجهی در شبکه سازي

سه تکنیک رادیویی مورد استفاده در لایه . بردسود میCSMA/CAلایه دسترسی به رسانه از پروتکل 
.استاندارد به شرح زیر استفیزیکی این 
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2.4در باند فرکانسی DSSSک رادیویی استفاده از تکنی- GHz به همراه روش مدولاسیونCCK

2.4در باندفرکانسیFHSSاستفاده از تکنیک رادیویی - GHz به همراه روش مدولاسیونCCK

.استفاده از امواج رادیویی مادون قرمز-

در حالی که در استاندارد . تمگابیت در ثانیه اس2و 1هاي ارسال داده اولیه نرخ802,11در استاندار 
802.11 b با استفاده از تکنیکCCK و روش تسهیمQPSK مگابیت در ثانیه 5,5نرخ ارسال داده به
.رسدمگابیت در ثانیه می11نرخ ارسال داده به DSSSیابد همچنین با به کارگیري تکنیک افزایش می

هر دو روش فوق براي ارسال . کنداستفاده میFHSSیا DSSSبه طور سنتی این استاندادر از دو فنّاوري 
سرعت مختلف قابل دسترسی در این 3-11جدول . مگابیت در ثانیه مفید هستند2و 1داده با نرخ هاي 

. دهداستاندارد را نشان می

b 802.11نرخهاي ارسال داده ها در استاندارد –3-11جدول 

، مخابره و ارسال فرکانس هاي رادیویی را کنترل FCCمخابرات یا در ایالات متحده آمریکا کمیسیون فدرال 
2.4را در محدودهISMاین کمیسیون باند فرکانس خاصی موسوم به . کندمی GHz 2.4835تا GHz براي

IEEEهاي رادیویی استاندارد فنّاوري 802.11bاختصاص داده است.

اثرات فاصله-11-8-1-1

فواصل رایج در . سیم تاثیر قابل توجهی داردهاي بیرایی و گذردهی شبکهفاصله از فرستنده برروي کا
این 11Mbpsکند و به طور مشخص در پهناي باند  با توجه به نرخ ارسال داده تغییر می802,11استاندارد 

دآوري لازم به یا. متر است107تا 2متر و در پهناي باند 45تا 5,5متر و در پهناي باند 45تا 30فاصله 
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است که این فواصل توسط عوامل دیگري نظیر کیفیت و توان سیگنال، محل استقرار فرستنده و گیرند و
.کنندشرایط فیزیکی و محیطی تغییر می

802.11در استاندارد  bتوجه .نمایدپروتکلی وجود دارد که گیرنده بسته را ملزم به ارسال بسته تصدیق می
نظیر آنچه در (هاي تصدیق رایج در سطح لایه انتقال تصدیق علاوه بر مکانیزمداشته باشید که این مکانیزم

در صورتی که بسته تصدیق ظرف مدت زمان مشخصی از طرف . کندعمل می) افتداتفاق میTCPپروتکل 
کند که بسته از دست رفته است و مجدداً آن بسته را ارسال گیرنده به فرستنده نرسد، فرستنده فرض می

Fall(یابد در صورتی که این وضعیت ادامه یابد نرخ ارسال داده نیز کاهش می. ندکمی Back ( تا در نهایت
هاي تصدیق را در زمان مناسب در صورتی که در این نرخ حداقل نیز فرستنده بسته. برسد1Mpbsبه مقدار  

به این . کنداي آن گیرنده ارسال نمیاي را بردریافت نکند ارتباط گیرنده را قطع شده تلقی کرده و دیگر بسته
تعداد بسته هاي غیرتکراري (و گذردهی ) وري از شبکهمیزان بهره(ترتیب فاصله نقش مهمی در کارایی 

. کندایفا می) ارسال شده در واحد زمان

ايپل بین شبکه-11-8-1-2

در استاندارد Bridgingاي یا ههاي کامپیوتري، پل بین شبکبر خلاف انتظار بسیاري از کارشناسان شبکه
802.11 b و یا یک نقطه به چند (اي امکان اتصال نقطه به نقطه در پل بین شبکه. پوشش داده نشده است

این کاربرد . شودبه منظور برقراري ارتباط یک شبکه محلی با یک یا چند شبکه محلی دیگر فراهم می) نقطه
شبکه محلی دو ) فیبر نوري یا سیم مسی(هزینه کابل کشی به خصوص در مواردي که بخواهیم بدون صرف

802.11با وجود اینکه استاندارد . باشدساختمان را به یکدیگر متصل کنیم بسیار جذاب و مورد نیاز می b این
سیم را به صورت هاي انحصاري از پل بیسازيها پیادهدهد ولی بسیاري از شرکتکاربرد را پوشش نمی

802.11ه استاندارد گسترش و توسع bسیم نیز توسط مقررات هاي بیپل. اندارائه کردهFCC کنترل
4در این تجهیزات نباید از ) EIRP(شوند و گذردهی مؤثر یا به عبارت دیگر توان مؤثر ساطع شده همگرا می

1باید از هاي محلی نیز نهاي ساطع شده در شبکهتوان سیگنالFCCبر اساس مقررات . وات بیشتر باشد
. وات تجاوز نماید

پدیده چند مسیري-11-8-1-3

هاي پیاده سازي. کنددر این پدیده مسیر و زمان بندي سیگنال در اثر برخورد با موانع و انعکاس تغییر می
802.11اولیه از استاندارد  b از تکنیکFHSSهاي قابل توجه از ویژگی. کردنددر لایه فیزیکی استفاده می

در این تکنیک از کانال هاي متعددي . کنیک مقاومت قابل توجه آن در برابر پدیده چند مسیري استاین ت
با پهناي باند نسبتاً کوچک استفاده شده و فرستنده و گیرنده به تناوب کانال فرکانسی خود را ) کانال79(

چند مسیري به شکل قابل کند لذا مشکل میلی ثانیه بروز می400این تغییر کانال هر . دهندتغییر می
) تر از سایرین رسیده و عاري از تداخل استکه سریع(زیرا گیرنده، سیگنال اصلی . شوداي منتفی میملاحظه

رسد که هاي انعکاسی زمانی به گیرنده میکند و سیگنالرا دریافت کرده و کانال فرکانسی خود را عوض می
. شونده و در نتیجه توسط گیرنده احساس و دریافت نمیگیرنده کانال فرکانسی قبلی خود را عوض کرد
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802.11استاندارد -11-8-2 a

802.11استاندارد  aکند و پهناي باند سیم استفاده میهاي محلی بی، از باند رادیویی جدیدي براي شبکه
دیون تکنیک این افزایش قابل توجه در پهناي باند م. دهدافزایش می54Mbpsسیم را تا  هاي بیشبکه

IEEEهاي ارسال داده در استاندارد نرخ. استOFDMمدولاسیونی موسوم به  802.11a عبارتند
مگابیت در 6،12،24که بر اساس استاندارد، پشتیبانی از سرعت هاي 6،9،12،18،24،36،48،54Mbps:از

IEEEسیم، استاندارد هاي محلی بیبرخی از کارشناسان شبکه. ثانیه اجباري است 802.11a را نسل آینده
IEEE هاي شبکه وکارتAtherosهاي کنند و حتی برخی از محصولات مانند تراشهتلقی می802.11

PCMCIA/Cardbus محصولCard Access Inc . استانداردIEEE 802.11aاندسازي کردهرا پیاده .
در واقع افزایش . به همراه داردهایی را نیز بدون شک این پهناي باند وسیع و نرخ داده سریع محدودیت

IEEEپهناي باند در استاندارد  802.11a باعث شده است که محدوده عملیاتی آن در مقایسه باIEEE

802.11 bعلاوه بر آن به سبب افزایش سربارهاي پردازشی در پروتکل، تداخل، و تصحیح . کاهش یابد
همچنین در بسیاري از . اند اسمی این استاندارد استخطاها، پهناي باند واقعی به مراتب کمتر از پهناي ب

کاربردها امکان سنجی و حتی نصب تجهیزات اضافی نیز مورد نیاز است که به تبع آن موجب افزایش قیمتِ 
یاتی در ـزیرا محدوده عملیاتی در این استاندارد کمتر از محدوده عمل. شودسیم میزیرساختارِ شبکه بی

IEEEتاندارد ـاس 802.11b بوده و به همین خاطر به نقاط دسترسی یا ایستگاه پایه بیشتري نیاز خواهیم
UNIIاین استاندارد از باند فرکانسی خاصی موسوم به . داشت که افزایش هزینه زیرساختار را به دنبال دارد

.شودرکانسی به شرح زیر تقسیم میاین باند فرکانسی به سه قطعه پیوسته ف. کنداستفاده می

80.2.11این باور است که 802,11یکی از تصورات غلط در زمینه استانداردهاي  a 802.11قبل از b مورد
802.11در حقیقت . بهره برداري واقع شده است bاست و )802,11پس از (سیمنسل دوم استانداردهاي بی

802.11 a802.11استاندارد . رودنسل سوم از این مجموعه استاندارد به شمار می a برخلاف ادعاي بسیاري
802.11تواند جایگزین سیم نمیاز فروشندگان تجهیزات بی b شود زیرا لایه فیزیکی مورد استفاده در هریک

. و فواصل در هریک متفاوت است) نرخ ارسال داده(دهی از سوي دیگر گذر. تفاوت اساسی با دیگري دارد
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uniiتخصیص باند فرکانسی در –7-11شکل 

ملاحظه FCCو نیز توان مجاز تشعشع رادیویی از سوي UNIIاین سه ناحیه عملیاتی 7-11در شکل 
ربردهاي فضاي براي کاUNII-1باند . کنندکانال فرکانسی را فراهم می12این سه ناحیه کاري . شودمی

براي کاربردهاي فضاي باز و پل بین UNII-3و باند براي کاربردهاي فضاي بسته و بازUNII-2بسته، باند 
این استاندارد در حال . این نواحی فرکانسی در ژاپن نیز قابل استفاده هستند. شونداي به کار برده میشبکه

سیم مورد استفاده قرار هاي بیبراي شبکهHyperLAN2در اروپا . حاضر در قارهاروپا قابل استفاده نیست
802.11گیرد که به طور مشابه از باند فرکانسی می aیکی از نکات جالب توجه در استاندارد . کنداستفاده می

802.11 aدر واقع این . اي در کاربردهاي داخلی و فضاي باز استتعریف کاربردهاي پل سازي شبکه
اي از طریق پل را در کاربردهاي داخلی و فضاي باز براي پل سازي و ارتباط بین شبکهاستاندارد مقررات لازم

زیر خلاصه را در سه محورa 802.11توان ویژگی ها و مزایاي در یکی تقسیم بندي کلی می. نمایدفراهم می
.نمود

802.11افزایش در پهناي باند در مقایسه با استاندارد - b) 802.11در استاندارد a  حداکثر پهناي باند
54Mbps

)5GHzباند فرکانسی  (از طیف فرکانسی خلوت استفاده-
)کانال غیرپوشا وجود دارد4سه محدودهفرکانسی که در هریک (کانال فرکانسی غیرپوشا 12استفاده از -

افزایش پهناي باند-11-8-2-1

802.11استاندارد  a 802.11در مقایسه با bند  و پهناي باMbps11ر پهناي باند ثحداکMbps54 را فراهم
ترین عامل افزایش قابل توجه پهناي باند در این استاندارد استفاده از تکنیک پیشرفته مهم. کندمی

تکامل یافته و بالغ در ) فنـّاوري(یک تکنولوژي OFDMتکنیک. استOFDMمدولاسیون، موسوم به 
ین تکنولوژي مقاومت قابل توجهی در برابر تداخل رادیویی داشته و تأثیر ا. رودسیم به شمار میکاربردهاي بی

تحت عناوین مدولاسیون چند حاملی و یا مدولاسیون OFDM. پذیردکمتري از پدیده چند مسیري می
هاي سیم در تلویزیونهاي بیاین تکنیک مدولاسیون علاوه بر شبکه. شودچندآهنگی گسسته نیز شناخته می

مورد استفاده ADSLو نیز به عنوان تکنولوژي پایه در خطوط مخابراتی ) در اروپا، ژاپن، و استرالیا(دیجیتال 
Andrewآندرو مک کورمیک . گیردقرار می McCormikاي جالبی از از دانشگاه ادینبورو نمایش محاوره

ل قابlmth.TutMDFO/cmca~/ku.ca.de.ee.www://ptthاین فناوري گردآوري کرده که در نشانی 
.مشاهده است

هاي دیجیتال استفاده کرده و سیگنال داده را با و پردازش سیگنالQAMاز روش OFDMتکنیک 
امد شوند که خاصیت تعها به گونه اي انتخاب میاین فرکانس. کندهاي دقیق و مشخصی تسهیم میفرکانس

را فراهم کنند و به این ترتیب علیرغم همپوشانی فرکانسی هر یک از فرکانس هاي حامل به تنهایی آشکار 
براي کسب اطلاعات بیشتر در . ها نیستشوند و نیازي به باند محافظت براي فاصله گذاري بین فرکانسمی

.توانید به نشانی زیر مراجعه نماییدخصوص این تکنیک می
mdfo/nraelelet/ln.rep.sseleriw://ptth

http://www.ee.ed.ac.uk/%7Eacmc/OFDMTut.html
http://wireless.per.nl/telelearn/ofdm
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در واقع باند فرکانسی  . یابنددر کنار افزایش پهناي باند در این استاندارد فواصل مورد استفاده نیز کاهش می
GHz5802.11دوبرابر باند فرکانسی است که در استانداردقریباًت bمحدوده . گیردد استفاده قرار میمور

سیم متفاوت و متغیر است ولی به عنوان یک قاعده هاي بیموثر در این استاندارد با توجه به سازندگان تراشه
2.4GHz)802.11توان فواصل در این استاندارد را یک سوم محدوده فرکانسی  سرراست می b ( در نظر

802.11در محصولات مبتنی بر ) صله از فرستندهفا(در حال حاضر محدوده عملیاتی . گرفت a  و پهناي باند
Mbps54 6این محدوده در پهناي باند . متر است15تا 10در حدودMbps متر 84تا 61در حدود

. یابدافزایش می

طیف فرکانسی تمیزتر-11-8-2-2

به جز UNIIري براي طیف تر است و کاربرد دیگخلوتISMدر مقایسه با طیف UNIIطیف فرکانسی 
سیم تجهیزات بیISMدر حالی که در طیف فرکانسی . سیم تعریف و تخصیص داده نشده استهاي بیشبکه

این . سیم و نظایر آن وجود دارندهاي بیمتعددي نظیر تجهیزات پزشکی، اجاق هاي مایکروویو، تلفن
تجهیزات (UNIIلی با تجهیزات باند هیچگونه تداخISMیا طیف 2.4GHzسیم در باند تجهیزات بی

802.11سیم بی a (هاي فرکانسی در باند فرکانس مرکزي وفاصله8-11شکل. ندارندUNIIدهدرا نشان می .

uniiفرکانس مرکزي و فواصل فرکانسی در باند -8-11شکل 

هاي غیرپوشاکانال-11-8-2-3

از این . کندپوشاي فرکانسی را براي شبکه سازي فراهم می، دوازده کانال منفرد و غیرUNIIباند فرکانسی 
, UNII-1(کانال مشخص 8کانال 12 این . گیرندسیم مورد استفاده قرار میهاي محلی بیدر شبکه) 2

3کند که در آن تنها میISMتر از باند سیم را سادههاي بیویژگی غیرپوشایی گسترش و پیاده سازي شبکه
. کانال وجود دارد11از مجموع کانال غیر پوشا

Wi-Fiهمکاري-11-8-2-4
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هاي کنسرسیومی از شرکت) WECA) http://www.wi-fi.orgیا "سیمهمکاري اتِرنت بی"ائتلاف 
Cisco, 3Com, Enterasys,  Lucentاعضاء . سازي استهاي شبکهو سایر شرکتWECA از طریق

برنامه . سیم با یکدیگر را تضمین نماینداري تجهیزات بیهمکاري مشترك تلاش دارند تا قابلیت همک
IEEEکه توسط این گروه مطرح شده است نقش کلیدي در گسترش و پذیرش استاندارد Wi-Fiگواهینامه

صادر Wi-Fiمحصول گواهی سازگاري 100در حال حاضر این ائتلاف براي بیش از . کندایفا می802.11
IEEEبا گسترش فزآینده محصولات . لات رو به افزایش استکرده است و تعداد این محصو 802.11a ،

WECAکندبرنامه دیگري براي صدور گواهینامه براي این نوع محصولات نیز ارائه می .

IEEEاستاندارد بعدي-11-8-3 802.11g

IEEEاین استاندارد مشابه  802.11b 2.4از باند فرکانسیGHz) یا طیفISM (ند و از کاستفاده می
هاي جایگزین و نیز یکی از روشPBCCالبته . بردبه عنوان روش مدولاسیون بهره میOFDMتکنیک 

802.11. رودتحت بررسی براي انتخاب تکنیک مدولاسیون در این استاندارد به شمار می g ،از نظر فرکانسی
802.11تعداد کانال هاي غیرپوشا، و توان مشابه  bلیاتی نیز کم و بیش مشابه هستند هاي عممحدوده. است

پهناي باند  . دهدبه نویز تاحدودي این محدوده عملیاتی را کاهش میOFDMبا این تفاوت که حساسیت 
54Mbpsیکی دیگر از مزایاي جالب توجه . رودیکی از اهداف احتمالی این استاندارد جدید به شمار می

802.11 g 802.11سازگاري با b802.11ارتقاء از تجهیزات در نتیجه. است bتاندارد جدید ـــبه اس
802.11 gسیم را با یکدیگر مقایسه می هاي بیسه استاندارد شبکه4-11جدول. امري سرراست خواهد بود

. کند
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