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پيكر بندي سرورهاي شبكه
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:وجود داردسرويس دهي مدل دو در شبكه 

Workgroupبه نظيرنظير ■

Domainسروربر مبتني ■



سرويس دهي نظير به نظير
 مي كاربري حساب يك از استفاده با كه كاربري ، (Workgroup) نظير به نظير دهي سرويس مدل در

 مي اي جداگانه كاربري حسابهاي نيازمند ديگر هاي كامپيوتر به ورود براي شود وارد كامپيوتر يك به تواند
 باشد نمي جالب چندان يكسان كاربران براي متعدد كاربري حسابهاي از استفاده ها شبكه اين در .باشد
.دارد سروكار متفاوت عبورهاي رمز و كاربري حسابهاي از تعدادي با كاربر هر زيرا

 مناسب هستند كامپيوتر ١٠ حدود داراي كه هايي سازمان براي معمولاً Workgroup شبكه واقع در 
 .باشد مي خودش رايانه مدير كاربر هر و ندارد وجود مركزي مدير Workgroup شبكه در چون .است

 مي تعيين شبكه كاربران يا ها رايانه براي مديريتي يا امنيتي سياست يك باشد لازم اگر مدلي چنين در
.است مشكلي كار كه گيرد انجام ها رايانه تك تك در جداگانه صورت به بايد سياست اين .شود



سرويس دهي مبتني بر سرور

 تمامي بتوان كه دارد وجود امكان اين (Domain) سرور بر مبتني دهي سرويس مدل در
 توجه بايد .نمود مديريت متمركز صورت به را شبكه در موجود منابع و كاربران يا ها رايانه

Active سرويس كه سروري عامل سيستم يك توسط فقط را Domain شبكه كه داشت
Directory نمود ايجاد توان مي باشد نصب آن روي بر.

 تلفن دفترچه از را نظر مورد شماره نمائيد، برقرار تلفني تماس يك خواهيد مي شما كه وقتي
 به گرديد مي خاصي اتاق دنبال به بزرگ اداري ساختمان يك در كه وقتي يا كنيد، مي پيدا

 به خاص كتاب يك جستجوي هنگام در كتابخانه در يا و كنيد مي مراجعه طبقات راهنماي
 نوع يك منابع فهرست و طبقات راهنماي تلفن، دفترچه .كنيد مي مراجعه كتابخانه مخزن

.شوند مي محسوب (Directory) دايركتوري



 ها، رايانه كاربران، همانند شبكه روي موجود منابع درباره اطلاعاتي شبكه، هاي دايركتوري
.نمايند مي نگهداري را شده گذاشته اشتراك به هاي پوشه چاپگرهاو

 منابع به مربوط اطلاعات تمامي كه است سرور ويندوز در مركزي داده پايگاه يك دايركتوري اكتيو
 كجا در منبع يك بفهميم اينكه براي دايركتوري اكتيو بدون( .نمايد مي نگهداري خود در را شبكه

.)نمايد مي نگهداري را منبع آن به مربوط اطلاعات كامپيوتر كدام كه بدانيم بايد دارد قرار



خوب Active Directoryمشخصات يك 

١- Centralization

 به نياز اطلاعات سري يك به دسترسي براي يعني بدهد مركزيت اطلاعات به بايد خوب دايركتوري اكتيو
 سر آن به فقط ما و باشد داشته وجود خوبي اطلاعاتي منبع يك بلكه نباشد مختلف هاي مكان در جستجو

.بزنيم

٢- Scalability

  بيايد كنار گسترش آن با بتواند بايد شود مي بزرگ AD ديگر بعبارتي يا شود مي زياد شبكه امكانات وقتي
 چاپگر يك مثلاً بدهد، جواب سريعاً را ها پرسش سابق مانند همچنين نكند، پيدا كاهش آن سرعت و

.دارد قرار كجا خاص

٣- Standardization

.باشد شده تدوين دنيا موجود استانداردهاي اساس بر



٤- Extensible

 مي اضافه عامل سيستم به كه اي برنامه هر .باشد ها قابليت افزايش پذيراي بايد دايركتوري اكتيو
 در نمايد استفاده آنها از و نمايد اضافه را ها قابليت سري يك AD به خودش بخواهد است ممكن شود

.باشد ها قابليت افزايش پذيراي بايد AD نتيجه

٥- Separation of physical network

 هدف اين و نمايد جدا آن منطقي ساختار از را شبكه فيزيكي ساختار بتواند بايد دايركتوري اكتيو
 آنها از تا دارد قرار كجا در شبكه فيزيكي امكانات بداند كاربر نيست لازم و است شبكه طراحي اصلي

.نمايد استفاده

٦- Security

 وجود AD در بايد اطلاعات از استفاده در امنيت و جوها و پرس در امنيت و اطلاعات ذخيره در امنيت
.باشد داشته



اجزاي اكتيو دايركتوري

:شونددسته تقسيم مي دو اجزاي اكتيو دايركتوري به 

منطقيساختار  -١

فيزيكيساختار  -٢



دايركتوريساختار منطقي اكتيو 
  .نمود دهي سازمان منطقي ساختار يك صورت به را منابع توان مي دايركتوري اكتيو در

 و بپردازيم آنها جستجوي به منابع فيزيكي محل به توجه بدون كه ميشود سبب منابع منطقي دهي سازمان
  .شويم نياز بي منابع فيزيكي محل يادسپاري به از كه شود مي باعث امر اين

.ندارند وجود فيزيكي صورت به و نيستند لمس قابل منطقي ساختارهاي

:ساختار منطقي اكتيو دايركتوري شامل موارد زير است 
Objectاشياء  -١

Domainدامنه ها   -٢

OUواحد هاي سازماني -٣

Treeدرخت  -٤

Forestجنگل   -٥



Objectاشياء  -١

 كامپيوتر، مثلاً ،شود مي محسوب Object يك منبع هر دايركتوري اكتيو در
 محسوب Object يك داريم شبكه در كه ديگري منبع هر يا و يوزر پرينتر،

.شود مي
Attributeها ويژگي 

.شود مي مشخص مقادير و صفات از اي مجموعه توسط Object يا شيء هر
 نام و نام شامل تواند مي كاربري حساب يك هاي ويژگي مثال عنوان به

.باشد كاربر آن براي ورود نام و خانوادگي



Object Class :

Object class يا الگو Template براي Object شبكه در موجود هاي 
  .است

Object اساس بر Object هر class است شده تعريف آن براي كه هايي 

 يا الگو يك بايد حتماً Object يك ساختن براي و شود مي ساخته

Template در آن براي Object Class باشد داشته وجود.  

Object class آن روي از كه ماند مي ساختمان آماده نقشه مثل

.نمود ايجاد را (Object) ساختمان هزاران شود مي 



Object به دايركتوري اكتيو در class و Attribute اصطلاحاً آن در موجود هاي 
Active directory schema شود مي گفته.  

Active واقع در directory schema اشياء به مربوط هاي نقشه كه است جايي  
(Object class) يك وقتي واقع در و ميشود نگهداري آنها در Object است قرار  

.ميشود ساخته Schema داخل هاي نقشه روي از شود ايجاد



٢- Domain دامنه:
 تواند مي كه است AD ساختار اصلي ي هسته (Domain) دامنه

 .نمايد ذخيره خود در را شيء ها ميليون

 Domainيك در را شيء تعدادي واقع در .است سرور ويندوز در مديريتي حوزه يك 
 .گوييم مي Domain آن به و كنيم مي جمع مديريتي حوزه

.نمود مديريت Domain يك در را شيء ها ميليون توان مي Domain از استفاده با



Organization سازماني هاي واحد -٣ unit (OU) :
OU توانيد مي آنها در شما كه هستند هايي ظرف ها Object مختلف هاي 

  .شوند مي تعريف دامين داخل ها OU ولي دهيد قرار را

  هاي گروه به را دامين در موجود اشياء كه است ظرف يك مانند OU واقع در

.نمايد مي تقسيم كوچكتري

 OU جداگانه ضوابط و قوانين آنها براي و نمود مديريت جداگانه توان مي را ها 

 وجود تحقيق و مديريت ، فروش بخش ٣ شركت يك در مثال براي .نمود وضع

  .دهيم مي قرار OU يك درون در را آنها از كدام هر كه دارد

 به دسترسي اجازه تنها كه نمائيم تعريف مدير يك OU هر براي توانيم مي

Object همان درون هاي OU داشت خواهد را.



استفاده مي  Domainهاي درون يك Objectها جهت سازماندهي OUبه طور كلي 
.شوند

OU

OU

OU OU

OU



٤- Tree درخت:

 اصطلاحاً گيرند قرار هم كنار در درختي ساختار يك در دامين چندين كه صورتي در

  .داد خواهند تشكيل را درخت يا Tree يك

Root كنيم مي ايجاد كه اولي دامين domain )هاي دامين و است )ريشه دامين 

Child شوند مي ايجاد آن مجموعه زير كه ديگري domain كه داميني .باشند مي 

Child domain يا والد دامين اصطلاحاً را شود مي متصل آن به Parent مي نيز 

.گويند



 هنگام در يعني شد، خواهد ايجاد شما تجاري ساختار براساس فوق هاي بندي تقسيم
  به را ها بخش اين كه كند مي ايجاب شما تجارت آيا كه كنيد مي نگاه شما طراحي

 هاي OU شكل به مختلف هاي بخش اينكه يا و نماييد جدا يكديگر ازDomain شكل
.شوند جدا يكديگر از Domain يك داخل مختلف

msn.com

sales.msn.com

Europe.sales.msn.com
usa.sales.msn.com

Research.msn.com



  اين كه دارند مشترك ي Tree ، Schema يك داخل هاي دامين تمامي :نكته
Schemaدر مشترك ي Root domain شود مي ذخيره.

 مي گفته مشترك نام فضاي با ها دامنه از اي مجموعه به درخت ديگر بياني به :نكته
.)است يكسان ها دامنه همه نام فضاي در ريشه بخش ( شود



Child نام دامين، كامل نام تشكيل براي domain مي تركيب والد دامين نام با 
  مدير .گذارد مي iran.ir را آن نام و سازد مي دامين يك شركت يك مثال براي .شود

 به Research و Sales هاي نام به دامين دو كه گيرد مي تصميم آن از بعد سيستم
.نمايد اضافه آن

Iran.ir

Sales.iran.ir Research.iran.ir



: Forestجنگل  -٥

 مي قرار هم كنار در درختي ساختار يك در ها Tree از اي مجموعه كه هنگامي

.دهند مي را جنگل يا forest يك گيرندتشكيل

ميشود ساخته Forest در كه Domain اولين 

 Forest Root Domain نام بعنوان آن نام و دارد نام Forest ميشود محسوب.



 Rootمشترك دارند كه در   Forest  ،Schemaهاي داخل يك  Treeتمامي 
Domain  اولينTree  ايجاد شده درForest ذخيره مي شود.



Trust strategy  
 نحوه شود گرفته نظر در بايد شركتي يا سازمان هر در كه مهمي مسائل از يكي

 مواجه آن با اي شبكه مدير هر كه مواردي از يكي و است اطلاعاتي منابع از محافظت
 قابل مجاز غير افراد براي شركت يا سازمان آن منابع كه است اين بر تلاش ميشود

 راحتي به مجاز افراد كه كند مي تلاش اي شبكه مدير هر ديگر طرف از .نباشد دسترس
.نمايند پيدا دسترسي شركت يا سازمان آن شبكه منابع به بتوانند



Active ميدهد انجام خوبي به را فوق وظيفه كه امكاني directory domain
and trustهاي دامين بين توانند مي شبكه مديران امكان اين از استفاده با .است 

  برقرار ارتباط )دارند متفاوتي امنيتي و مديريتي هاي حوزه كه هايي دامين( مختلف
  از استفاده اجازه ) A دامين مثلاً( Domain يك كاربران به ارتباط اين كه نمايند
 آن عضويت به كاربر آن آنكه بدون را ) B دامين مثلاً ( ديگر دامين منابع
  .نمايد مي فراهم بيايد در ) B دامين(دامين

  و زده Password و Username شده A دامين وارد وقتي كاربر چون واقع در
Authenticate دامين در موجود منابع از استفاده براي نيست نيازي ديگر شده B 

 شبكه مديران امكان، اين از استفاده با .باشد داشته Password و Username هم
 بدون مختلف هاي دامين در كاربران كه باشند داشته را خاطر اطمينان اين توانند مي

.نمايند استفاده دامين آن منابع از باشند كاربري حساب داراي دامين آن در اينكه



Trust  در بردارنده مفهوم اعتماد براي اشتراك گذاري اطلاعات است.



Trustاصلي ترين ويژگي هاي 

Trust به طور كلي دو ويژگي اصلي دارندها:

Trust directionاعتماد جهت  -١

Trust transitivityپذيري اعتماد انتقال  -٢



Trust direction  
از سمت داميني كه اعتماد مي كند به سمت داميني كه به آن اعتماد شده  Trustيك 

جهت دسترسي هميشه در . اعتماد دارد Bبه دامين  Aدامين . است برقرار مي شود
.دسترسي دارد Aبه منابع دامين  Bيعني دامين . خلاف جهت اعتماد است

A B



 دهيد مي آن به را خود خانه كليد و داريد اعتماد X شخص به شما كنيد فرض(
.)باشد داشته دسترسي شما خانه وسايل به تواند مي X شخص پس

Trust نمايند مي سازي پياده دوطرفه جهت با هم و يكطرفه جهت با هم را ها. 
 Trust طرفين از يكي منابع دسترسي در توانيد مي شما طرفه يك Trust در
.نمائيد ايجاد را هايي محدوديت ديگري به



اعتمادپذيري انتقال 
Trust transitivity  

Domain نامهاي با آنها هاي parent كه tree دو كنيد فرض A و Domain B 
 حال باشند، مي ها دامين از اي زيرمجموعه داراي اينها از هركدام و داريم را هستند

Transitive رابطه Tree دو اين بين خواهيم مي trust تعريف با .نمائيم برقرار  
Transitive trust بين Domain A و Domain B دامين دو اين اينكه بر علاوه 

Domain مجموعه زير كليه بين كنند، ميTrust يكديگر به A و Domain B 
Transitivity رابطه نيز trust هاي دامين كليه بين همينطور و شود مي ايجاد 
Domain مجموعه زير A و Domain B . دامين دو بين شما زمانيكه ديگر بعبارت 

Transitive رابطه trust اعتماد دامين به كه هايي دامين كليه كنيد مي ايجاد 
 پيدا دسترسي است شده اعتماد آن به كه داميني منابع به دارند اعتماد نيز كننده

.كرد خواهند
Transitive واقع در trust زمانيكه .است ها دسترسي كليد شاه Domain A به 

Domain B تمامي به كند، مي اعتماد Child domain هاي Domain B نيز 
Domain دليلي هر به اگر حال .است كرده اعتماد A از يكي به نخواهد Child

domain هاي Domain B يا هايي محدوديت اعمال با تواند مي كند اعتماد  
Child آن دسترسي از مانع هايي دسترسي كردن بلاك domain منابع به  

Domain A شود.



ها Trustانواع 

.ها مي توانند اتوماتيك ايجاد شوند و يا اينكه آنها را دستي ايجاد نمائيم Trustاين 

.1Parent and child trust
.2Tree root trust

.1External trust
.2Shortcut trust
.3Realm trust
.4Forest trust

Default trust  : اينTrust   ها به صورت اتوماتيك ايجاد مي
شوند

مي شونددستي ايجاد ها به صورت   Trustاين 



Parent and child trust and tree root 
trust



Trust direction
Root ابتدا نمائيد، مي ايجاد Tree يك شما وقتي domain مي ايجاد را 
 به خود .نمائيد ايجاد را ديگر هاي دامين خواهيد مي آن مجموعه زير بعد كنيد
 دامين اين بين موجود Trust و كنند مي Trust هم به ها دامين اين خود

 ، A به هم B كرده B ،Trust به A وقتي يعني است، طرفه دو Trust ها
Trust اين دستي ما كه ندارد لزومي و كند مي Trust نمائيم ايجاد را ها.  
User دامين در كه هايي B دامين امكانات از دارند وجود A كنند مي استفاده 
  ارائه را اي جداگانه Password و Username يك باشند مجبور اينكه بدون

.نمايند



Two طرفه دو Trust حالت اين به way trust اين و گويند مي Trust نوع از 
Transitive trust دوم به اول دامين وقتي يعني است Trust و .باشد داشته  

 به اول دامين خود به خود باشد داشته Trust سوم دامين به هم دوم دامين
Trust حالت اين به كه نمايد مي پيدا Trust سوم دامين transitivity مي 
 Forest در كه هايي دامين تمامي .نمايد مي پيدا انتقال Trust يعني گويند،
.دارند Trust هم به شكل اين به شوند مي ايجاد
  در جديد دامين يك ايجاد براي را دايركتوري اكتيو نصب Wizard زمانيكه :نكته

Forestدو فرض پيش طور به كنيد مي اجرا را است داشته وجود قبل از كه ي 
Trust آنها اولين .است شده ايجاد Parent and child trust بعدي و است 

Tree root trust .



Parent يك وقتي واقع در domain يك خودش براي child domain تعريف  
parent بين نمايد، مي domain و child domain يك اتوماتيك طور به  

Trust مورد در .شود مي ايجاد tree root trust ريشه كه است آشكار هم  
.دارند اطمينان خود هاي شاخه به درخت هر هاي

Default يا فرض پيش هايTrust:نكته trust صورت به Transitive و  
two-way اند شده تعريف.



External trust  خارجياعتماد هاي

 برقرار رابطه داريم قرار آن در كه ي Forest از خارج هاي دامين با بتوانيم اينكه براي
.نمائيم مي استفاده Trust نوع اين از كنيم



زماني است كه شما نيازمند دسترسي به منابعي  External trustفلسفه ايجاد 
.تان قرار دارند forestهستيد كه خارج از سطح 

دارد و مي خواهد با دامين  ٢٠٠٨به طور مثال اگر داميني داريم كه ويندوز سرور 
 External trustدارد ارتباط برقرار نمايد بايد بين آنها  NT4ديگر كه ويندوز 

.ايجاد نمائيم



■External trust يك Trust يوزرهاي اينكه براي يعني .است طرفه يك  
NT4 يك بايد نمايند استفاده ٢٠٠٨ سرور ويندوز امكانات از بخواهند  

Trust بخواهند ٢٠٠٨ سرور ويندوز يوزرهاي اگر و نمائيم ايجاد طرفه يك 
 طرفه يك Trust يك بايد نمايند استفاده NT4 سرور ويندوز امكانات از

not) .نمائيم ايجاد هم ديگر bidirectional)

■External trust ، Transitive اين يعني نيست، نيز trust دامين بين 
.يابد نمي انتقال ديگر هاي



  چون نمايد استفاده تواند نمي NT4 سرور ويندوز امكانات از A دامين بالا شكل در
External trustسرور ويندوز و ٢٠٠٨ سرور ويندوز بين كه ي NT4 به دارد وجود  

  سرور ويندوز با خودش مستقيم طور به بايد A دامين و شود نمي منتقل A دامين
NT4 ، Trust نمايد ايجاد. (Not transitive) .

Trust دو بين عمدتاً فوق Domain tree يك در كه Forest دارند قرار يكسان 
 Authentication سرعت افزايش جهت عمدتاً ها آن ايجاد فلسفه و شود مي ايجاد
Domain بين در موجود مجاز منابع ساير به دسترسي و كاربران كردن tree يك هاي  

Forest است.



 و دارند trust هم با forest يك در موجود هاي دامين تمامي
transitive دامين در يوزري يك وقتي اما هستند هم B از خواهد مي 

بدهد؟ انجام كاري چه بايد نمايد استفاده K دامين در موجود امكانات
 و برساند K و D ، E ، F ، G ، H ، I به C به را خودشIdentity بايد

  اين از هركدام .برسد مقصد نقطه سر به تا بگذراند را راه سر دامين چندين
  يك بتوانيد شما تا و ميدهد كاهش را سرعت و ميبرد زماني يك مراحل
  كار اين براي .كشيد خواهد طول كلي بازكنيد K در داريد نياز كه را منبعي

Shortcut يك ما trust بين B و K نتيجه در و نماييم مي ايجاد K 
 مي افزايش سرعت ترتيب اين به و نمايد مي برقرار ارتباط B با مستقيماً

.يابد



Realm trust 

  كه يForest يك بين خواهيم مي كه دارد كاربرد زماني Trust اين
,Novel) است مايكروسافتي غير آن سرور عامل سيستم unix) يك با  

Forest است مايكروسافتي آن عامل سيستم كه  Trust كنيم ايجاد.



Forest trust 
Forest يك trust يك trust دو بين كه است Forest root اين از .شود مي ايجاد trust 

.شود ايجاد همكاري متفاوت جنگل دو با كمپاني دو بين باشد لازم كه شود مي استفاده زماني



دايركتوريساختار فيزيكي در اكتيو 

  شما براي را شبكه ترافيك مديريت و سازي بهينه امكان فيزيكي ساختار
 قابل انسان براي و دارد وجود فيزيكي بصورت ساختار اين .كرد خواهد ايجاد
.است لمس

Domain عنصر دو از فيزيكي ساختار controller و Site شده تشكيل 
.است



Domain Controller  

Domain controller سيستم آن روي بر كه است شبكه در كامپيوتري 
  آن روي بر دايركتوري اكتيو سرويس و است شده نصب سرور ويندوز عامل
.است فعال

 مي دامين هر ولي دهد سرويس را دامين يك تواند مي فقط كنترلر دامين هر
.باشد كنترلر دامين تعدادي شامل تواند

  دايركتوري تيوكا در موجود اطلاعات از كامل كپي يك كنترلر دامين هر
 دارند قرار دامين داخل در كه ديگري هاي كامپيوتر .كند مي رانگهداري

  فلان كه پرسند مي مثلاً پرسند، مي كنترلر دامين از را خود هاي پرسش
.دهد مي پاسخ آنها به كنترلر دامين و كجاست پرينتر



 دامين شبكه آن، كارافتادن از با باشد داشته وجود DC يك تنها شبكه در اگر :نكته
 .بود نخواهند دامين در login به قادر كاربران و ها كلاينت و افتاد خواهد كار از ما

 دامين شبكه در DC يك از بيش از توان مي مشكل اين كردن طرف بر براي
 به ديگر DC همچنان ها DC از يكي افتادن كار از صورت در تا نمود استفاده
.نمايد رسيدگي تقاضاها



Sites  هاسايت

 مختلف Subnet چند يا يك در كه هستند كنترلرها دامين از اي مجموعه ها سايت
 بين(.اند شده متصل هم به بالا سرعت با ارتباطي هاي لينك توسط و اند گرفته قرار

)نيست پرسرعت ارتباطات ها سايت



مختلف قرار گرفته اند، طبيعتاً اين سايت ها  Subnetسايت هاي بالا در دو 
.متفاوتي هستند IPداراي محدوده 



 متصل هاي كامپيوتر از اي مجموعه ها سايت كنيد مي مشاهده شكل در كه همانطور
 شده متصل هم به بالا سرعت با ارتباطي هاي لينك از استفاده با كه هستند هم به
 در شعبه ٢٤ و تهران در مركزي دفتر داراي شركت يك كه كنيد تصور شما .اند

 شهرستان هر در بايد مشابهش كه دارد DC يك شركت اين .است ايران شهرستانهاي
 هستند Domain يك بلكه نيستند متفاوتي هاي Domain اينها .باشد داشته وجود

 DC يك بايد شهرستان هر كه است طبيعي و اند شده توزيع ها شهرستان بين كه
.باشد داشته

  شبكه Link توسط كه دارد DC تا دو خودش براي شهري هر كه كنيد تصور حال
WAN به شبكه كابل توسط و ديگر شهرهاي به DC متصل شهر همان در ديگر 

 هم به پرسرعت ارتباطي كانالهاي توسط سايت يك داخل كنترلرهاي دامين(.اند شده
.)نيستند سرعت پر ارتباطي كانالهاي ها، سايت بين ولي اند شده متصل

 با .شود اضافه شهرستان يك دايركتوري اكتيو به Object يك كه كنيد تصور حال
 در موجود هاي DC تمامي بين Object اين بايد داده پايگاه بودن يكپارچه به توجه
  .شود Replicate سازي همسان ، تكثير شبكه



1- Intrasite Replication
  يك در كه تغييري هر است زياد ارتباطات سرعت چون ها سايت داخل در

  ديگر هاي كنترلر دامين به سريع خيلي گيرد مي صورت كنترلر دامين
.شود مي منتقل

2- Intersite Replication
  و است محدود باند پهناي و است WAN شبكه چون ها سايت بين در

  به سريع خيلي DC يك تغييرات است، پائين ارتباطي هاي كانال سرعت
DC شود مي انجام كار اين ريزي برنامه اساس بر بلكه شود نمي منتقل ديگر 
.شود اعمال ديگر هاي DC به DC يك تغييرات صبح ٩ ساعت رأس مثلاً



Domain اينكه Controller كه اطلاعاتي آيا كه شود مي متوجه كجا از  
 يا نمايد ارسال ديگر DC به توقف بدون بايد را شود Replicate است قرار

 .است سايت طراحي دليل نمايد ارسال شده زمانبندي برنامه طبق بايد اينكه
  و است ضعيف شبكه باند پهناي الان كه گويد مي شما به كه است سايت اين
 يا و دهي انجام را Replicate عمليات ساعت فلان رأس و كنيد صبر بايد

 مي سريع خيلي و است گرفته قرار شما داخلي شبكه در DC گويد مي اينكه
.دهيد انجام را Replicate عمليات توانيد

  كه داريد اي گسترده شبكه كه دارد معنا هايي محيط در سايت ايجاد :نكته 
  زير و شده انجام (Subnetting) سازي شبكه زير عمليات شبكه آن در

  عمليات هم با بايد سرورها و اند شده متصل بهم WAN لينك با ها شبكه
Replicate ندارد معنا چندان سايت ايجاد شبكه يك در .دهند انجام را.



تكثير و همسان سازي  
Replication  

  دامين هاي كننده كنترل بين تغييرات انتقال سازي همسان و تكثير
(DC) رمز يك يا كنيد مي اضافه شبكه به كاربر يك شما زمانيكه است  
 مي داده DC يك در كه تغييري هر حال هر به دهيد، مي تغيير را عبوري

.شود )تكثير( مخابره دامنه در ها DC ساير به بايد تغيير آن شود
  را سايت يك شما كه زماني .نمايد مي ايجاد شبكه در ترافيكي امر اين

  فوري بطوري سايت يك داخل هاي DC بين تغييرات نمائيد، مي ايجاد
  مديريت و زمانبندي قابل ها سايت بين اطلاعات تكثير اما شود مي تكثير
.است



Global Catalog (GC)  
كاتالوگ عمومي

 منظور به كاتالوگ اين .است جنگل در اشياء تمام از ليستي عمومي كاتالوگ
  .گردد مي استفاده AD اشياء جستجوي



 مي جنگل هر و باشد داشته وجود جنگل در تواند مي GC يك تنها كه آنجايي از
 باشد بزرگ كمي تواند مي GC فايل حجم بنابراين باشد دامنه چندين شامل تواند

 مجموعه زير داراي توانند مي تنها GC داخل اشياء آن، حجم كردن محدود براي و
 ١٠٠ داراي كاربري حساب يك اگر مثال بعنوان .باشند اصلي مشخصات از اي

.شود مي آورده GC در آن از مشخصه ١٠ تنها باشد، آن توصيف براي مشخصه
 .است دامنه كننده كنترل ٢ داراي دامنه هر .كنيد تصور را دامنه دو با جنگل يك
 خواهد اتفاقي چه نمايد جستجو A دامنه در را كاربر يك B دامنه در كاربر يك اگر

؟ افتاد
 .دارند نمي نگه را A دامنه هاي شيء اطلاعات از يك هيچ B دامنه هاي كنترل

 هاي شيء مورد در جو و پرس يك به تواند نمي B دامنه در كنترل يك بنابراين
 را جنگل در شيء هر اطلاعات از قسمتي سراسري كاتالوگ .بدهد جواب A دامنه

 باشد A دامنه در شيء يك دنبال B دامنه در كاربر يك كه زماني .دارد مي نگه
GC كارايي سازي بهينه براي .نمايد مي فراهم را جو و پرس نتيجه GC ويژگي 
 ويژگي از مجموعه زير يك شامل عوض در دارد نمي نگه را جنگل هاي شيء تمام

.هستند مفيد دامنه در جستجو براي كه هاست



حوزهمباني سرويس دهنده نام هاي 
 Domain Name System (DNS)  

Domain سرويس Name System اختصار به كه دامنه، نام سيستم يا 
DNS شود مي ناميده. 



Host) نام هم داراي اينترنت روي بر كامپيوتر هر Name) آدرس هم و IP 
  نام از توان مي هم شبكه در كامپيوتر يك به دسترسي براي و باشد مي

  ولي .دارد وجود كامپيوتر آن IP از استفاده امكان هم و نمود استفاده كامپيوتر
 نام از ، IP آدرس ارقام و اعداد از استفاده جاي به كه دهند مي ترجيح اكثراً
  آدرس از تر راحت مراتب به نام سپردن خاطر به كه چرا نمايند استفاده رايانه

IP باشد مي.
  آموزش سنجش سازمان به مربوط Ipv4 آدرس از استفاده با مثال عنوان به

 وب، مرورگر در IP عدد اين كردن وارد و است ٩٢.٢٤٢.١٩٥.١ برابر كه كشور
 از استفاده با ولي نمود مشاهده را سنجش سازمان سايت وب توان مي

org.sanjesh.www كرد پيدا دسترسي آن به توان مي هم.
Name اصطلاحاً را IP آدرس به نام ترجمه Resolution گويند مي.



Hosts file

 براي ساده بسيار حلي راه ، ARPANET شبكه اندازي راه نخستين سالهاي در
  هاي آدرس و نامها تمام تعريف آن و داشت وجود IP آدرس به كامپيوتر نام ترجمه

IP نام به فايل يك در معادل hosts.txt هاي ماشين تعداد روزگار آن در .بود 
 رأس ميزبان ماشين هر .شد نمي بزرگ چندان فايلي چنين حجم و نبود زياد ميزبان
 احتمالي تغيير هرگونه تا كرد مي روز به و سازي تازه را فايل اين شب هر ١٢ ساعت

.شود اعمال جديد هاي آدرس تعريف و
: اينكه جمله از داشت مشكلاتي روش اين
 در هم با ها نام بعضاً و شده زياد ها نام و ها آدرس تعداد ها كامپيوتر ازدياد با )الف

.است مشكلي كار خير يا دارد وجود نام يك اينكه تضخيص و افتاده تداخل
 ديگر هاي كاپيوتر اگر و بود موجود كامپيوتر يك روي بر فقط host.txt فايل )ب

 فايل آن لحظه به لحظه تغييرات مدام بايد نمايند دانلود را فايل آن كه خواستند مي
.بود مشكلي كار اين و كردند مي دنبال را
Name به مربوط عمليات بار تمامي )ج Resolution و است كامپيوتر يك روي بر 

Name عمليات نباشد دسترس قابل كامپيوتر آن كوتاه اي لحظه براي اگر
Resolution يابد مي خاتمه.



 در IP آدرس معادل و ها آدرس تمام قراردادن و متمركز فايل يك داشتن كه است بديهي
 از سالهاست و نيست پذير امكان اينترنت در ها آدرس ميليوني صد چند حجم با امروزه آن،

.دارد نام DNS كه شود مي استفاده IP آدرس به كامپيوتر نام تبديل براي روشي
DNS معادل و كامپيوترها نام به مربوط اطلاعاتي بانك كه است مراتبي سلسله رش IP 

 عمليات از بخشي شبكه در كامپيوتر هر .است كرده توزيع اينترنت شبكه كل روي را آنها
Name Resolution يك در تواند مي شبكه در كامپيوتر هر واقع در .دهد مي انجام را 

 از نقطه هر در را نظرش مورد كامپيوتر با معادل IP آدرس مراتبي سلسله و منظم روال
.نمايد پيدا شبكه

 هيچ كه هستند اي شده توزيع اطلاعاتي بانكهاي درون اينترنت هاي آدرس كل DNS در
 يك وقتي كه است صورت بدين نام ترجمه روش .ندارند شبكه از خاصي نقطه روي تمركز
  كامپيوتري يك از IP آدرس معادل ارتباط يك برقراري براي است مجبور كاربردي برنامه

 مي صدا را اي كتابخانه تابع يك كاري هر از قبل بياورد بدست را sanjesh.org نام به
 نماديني آدرس نام گر تحليل تابع .گويند مي نام گر تحليل تابع كتابخانه، تابع اين به .زند

 درخواستي بسته يك سپس و پذيرفته ورودي پارامتر عنوان به شود ترجمه بايستي كه را
 پيش صورت به كه ( DNS دهنده سرويس يك آدرس به و كرده توليد UDP روش به

.نمايد مي ارسال )است مشخص فرض



 دهنده سرويس يك از IP آدرس بايد حداقل ميزبان هاي ماشين همه
DNS از پس محلي دهنده سرويس اين .باشند داشته اختيار در را  

 تابع .گرداند مي بر را كامپيوتر نام يك با معادل  IP آدرس جستجو،
  مي تحويل كاربردي هاي برنامه به را IP آدرس آن نيز نام گر تحليل

  مورد عمليات تواند مي كاربردي برنامه ، IP آدرس شدن پيدا با .دهد
.دهد ادامه را نظرش



 DNSسيستم در هاي جستجو بررسي روش 

 IP معادل با را ها كامپيوتر نام كه اطلاعاتي بانك شد، اشاره كه همانگونه
 .است شده توزيع اينترنت كل روي بلكه نيست، متمركز دارد خود در آنها

 روش بتوان نهايتاً تا شود مي سازماندهي چگونه كامپيوترها نام ديد بايد حال
:داد توضيح را شده توزيع اطلاعاتي بانك يك روي جستجو

.مشهور است FQDNنام ميزبان در شبكه هاي كامپيوتري به نام نمادين ■

■Full Qualified Domain Name (FQDN)



Full Qualified Domain Name 
(FQDN)

:اسامي نمادين زير را در نظر بگيريد

■www.president.ir

■www.sharif.edu

■www.microsoft.com

■www.refahi.gov.ir

■www.robotic.ai.cs.sharif.edu



 انتخاب دليل بدون بالا مثالهاي مانند نمادين نامهاي كه است بديهي
  اطلاعاتي بانك در جستجو براي ارزشمند اطلاعاتي بلكه اند نشده
  مشهود كه اي گونه به .دارند خود در نمادين هاي نام ي شده توزيع
  هم از "." علامت با كه مجزا بخش چندين از حوزه نام يك است

 سطح كه ها بخش اين از كدام هر .شود مي تشكيل شده تفكيك
(level) اشاره شده توزيع اطلاعاتي بانك از قسمت يك به دارد نام 

.انجامد مي جستجو فضاي كردن محدود به و كند مي





 هاي حوزه زير به آدرس يك شدن شكسته چگونگي قبل اسلايد نمودار در
 حوزه نام يك ي ترجمه براي ساختار اين با .است شده كشيده تصوير به كوچكتر

 شروع ))ريشه(( نام به محلي از عمليات ، robotic.ai.cs.sharif.edu مثل
 شده واقع جا آن در edu. هاي آدرس راهنماي كه ماشين آدرس پس .شود مي

  كه ديگر ماشين آدرس مجدداً ماشيني چنين به مراجعه با .آيد مي بدست است
 تا روند اين .آيد مي بدست دارد قرار آنجا در sharif.edu. آدرسهاي راهنماي
 .يابد مي ادامه باشد داشته اختيار در را معادل IP آدرس كه ماشيني به رسيدن

  اين در آنكه به توجه با و شود مي تكرار محدود ي مرحله چند در عمليات اين
.داشت نخواهد چنداني تاخير شده استفاده UDP پروتكل از جو و پرس



Domain name space 

 دامنه نام فضاي اسم به مراتبي سلسله درختي ساختار از DNS در اسامي
Domain يا name space براي مجموعه پنج از و اند شده تشكيل 

:شود مي استفاده دامنه نام فضاي تشريح

Root Domain) الف

Root ريشه دامنه، درختي ساختار محل بالاترين در Domain دارد قرار  
  يك به اينترنتي اسامي تمامي يعني باشد، مي"." نقطه يك صورت به و

.شوند مي ختم نقطه



: Top Level Domain (TLD)) ب
 حوزه و فعاليت حوزه كننده تعيين كه باشد مي آدرس يك درختي ساختار از بخش دومين

:شود مي تجزيه بخش دو به و باشد مي جغرافيايي
: Generic TLD (GTLD)) ١-ب
 پسوندهاي شامل و بوده سازمان نوع كننده تعيين و فعاليت عمومي حوزه معني به

:است زير حرفي سه
.com اين نام جزو موسسات اقتصادي و تجاري استصاحب.
.edu اين نام جزو موسسات علمي يا دانشگاهي به شمار مي آيدصاحب.
.gov مجموعه از نام ها براي آژانس هاي وابسته به دولت به كار مي روداين.
.int مثل يونسكو، يونيسف، فائو و (اين نام يكي از سازمانم هاي بين المللي صاحب
.است....) 

.mil اين نام يكي از سازمان هاي نظامي دنيا به شمار مي رودصاخب.

.net اين نام جزو يكي از ارائه دهندگان خدمات شبكه استصاحب.

.org اين نام جزو يكي از سازمان هاي عام المنفعه و غير انتفاعي مي باشدصاحب.



: Country Code TLD (CCTDL)) ٢-ب
استفاده ) حوزه جغرافيايي(در اين قسمت از يك استاندارد دو حرفي براي تعيين كشور 

:مي شود مانند
Ir     ايران

Ca   كانادا
Nl   هلند
Jp   ژاپن

Us ايالات متحده امريكا
Ua   امارات متحده عربي
Tw   تايوان

Iq    عراق
آدرس اينترنتي بانك ملي جمهوري اسلامي    www.bmi.irعنوان مثال آدرس    به 

.ايران است
به صورت تركيبي مورد استفاده قرار مي گيرند  CCTLDو  GTLDدر بعضي مواقع 
.قرار مي گيرد CCTLDو سپس  GTLDبه طوريكه ابتدا 

GTLD.CCTLD



(SLD) )ج Secondary Level Domain :
 واقع در .باشد مي فرد به منحصر صورت به كه باشد مي دامنه سطح دومين

 انتخاب خودتان سازمان يا شركت براي را دلخواهي نام هر توانيد نمي شما
  اينصورت غير در نمائيد، ثبت را نظر مورد نام بايد كار اين براي بلكه نمائيد
 سايت به بايد آدرس ثبت براي .داشت نخواهد هويت اينترنت در آدرسي چنين
 اين .نمائيد آدرس ثبت تقاضاي و كرده مراجعه حوزه نام كننده نام ثبت هاي

 بالا سطح هاي حوزه از يكي اطلاعاتي بانك در نام درج و ثبت ضمن موسسات
 تضمين )گيرد مي قرار ها TLD از يكي مجموعه زير نظر مورد نام واقع در(

 قابل و بفرد منحصر اينترنت ي شبكه كل در شما انتخابي نام كه نمود خواهند
.است شناسايي

:نكته
Mailserver.sales.cotoso.com نام شامل كامپيوتر يك كامل اسم 

sub نام كامپيوتر، domain نام و ها domain نام و top level domain 
  اين كجاي در host هر كه دهد مي نشان كامل نام اين واقع در و باشد مي

 نام اين به كه كنيم پيدا را آن طريق اين از توانيم مي ما و دارد قرار درخت
FQDN كامل (Full Qualified Domain Name ( گويند مي.



  DNS اجزاي

١- Zone

Domain) دامنه نام فضاي از بخشي Name Space) در DNS يك .است  
Zone براي آنها مديريت تا كند مي تقسيم بخش چند به را دامنه نام فضاي 
 نيست domain معادل Zone كه داشت توجه بايد .شود تر راحت مديران

 هم مجموعه زير كه هايي domain ( مجاور domain چند يا يك از بلكه
 را zone يك توانند نمي مجاور غير domain چند( .است شده تشكيل )باشند

.دهند تشكيل



com

Contoso.com

Sales.contos.com Research.contoso.com

Zone 2
Database file

Zone1
Database file

ZONE 1 ZONE2



 گيرد بر در را com. دامين تواند مي zone يك قبل اسلايد شكل در:نكته
  مانند com. هاي مجموعه زير و com. تواند مي zone يك يا و

research.contoso.com و sales.contoso.com گيرد بر در هم را.
 در توانند نمي sales.contoso.com و research.contoso.com اما

 توانيم مي ما واقع در .نيستند هم مجموعه زير چون گيرند قرار zone يك
  را domain يك يا و دهيم قرار zone يك داخل در را تك domain يك

 تا دو توانيم نمي اما دهيم قرار zone يك داخل subdomain با
subdomain يك داخل را zone دهيم قرار.

 تمامي كه است خود به مخصوص اطلاعاتي بانك يك شامل zone هر :نكته
.كند مي نگهداري آن در را خود هاي دامنه زير به مربوط اطلاعات



٢-Name server

 و باشد شده نصب آن روي بر DNS سرويس كه شود مي گفته كامپيوتري به
  واقع در .نمايد نگهداري خود در را zone چندين يا يك به مربوط هاي داده

name server اطلاعاتي بانك به كه است اصلي اطلاعاتي بانك يك داراي 
zone دارد اشاره.

name يك حداقل zone هر :نكته server دنبال به وقتي كامپيوتر يك (.دارد 
name از گردد مي شبكه در ديگري كامپيوتر server مي را كامپيوتر آن آدرس 

name چند وجود البته و )پرسد server يك كه مواقعي براي شبكه در name
server مي مواقع اين در و است مناسب نباشد پاسخگويي به قادر و باشد خراب 

name به توان server نمود مراجعه ديگر هاي.



 zone انواع

Active -الف Directory Integrated

active كامپيوتر يك روي شما كه شرايطي در فقط directory نصب را 
 مي اتفاق قضيه اين باشد موجود كامپيوتر آن روي هم DNS و باشيد كرده
active داخل DNS اطلاعات يعني افتد directory شود مي ذخيره 

) replication ، DNS با هم Replication صورت به دايركتوري اكتيو  
)شود مي كم خيلي كاري بار بنابراين شود مي انجام همزمان



: Primary zone -ب
primary نوع از بايد سازيد مي zone يك DNS در بار اولين براي وقتي

  صورت به zone يك حداقل DNS ساختار هر در واقع در .باشد 
primary اين .دارد وجود zone اين و است نوشتني هم و خواندني هم  

  ويرايش و حذف كردن، اضافه به قادر سيستم مدير كه معناست بدان
.باشد مي zone از نوع اين به مربوط تنظيمات تغيير و ركوردها



Secondary zone -ج

Secondary zone از خواندني فقط نسخه يك ها primary zone باشند مي 
primary ايجاد از پس كه معني بدين zone آن اطلاعات از كپي يك توان مي 

 قرار DNS سرورهاي ساير اختيار در دارد وجود آن از خواندن امكان فقط كه را
 پاسخ شود مي داده كاربران طرف از كه هايي درخواست به بتوانند آنها تا داد

  روي بر زيادي بار كه است مواردي در بيشتر ها zone اين از استفاده .دهند
 DNS سرورهاي توان مي مورد اين در .باشد داشته قرار شبكه اصلي DNS سرور

primary از اي نسخه و نمود اضافه كمكي zone از استفاده با ( را 
secondary zone ( اين روي بر شبكه بار كار اين با .داد قرار آنها اختيار در  

secondary ايجاد از قبل .گردد مي توزيع سرورها zone سرور يك روي بر  
DNS كه ( اصلي سرور براي بايد سرور اين primary zone دارد اختيار در را(  

.شود شناخته



Stub zone -د
Stub zone يك از كپي يك واقع در primary zone ركورد حاوي صرفاً كه است  

Stub .باشد مي zone آن شناسايي براي ضروري هاي zone با زيادي حدود تا  
secondary zone در كه تفاوت اين با دارد شباهت secondary zone كليه 

primary در كه ركوردهايي zone در اما دارد وجود دارد قرار stub zone ًصرفا 
 را نظر مورد ركوردهاي كه سرورهايي شناسايي براي است ضروري ركوردهاي حاوي
  .دارند مي نگه خود درون



  DNS اجزاي
Resource record

 .نمايد مي ذخيره ركورد صورت به را خود اطلاعات ، zone اطلاعاتي بانك
  مهمترين كه نمايد مي نگهداري را اطلاعات متفاوتي صورت به ركوردها اين
:از عبارتند آنها
.گرداند مي بر راIPV4 آدرس يك و گيرد مي را FQDN نام يكA -الف
 مي بر راIPV6 آدرس يك و گيرد مي را FQDN نام يكAAAA -ب

.گرداند



SOA (Start Of Authority) :

SOA يك در خودكار صورت به كه است ركوردي اولين zone و شود مي ساخته  
 حذف قابل و است گرفته قرار آن در zone خصوص در ابتدايي اطلاعات سري يك

 هاي zone و اصلي zone بين اطلاعات انتقال ي نحوه مانند اطلاعاتي .نيست
  يك دقيقه ١٥ فرض پيش صورت به روزرساني به زماني بازه مثال طور به( ثانويه،

 مي صورت مجدد تلاش بار يك دقيقه ١٠ هر موفقيت عدم صورت در و است بار
  تا ثانويه سرور يك فرض پيش صورت به اصلي سرور يك پاسخگويي بدون .گيرد
 شماره يك )دهد مي پتسخ ها query به و دارد نعتبري نسبتاً اطلاعات روز يك

... و )اسامي تعريف مسئول( مسئول مدير سريال،

 



: SOA (Start Of Authority)ادامه 

Start of authority RR

Tpci.com IN SOA merlin.tpci.com

2) root.merlin.tpci.com             serial number

 7200                                             refresh (2hrs)

  3600                                              retry  (1hr)

151200                                         expire (1 week)

86400                                           min TTL



Cname

 بزند حدس كسي شايد مثال بعنوان .نمايد مي تعيين آدرس يك براي را مستعار نامهاي
 اما است cs.mit.edu صورت به MIT دانشگاه در كامپيوتر دانشكده ي شبكه آدرس

 قابل كمتر كه است شده تعريف 1cs.mit.edu صورت به دلايلي به اصلي آدرس نميداند
 نام RR فايل در توان مي كوچك مشكل اين رفع براي .است سپردن بخاطر و حدس

.كرد تعريف اصلي نام با معادل را cs.mit.edu مستعار
Cs.mit.edu 86400 IN CNAME 1cs.mit.edu

 صاحبان و )com.altavista.www مثل( هستند طولاني گاهي نمادين اسامي طرفي از
 نام با كوتاه اسامي حوصله كم مراجعين ندادن دست از دهندبراي مي ترجيح نامها اين

:رود مي بكار ركورد اين حالتي چنين در ) com.av.www مثل( باشند داشته اصلي
com.altavista.wwwCNAMEIN86400com.av.www

 DNS به كامپيوتر آن دهد مي كامپيوتري به را آدرس يك DHCP وقتي :نكته
 براي را آدرس و نام اين و دارم هم نام يك و دارم آدرس يك من كه دهد مي درخواست

resource در را اطلاعات DNS پس )١١٨ در اوليه اطلاعات ثبت مثل ( كن ثبت من
record نمايد مي ذخيره



روش هاي جستجو در سرويس دهنده  
:هاي نام

 قالب در اينترنت ي شبكه در نمادين اسامي است شده اشاره قبلاً كه همانطور
 نيستند متمركز يكتا فايل يك در و اند شده سازماندهي ها زيرحوزه و ها حوزه
 تفويض متمركز غير صورت به آنها مديريت و توزيع اينترنت شبكه كل روي بلكه
 چندين است ممكن IP آدرس به نام يك ترجمه براي دليل همين به .است شده

  .شود پيدا آدرس يك تا گيرد صورت جو و پرس مرحله

:سه روش براي پرس و جوي نام در سرويس دهنده هاي نام وجود دارد

پرس و جوي تكراري1.

پرس و جوي بازگشتي2.

پرس و جوي معكوس3.



  دهندة سرويسبرعهدة نام يك تبديل براي تلاش اعظم قسمت تكراري پرسوجوهاي در  
  دارد نياز شروع نقطة عنوان به Rootماشين آدرس به حداقل DNSاين است؛ محلي
 كه صورتي در ميشود ارسال محلي سرويسدهندة به آدرس ترجمه تقاضاي يك وقتي
 تقاضا به را نظر مورد نامIP آدرس معادل باشد آنIP معادل به نام ترجمة به قادر

 كه است وقتي حالت اين( دهندة سرويس كه است وقتي حالت اين .برميگرداند كننده
 غير در )باشد كرده ذخيره فايل يك در و ترجمه را نام آن قبلاً محلي دهندة سرويس

  .ميكند ارسال بالا سطحDNS براي تقاضا يك خودش محلي دهندة سرويس صورت اين
  باشد مفيد نظر مورد نام ترجمة براي ميتواند كه را ماشيني آدرسِ ، دهنده سرويس اين
 ماشين به تقاضا يك مجدداّ محلي دهندة ميكندسرويس معرفي محلي دهندة سرويس به

 در ميتواند نام دهندة سرويس هم حالت اين در ميكند ارسال قبل مرحلة در شده معرفي
  سرويس آدرس آنكه يا و كند ترجمه آنرا حوزه نام آن با معادلIP آدرس يافتن صورت
برگرداند او به را تري پايين سطح دهندة

نمايد ترجمهIP آدرس به را نظر مورد نام نهائي DNS تا يابد مي ادامه روند اين
كنيد دقت )٦ -١ ( شكل به كار روند از بهتر درك براي 

اريتكري جوس و پر





 ترجمة تقاضاي “نام تحليلگر تابع” بافراخواني كاربردي برنامه يك كه است شده فرض مثال اين در■
:است ذيل شرح به ميشود انجام كه مراحلي .نمايد مي را com.microsoft.www نام

 ترجمه تقاضاي ، “نام تحليل تابع” فراخواني با كاربردي برنامة اول مرحلة در■
ميماند منتظر و كرده ارسال محلي دهندة سرويس براي را www.microsoft.comآدرس

 راتفكيك متفاوت هاي حوزه كه(Root دهندة سرويس از محلي سرويسدهندة ، دوم مرحلة در■
.ميكند سؤال را استcom. حوزه متوليّ كهDNS يك ماشين آدرسِ )ميكند

com حوزة به مربوط دهندة سرويس آدرس ، سوم مرحلة در■ گردد برمي.

 سرويس آدرس ، قبلي مرحلة در شده معرفي ماشين از ، محلي دهندة سرويس ، چهارم درمرحلة■
.نمايد مي سؤال راmicrosoft.com حوزه به مربوط دهندة

برميگرددmicrosoft.comبه مربوطDNS هاي دهنده سرويس از فهرستي پنجم درمرحلة■

com.microsoft.wwwنمادين آدرس ترجمة تقاضاي محلي دهندة سرويس ، ششم مرحلة در■
.ميكندmicrosoft.com حوزه به متعلقDNS از 

برميگرددwww.microsoft.com نامIP آدرس معادل ، هفتم مرحلة در■

ميگيرد قرار كاربردي برنامه اختيار در شده خواستهIP آدرس ، هشتم مرحلة در■

 



بازگشتيپرس و جوي 

  مثل نام يك معادلIP آدرس بخواهد برنامهاي گاه هر روش اين در
cs.yale.edu سيستمي تابع” شد اشاره قبلاً كه اي بگونه آورد بدست را 

  دهندة سرويس بعنوان را ماشين يك تابع اين .ميكند فراخواني را “نام تحليل
 برايUDPروش به را نام تبديل تقاضاي بنابراينو شناسد مي قبل از محلي

  يك بايد طبيعتاDNSً نهايي پاسخ ( ماند مي جواب منتظر و كرده ارسال آن
  است ممكن حالت دو ) باشد ماشين يكIP آدرس معادل بيتي ٣٢ آدرس
:بيفتد اتفاق



IP آدرس ، محلي دهندة سرويس به مربوط اطلاعاتي بانك در است ممكن■
 آنIP معادل مقدار سرعت به بالطبع و داشته وجود قبل از نام آن با معادل

برميگردد

 نام آنIP معادل ، محلي دهندة سرويس اطلاعاتي بانك در است ممكن■
  خودش اطلاعاتي بانك در محلي دهندة سرويس مثلاً .باشد وجودنداشته

 را آن تواند نمي طبيعتاً و نداشته راcs.mit.edeu نامIP آدرس معادل
  به آنكه بدون است موظف محلي دهندة سرويس حالتي چنين در .كند ترجمه
 تقاضاي بالاتر سطح دهندة سرويس به رأساً خودش ، بدهد خبر دهنده تقاضا

  ترجمه نحو همين به بالاتر سطح dns هم حالت دراين بدهد آدرس ترجمه
 برمي آنرا باشد داشته را نام آنIP معادل اگر يعني ميكند پيگيري را آدرس
 تقاضاي تر پايين سطح دهندة سرويس از خودش اينصورت غير در و گرداند
.ميشود تكرار مراحل اين و مينمايد را نام آن ترجمة



 مراحل اين محلي دهندة سرويس ماشين بازگشتي جوي و پرس روش در
 برعهده آدرس يك ترجمة تقاضاي ارسال جز كاري هيچ و نميبيند را متوالي
 خواهد منتظر بالا سطح دهندة سرويس براي تقاضا ارسال از پس و ندارد
 ميبرد بكار آدرس ترجمه برايDNS كه روشي ، ميكنيم تكرار هم باز .ماند

  آدرس ترجمة عمل سرعت به كار اين كه باشد UDP اتصال بدون ميتواند
.افزايد مي
 عمدة حجم بازگشتي پرسوجوي روش به نسبت تكراري پرسوجوي روش در

  و خطاها مديريت و است محلي DNS دهندة سرويس برعهدة عمليات
 در بكارگيري براي تري منطقي روش و بود خواهد تر ساده كار روند پيگيري

 هاي شبكه براي بازگشتي پرسوجوي روش .ميشود محسوب اينترنت شبكة
.دارد كاربرد كوچك





معكوس جوهاي و پرس■

IP آدرس،DNS دهندة سرويس يك كه بيايد بوجود حالتي كنيد فرض
DNS مثال بعنوان .نداند را آن با معادل نمادين نام ولي بداند را ماشين يك

 چنين در .ميباشد  با معادل اينترنت شبكة در نامي چه كه بداند است مايل
  ترجمة براي ١٩٥.١٣.٤٢.٧كه چرا ، ميرسد نظر به حادتر كمي مسئله حالتي

 تحليل ، هستند زيرحوزه و حوزه داراي ها نام اين چون ، نمادين هاي نام
 چنين از ، حوزه نام معادل به IP آدرس ترجمة ولي است ساده آدرسها
 بين متناظري و مستقيم ارتباط هيچ بهتر بعبارت نميكند؛ تبعيت روابطي

 نامهاي يافتن براي ندارد وجود اينترنت در شده انتخاب اسامي وIP آدرسهاي
 گير وقت حال عين در و كامل جستجوي يك بايدIP آدرس يك با متناظر

بشود انجام



  براي تقاضا يك محلي دهندة سرويس كه است صورت كاربدين روش
DNS آدرس در آن مشخصة كه اي شبكه با متناظر IP،شده مشخص ، 
  نظر در ١٣٨.١٤.٧.١٣ را شبكهايIP آدرس مثال بعنوان كند مي ارسال
 كه زماني .است ١٣٨.١٤.٠.٠ آن مشخصة و Bكلاس آدرس بگيريد
 DNS دهندة سرويس يك ميدهد ثبتIP كلاس يك اي موسسه
.ميكند معرفي نيز آنرا و كرده ايجاد خود شبكة با متناظر

 شبكة با متناظرDNS آدرس بايستي محلي دهندة سرويس
DNS .كند ارسال تقاضا يك آن براي سپس و كرده پيدا را ١٣٨.١٤.٠.٠

 از را سؤال اين دارد كه هايي زيرشبكه براساس ، شبكه اين به مربوط
  چون(.ميكند پيگيري زيرشبكه هر با متناظر هاي دهنده سرويس طريق

 نهايتاً )دارد خود به مخصوصDNS دهندة سرويس يك شبكه زير هر
.گشت برخواهدIP آدرس آن با معادل حوزه نمادين نامِ يك



DHCPپروتكل پيكربندي پويا ميزبان يا

DHCP SERVERكاربرد ■

شبكه محلي در  IPزماني كه شما مي خواهيد به يك شبكه محلي منتقل شويد بايد آدرس
متناسب با رايانه هاي ديگر   Subnet maskو IP Addressيك كلاس باشد يعني بايد 

.شبكه تنظيم شده

به شبكه ديگر مانند اينترنت منتقل شويد ) ADSLمانند مودم (بخواهيم با استفاده از از روتر 
Defultبايد  gatway  كه همانIP روتر هست را تنظيم نماييد.

انجام تنظيمات فوق به صورت دستي  به وقت و زمان زيادي نياز دارد لازم به ذكر است 
تنظيمات فوق براي تك تك رايانه هاي موجود در شبكه بايد انجام بگيرد كه كار طاقت 

.فرسايي است

.  در صورت كوچكترين اشتباه  امكان تداخل، عدم اتصال به شبكه به وجود خواهد آمد
.مي توان استفاده نمود DHCPمشكلات مطرح شده از سرويس 



 آدرس از اي جحدوده توانيد مي شما آن از استفاده با كه است پروتكلي DHCP سرويس
 ديگر و IP آدرس بندي پيكره ماتمركز صورت به پروتكل اين سپس و انتخاب را IP هاي

 را شبكه كاربران و شده انجام خودكار و پويا صورت به شبكه هاي ميزبان TCP/IP تنظيمات
.نمايد مي نياز بي Ip هاي آدرس دستي پيكربندي از

 دراند حضور درشبكه موردي طور به كه همراه سيم بي هاي كامپيوتر براي قابليت اين     
 ISP تعويض يا شبكه در شدن جا جابه با ندارند اي علاقه هيچ كاربران .است حياتي بسيار
 به تمايلي هم شبكه مسئولين .كنند وارد دستي صورت به را خود كامپيوتر تنظيمات خود

.ندارند نيستند گاه و هستند گاه كه كامپيوترهايي به IP هاي آدرس اختصاص



: DHCPمعايب استفاده از
)باشد داشته IP درخواست ازسرور تواند مي هم مجاز غير رايانه(امنيتي مشكل -١

.شود مي مواجه شكست با ها كلاينت به IP تخصيص DHCP سرويس خرابي صورت در -٢

.افتاد خواهد اتقاف DHCP ها كلاينت  ارتباط خاطر به شبكه ترافيك افزايش -٣

:DHCP از استفاده مزایای
را مديريت و كنترل مي  IP Addressبه صورت متمركز اختصاص DHCPاز آنجايي كه 

مشابه به صورت اشتباه جلوگيري  IPيعني اختصاص دو  IPدر  Confiliceنمايد از ايجاد 
.مي كند



DHCPتشرح عملكرد
 در آمدن بالا از بعد آن عامل سيستم نمايد مي انداري راه را خود رايانه كاربر يك وقتي

 اين كه طوري به .كند مي دريافت DHCP ي دهنده سرويس از را آن و كند مي IP خواست
.شود مي تكميل مرحله چهار طي در ترتيب به درخواست

DHCP Discover:
DHCP پيغام كلاينت مرحله اين در Discover دريافت جهت را خوذ IP شبكه در  

broadcast حالت اين در.كند مي ارسال ٢٥٥.٢٥٥.٢٥٥.٢٥٥ آدرس به و كند مي IP 
.بود خواهد 0.0.0.0 صورت به كلاينت



  DHCP Offerيا  DHCPاز طرف سرور  IPپيشنهاد 

 خود روي بر شده تعريف IP آدرس محدوده از DHCP هاي دهنده سرويس تمام  مرحله اين در 
 دهد قرار كلاينت اختيار در را IP آن است قرار كه زماني مدت همراه به و نموده انتخاب IP يك

DHCP پيغام( Offer( نمايد مي ارسال كلاينت به را آن و.

DHCP يا پيشنهادي IP براي خواست در Request:
 و نموده انتخاب را پيشنهادي IP ،اولينپيشنهادي هايIp دريافت از پس كننده درخواست كلاينت

 سرويس آدرس Packet آن در و كند مي Broadcast شبكه در Packet يك توسط را آن
.نمايد مي مشخص است شده قبول او پيشنهاد كه را DHCPدهنده



:DHCP  ACKبا پيغام  IPتاييد درخواست ■
DHCP به گيرنده سرويس كه آن از پس Server شده اوقبول پيشنهاد كه DHCP

Request هنوز صورتيكه در فرستاد را IP رنج در شده پيشنهاد IP دهنده سرويس هاي  
DHCP توسط و باشد داشته وجود Admin باشد نشده حذفDHCP Srever را خود تاييد 

 محدوده از Admin توسط IP اگر و.كند مي اعلام گيرنده سرويس به IP اختصاص بر مبني
DHCP باشد شده حذف مربوطه Server كننده خواست در كلاينت به DHCP Nack را 
.كند طي دوباره را مراحل تمام شود مي مجبور client كند، مي ارسال
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